Jalisco

GOBIERNO DEL ESTADO DE JALISCO

Poder Ejecutivo
Secretaria de Administracion

DIRECCION DEL COMITE DE ADQUISICIONES
BASES

Licitacion Publica Local
LPL 34/2019 Con Concurrencia del
Comité

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE,
PARA VARIAS DEPENDENCIAS DEL GOBIERNO DEL
ESTADO”



De conformidad con lo previsto por el articulo 134 de la Constitucion Politica de los
Estados Unidos Mexicanos, el articulo 19, apartado 1.fraccion Xl de la Ley
Orgénica del Poder Ejecutivo del Estado de Jalisco, asi como lo sefialado por el
articulol, 2 fraccion IX, 3 fraccidén XXXI, XXXVIy LIX, 9, fraccién Il, 20, 21, 22
y 23 del Reglamento interno de la Secretaria de Administracién, articulos 1, 2, 3,
4, 5, 23, 24, 31, 34, 35, 47, 55, 59, 63, 69, 72, y demas relativos de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del
Estado de Jalisco y sus Municipios, y los articulos 1, 3, 4 y demas aplicables de su
Reglamento; la Secretaria de Administracion del Poder Ejecutivo del Estado, en
coordinacion con su Direccion General de Abastecimientos, constituidas en
Unidad Centralizada de Compras, ubicadas en Prolongacion Avenida Alcalde
namero 1221, Colonia Miraflores, Zona Centro, C.P. 44270, en la ciudad de
Guadalajara, Jalisco; CONVOCA a las personas fisicas y/o juridicas interesadas
en participar en el procedimiento de contratacion mediante LICITACION PUBLICA
LOCAL, LPL 34/2019 CON CONCURRENCIA DEL COMITE para la contratacién
de “POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”, solicitado por la Secretaria de
Administracion, en lo subsecuente “Proceso de Adquisicion”, el cual se llevara a
cabo con RECURSOS ESTATALES, Los pagos que se tengan que efectuar con
cargo a estos ejercicios presupuestales futuros, estardn sujetos a la aprobacion
del presupuesto correspondiente y de conformidad a lo establecido en las
siguientes:

BASES

Para los fines de estas bases, se entendera por:

Ley de Compras Gubernamentales, Enajenaciones y

Ley Contratacion de Servicios del Estado de Jalisco y sus
Municipios.
Reglamento de la Ley de Compras Gubernamentales,
Reglamento Enajenaciones y Contratacidon de Servicios del Estado de
Jalisco y sus Municipios.
Secretaria Secretaria Administracion.
Direccion Direccion General de Abastecimientos.
General
. - Direccién de Adquisiciones/Direccion de Comité de
Direccion

Adquisiciones de la Secretaria Administracion

Bases 0 Es el lamado a los interesados a participar en determinado
convocatoria procedimiento de adquisiciones 0 enajenacion, que contiene




las condiciones y requisitos de participacion.

Convocante

El ente publico que a través del area requirente y la unidad
centralizada de compras, tramita los procedimientos de
adquisicién y enajenacion de bienes en los términos de la
Ley.

Ventanilla Unica
de Proveedores

Ventanilla ubicada dentro del domicilio, en donde los
proveedores podran entregar y recibir documentos, solicitar
informes o realizar tramites.

Registro Estatal Unico de Proveedores y Contratistas del

RUPC Estado de Jalisco.
SECG Sistema Estatal de Compras Gubernamentales.
Dentro de las instalaciones de la Secretaria de
. Administracion, inmueble ubicado en Prolongacion Avenida
Domicilio

Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco,
(ingreso opcional por puerta posterior de Av. Magisterio s/n)

Propuesta o

La propuesta técnica y econdémica que presenten los

Proposicién participantes.
Participante o Persona Fisica o Juridica que presenta propuesta en el
Licitante proceso de adquisicion.
Instrumento Juridico mediante el cual las partes se
Contrato comprometen reciprocamente a respetar y cumplir la

voluntad expresa de las mismas.

Proveedor o
Contratista

Participante Adjudicado o que cuenta con registro vigente
en el RUPC

I.V.A. Impuesto al Valor Agregado.
Unidad La unidad administrativa responsable de las adquisiciones,
Centralizada de enajenaciones o arrendamientos de bienes y la contratacion
Compras de los servicios de los entes publicos.
. Comité de Adquisiciones y Enajenaciones del Poder
Comité

Ejecutivo del Estado de Jalisco.

Contraloria

Organo de Control del Gobierno del Estado de Jalisco, con
domicilio en Av. Ignacio L. Vallarta numero 1252, Col.
Americana. Teléfono 01-(33)1543-9470

Dependencia
Solicitante

Secretaria de Administracion

Resolucion o
fallo

Documento emitido por el Comité donde se definen el o los
licitantes adjudicados de cada proceso, una vez revisados
los analisis correspondientes.




CALENDARIO DE ACTIVIDADES

(ACTOS)
PERIODO
ACTO O DIA HORA LUGAR
A partir
Publicacion de 09 de mayo de las Confp;)rzzl Ji?isco
Convocatoria/Bases de 2019 16:00
ylo el SECG.
horas
En la Direccion
Hasta las o
Recepcién de preguntas 10 de mayo 13:00 del (?0.”7"6 de
del 2019 Adquisiciones y
horas . .
Enajenaciones.
De las En la Direccion
Registro para el Acto de 15 de mayo 11:30 a del Comité de
Junta Aclaratoria del 2019 las 11:59 Adquisiciones y
horas Enajenaciones.
A partir
Acto de Junta Aclaratoria 12;62?1%/0 (iz:lglg En el Domicilio.
horas
De las
Registro para la Presentacion | 21 de mayo 16:30 a En el Domicilio
de Propuestas. del 2019 las 16:50 i
horas
A partir En la Oficina de
Presentacion y apertura de 21 de mayo de las Recepcion y
propuestas. del 2019 17.00 Apertura, en el
horas Domicilio.

Fallo de la convocatoria.

El Comité emitira la resolucién o fallo de adjudicacién
dentro de los 20 dias naturales posteriores a la fecha de
la presentacion y apertura de propuestas técnicas y
ofertas econémicas, pudiéndose ampliar dicho termino
hasta por 20 dias mas del antes sefalado.




1. ESPECIFICACIONES.

El objeto del presente proceso para la contratacion de “POLIZA DE RENOVACION
DE SERVICIOS EN LA NUBE, PARA VARIAS DEPENDENCIAS DEL GOBIERNO DEL
ESTADO” sefialados en el ANEXO 1 (Carta de Requerimientos Técnicos), de las
presentes bases, las Especificaciones y Caracteristicas técnicas se consideran
minimas y con la mas Optima calidad, por lo que los participantes podran
proponer bienes y/o servicios con especificaciones y caracteristicas superiores Si
asi lo consideran conveniente. Las propuestas deberan ser entregadas de
manera Presencial de acuerdo al calendario de entregas en el domicilio citado
en la convocatoria.

Los pagos que tengan que erogarse con cargo a ejercicios presupuestales
futuros, estaran sujetos a la aprobacion del presupuesto correspondiente.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

Los servicios se realizaran conforme lo estable el anexo 1 de las bases, en
el cual se mencionan las dependencias involucradas, dichos servicios se
activaran, dentro de los 10 dias naturales a partir de la fecha del contrato
y su vigencia serd hasta el 31 de diciembre del 2019.

3. PAGO.

El pago se realizard dentro de los 30 dias naturales posteriores a la recepcién de la documentacidn correspondiente una
vez realizado el servicio, de conformidad con los lineamientos de la Secretaria de Hacienda Publica del Estado de Jalisco,
en el Amacén de Paricialidades de la Secretaria de administracion.

Documentos para pago parcial y/o total.

a) Original y copia de la factura, a nombre de la Secretaria de Hacienda Publica del Estado de Jalisco, con domicilio en la
calle Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C.
SPC130227199.

b) Original de la Orden Compra (en caso de parcialidad solo copia) y original de la Orden de Compra en la ultima
parcialidad.

€) Original del anexo de entregas (en caso de parcialidad solo copia).
d) Copia de Fallo y/o de Adjudicacién.

€) 1 copia del contrato.

f) Oficio de Recepcién de los servicios a entera satisfaccion.

g) 1 copia de la garantia de cumplimiento de contrato a nombre de la Secretaria de Hacienda Publica del Estado de
Jalisco, con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara, Jalisco, C.P.
44100, R.F.C. SPC130227L99, en caso de corresponder.

De ser el caso, de acuerdo con los articulos 76 vy 77 de la Ley del
Presupuesto, Contabilidad y Gasto Publico del Estado de Jalisco, los pagos




que se tengan que efectuar con cargo a ejercicios presupuestales futuros,
estaran sujetos ala aprobacion del presupuesto correspondiente.

En caso de que las facturas entregadas para su pago presenten errores 0
deficiencias, la Dependencia Requirente y/o Secretaria de Administracion, dentro
de los tres dias habiles siguientes al de su recepcion, indicara al proveedor las
deficiencias que deberd corregir. El periodo que transcurra a partir de la
indicacion de las deficiencias y hasta que el proveedor presente las correcciones
no se computard para efectos del plazo de pago estipulado.

El pago de los bienes y/o servicios quedard condicionado proporcionalmente al
pago que el proveedor deba efectuar, en su caso, por concepto de penas
convencionales. Lo anterior, sin perjuicio de que la Secretaria de la Hacienda
Plblica del Estado de Jalisco, pueda proceder al cobro de las penas
convencionales previo al pago correspondiente conforme a lo estipulado en el
contrato.

Es requisito indispensable para el pago que el proveedor realice la entrega de la
garantia de cumplimiento del contrato de los servicios adjudicados en el
supuesto de proceder.

3.1.Vigencia de precios.
La proposicion presentada por los licitantes sera bajo la condicion de precios
fijos hasta la total prestacién de los servicios. Al presentar su propuesta en la
presente Licitacidn, los participantes dan por aceptada esta condicion.

3.2.Impuestos y derechos

La Secretaria de Administracion aceptard cubrir los impuestos que le
correspondan, siempre y cuando se presenten desglosados en las facturas.

4. OBLIGACIONES DE LOS PARTICIPANTES.

a. Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y
profesional para atender el requerimiento en las condiciones solicitadas.

b. Presentar al momento del Registro para el Acto de Presentacion y Apertura
de Propuestas el Manifiesto de Personalidad anexo a estas Bases, con
firma autografa, asi como la copia de la Identificacion Oficial Vigente de
la persona que vaya a realizar la entrega del sobre cerrado.

c. Presentar todos los documentos y anexos solicitados en el numeral 7 vy el
anexo 1 de las presentes Bases, ya que son parte integral de la



propuesta, para todos los efectos legales a que haya lugar, a excepcion
de los documentos opcionales.

d. En caso de resultar adjudicado, si el Participante se encontrara dado de
baja 0 no registrado en el Registro Estatal Unico de Proveedores y
Contratistas, como lo establece el articulo 17 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado
de Jalisco y sus Municipios, debera realizar su alta en el término de 72
horas, prorrogables de acuerdo al articulo 27 del Reglamento, a partir
de la notificacion de adjudicacion, este requisito es factor indispensable
para la elaboracién de la orden de compra y/o celebracion del contrato. La
Direccion de Padron de Proveedores determinara si su giro esta incluido
en el ramo de bienes o servicios que participa. El hecho de no cumplir con
lo anterior, de resultar conveniente, el contrato se podra cancelar, celebrar
con el segundo lugar o iniciar un nuevo proceso de adquisicion.

Para efectos de inscripcion o actualizacion del registro, los interesados deberan
cumplir con los requisitos sefialados en el articulo 20 de la Ley, asi como los
referidos en los articulos 20, 21 y 22 de su Reglamento; para ello deberan de
acudir a la Direccion de Padron de Proveedores, en el domicilio.

5. ACLARACIONES.

Los licitantes que estén interesados en participar en el proceso deberan de
presentar sus dudas o a solicitudes de aclaracion a través de la Direccion del
Comité de Adquisiciones y Enajenaciones, gue se ubicaen el domicilio
sefialado en las presentes bases de manera fisica, firmada por el representante
legal del participante, de conformidad al anexo de Solicitud de Aclaraciones y
de manera digital en formato Word, a mas tardar a las 13:00 horas del 10 de
mayo del 2019, de conformidad con los articulos 62 numeral 4, 63 y 70 de la
Ley, 63, 64y 65 de su Reglamento.

Las solicitudes de aclaracién deberan plantearse de manera clara, concisa y
estar directamente vinculadas con los puntos contenidos en la convocatoria, sus
bases y su ANEXO 1 (Carta de Requerimientos Técnicos), indicando el numeral
0 punto especifico con el cual se relaciona. Las solicitudes que no cumplan con
los requisitos sefialados, podran ser desechadas por la convocante.

Seran atendidas Unicamente las solicitudes de aclaracion que se hayan recibido
en el tiempo y forma establecidos, sin embargo, en el acto de junta de
aclaraciones, los asistentes podran formular cuestionamientos que no hayan sido
plasmados en el documento entregado de forma previa, sin embargo la
convocante no tendrd obligacibn de dar respuesta a éstos en el acta
correspondiente, a no ser que a Su juicio, las respuestas otorgadas sean de
trascendencia para la convocatoria y sus anexos.



El registro para asistir al acto de junta aclaratoria se llevara a cabo el 15 de
mayo de 2019 de 11:30 horas a 11:59 horas en el domicilio de la presente
convocatoria.

El acto de Junta de Aclaraciones se llevara a cabo a las 12:00 horas del dia 15
de mayo del afio en curso en el domicilio de la presente convocatoria, donde se
daréa respuesta a las preguntas recibidas.

Con fundamento en lo previsto por el articulo 62 numeral 4 de la “LEY” y por
el articulo 65 del “REGLAMENTO”, la asistencia de los interesados no es
obligatoria, sin embargo cualquier modificacion a la “CONVOCATORIA”, en el
entendido de que en la misma se podran modificar las caracteristicas de los
bienes y servicios, sefialar la fecha para otra junta aclaratoria o el diferimiento de
la misma.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto seran
plasmados en el Acta de la Junta de Aclaraciones, la cual sera parte integral
de la presente convocatoria para los efectos legales a los que haya lugar.

6. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la Ley, el participante debera
presentar su propuesta técnica y econdmica mecanografiada o impresa,
debidamente firmada, dirigida a la “Direccion General de Abastecimientos” en la
que debe constar el desglose de cada uno de los bienes y/o servicios que esta
ofertando y que la convocante solicita adquirir.

a. Todas y cada una de las hojas de la propuesta elaborada por el
Participante, deberan presentarse firmadas de forma autografa por el titular o su
representante legal.

b. Todos los documentos que integren la propuesta deberan presentarse,
dentro de un sobre cerrado el cual deberd contener en su portada la fecha,
nombre del participante (Razén Social) y numero del proceso de adquisicion. La
no observancia de este inciso podra ser motivo suficiente para desechar la

propuesta.

C. Los documentos no deberan estar alterados, tachados y/o enmendados.

d. No se aceptaran opciones, el Participante debera presentar una sola
propuesta.

e. La propuesta deberd presentarse en los términos de los formatos
establecidos en los anexos 2 (Propuesta Técnica) y 3 (Propuesta Econémica).

f. La propuesta debera estar dirigida a la “Direccion General de

Abastecimientos” y realizarse con estricto apego a las necesidades planteadas
por la convocante en las presentes bases, de acuerdo al servicio y
especificaciones requeridas en el Anexo 1(Carta de Requerimientos Técnicos).

g. La oferta se presentard en moneda nacional con los precios unitarios,
I.V.A. y demas impuestos que en su caso correspondan desglosados. La




propuesta deberad incluir todos los costos involucrados, por lo que no se
aceptara ningln costo extra o precios condicionados.

h. El participante en su propuesta podra ofertar caracteristicas superiores a
los solicitados, lo cual debera sustentarse documentalmente y debera ser
corroborado por el area requirente en su dictamen técnico.

I En caso de equipo de codmputo, el participante debera presentar en su
propuesta el DATA SHEET (Hoja de especificfaciones) del equipo ofertado con
link de pagina oficial, en el cual pueda ser corroborada la informacion.

J- Toda la documentacion elaborada por el Participante deberd redactarse
en espafiol. Unicamente podran presentarse certificaciones, folletos, catalogos
y/o cualquier tipo de documento informativo en el idioma original, adjuntando
traduccion simple al espafiol.

La falta de alguna de estas caracteristicas sera causal de descalificacion.
6.1.Caracteristicas adicionales de las propuestas.

a. Para facilitar la revision en el acto de apertura de los documentos
requeridos, se sugiere que éstos sean integrados en una carpeta conteniendo:
« Indice que haga referencia al nimero de hojas y orden de los documentos.
e Hojas simples de color que separen cada seccién de la propuesta en la
gue se mencione de qué seccion se trata.
Las hojas foliadas en el orden solicitado, por ejemplo: 1/3, 2/3, 3/3
Los documentos originales que se exhiban con caracter devolutivo y por lo
tanto no deban perforarse, presentarse dentro de micas. El no
presentarlos dentro de la mica, exime de responsabilidad a la Unidad
Centralizada de Compras de ser firmados y/o foliados.
e Sin grapas ni broches Baco.

La falta de alguna de las caracteristicas adicionales de la propuesta, no
sera causal de descalificacion.

6.2.Estratificacion.

En los términos de lo previsto por el numeral 1 del Articulo 68 de la Ley para
fomentar la participacién de las micro, pequefias y medianas empresas en los
procedimientos de adquisicion y arrendamiento de bienes muebles, asi como la
contratacion de servicios que realicen las dependencias y entidades de la
Administracion Publica Estatal, considerar el rango de la empresa atendiendo a
lo siguiente:

Criterios de Estratificacidén de las Micro, Pequefias y Medianas Empresas

Tamarfo Sector Rango de Numero de Rango de Tope




Trabajadores Monto de Méximo
(Empleados Ventas Combinado*
Registrados ante el Anuales
IMSS y Personas (mdp)
Subcontratadas)
Micro Todas Hasta 10 Hasta $4 4.6
Comercio Desde 11 Hasta 30 Desde 93
Seanaie Industria $4.01
y Desde 11 Hasta 50 Hasta 95
Servicios $100
Comercio Desde 31 Hasta 100 Desde 235
. Industria Desde 51 Hasta 100 100.01
Mediana - Hasta
Servicios Desde 51 Hasta 250 $250 250
*Tope M&ximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X
90%

7. PRESENTACION DE PROPUESTAS.
7.1.Presentacién y apertura de propuestas técnicas y econémicas.

Con concurrencia del Comité. Este acto se llevara a cabo a las 17:00 horas
del dia 21 de mayo del afio 2019, en la Sala de Juntas del Comité de
Adquisiciones y Enajenaciones del Gobierno del Estado, en el Mezzanine del
edificio, ubicado en Prolongacion Avenida Alcalde No. 1221, colonia Miraflores,
con entrada por la puerta posterior del edificio, ubicada en Avenida Magisterio
s/n.

Los Participantes que concurran al acto deberan firmar, de manera obligatoria,
un registro para dejar constancia de su asistencia y poder presentar propuesta, el
cual iniciara en punto de las 16:30 horas y cerrara a las 16:50 horas del dia de la
presentacion y apertura de propuestas y en el cual deberan anotar su nombre
completo, numero de su Identificacién Oficial vigente, Razén Social de la
empresay hora de registro.

Los Participantes que concurran al acto, deberan entregar con firma autégrafa el
“‘Manifiesto de Personalidad” anexo a estas Bases junto a una copia de su
Identificacidon Oficial Vigente.

Cualquier proveedor que no se haya registrado en tiempo y forma, no se le
recibira su propuesta.




Los sobres cerrados deberan contener la documentacién siguiente impresa en
papel membretado de la empresa y FIRMADO CADA ANEXO POR EL
REPRESENTANTE LEGAL (OBLIGATORIO):

a) Anexo 2 (Propuesta Técnica).

b) Anexo 3 (Propuesta Econdmica).

c) Anexo 4 (Carta de Proposicidn).

d) Anexo 5 (Acreditacidon) o documentos que lo acredite.

e) Anexo 6 (Declaracién de Integridad y NO COLUSION de Proveedores).

f) Anexo 7 (Estratificacién) Obligatorio solo para participantes MIPYME.

g) Anexo 8 (Manifiesto de Opinidn Positiva de Cumplimiento de Obligaciones Fiscales y
Constancia impresa). De acuerdo al numeral 14 de las presentes Bases.

h) Anexo 9 (Manifiesto de Opinion de Cumplimiento de Obligaciones en Materia de Seguridad
Social y Constancia) solo en caso de no estar registrados en el padréon de proveedores. De
acuerdo al numeral 15 de las presentes Bases.

i) Anexo 10 (Identificacién Oficial Vigente).

j) Anexo 11 (Solo Para Proveedores Nacionales Manifestacién de Estar al Corriente en
Obligaciones Patronales y Tributarias).

Documentacion obligatoria que también deberd presentar dentro del sobre de la
propuesta:

Tomar en consideracion que deberan anexar la documentacion que se
solicite en el Anexo 1 de las presentes bases, si se requiere para la
validacion técnica. En caso de requerirse un documento y no anexarlo sera
motivo de descalificacion.

La falta de los documentos anteriormente descritos serd motivo de
descalificacion del participante.

7.1.1. Este acto se llevara de la siguiente manera:

A este acto debera asistir un Representante de la empresa y presentar con
firma autografa el “Manifiesto de Personalidad” anexo a estas Bases, asi como
una copia de su Identificacion Oficial vigente (pasaporte, credencial para votar
con fotografia, cédula profesional o cartilla del servicio militar);

a) Los Participantes que concurran al acto firmaran un registro para dejar
constancia de su asistencia.

b) Los Participantes registrados entregaran su propuesta en sobre cerrado;

c) En el momento en que se indique, los Participantes ingresaran a la sala,
llevandose a cabo la declaracion oficial de apertura del acto;

d) Se hard mencién de los Participantes presentes;



e) Los Participantes daran lectura al total de su oferta econémica |.V.A.
incluido;

f) Cuando menos dos de los integrantes del Comité asistentes y dos de los
Participantes presentes (primero y el ultimo de la hoja de registro, cuando
aplique), rubricaran la primera hoja de los documentos solicitados en el
numeral 7 de estas bases;

g) Todos los documentos presentados quedaran en poder de la Convocante
para su analisis, constancia de los actos y posterior fallo; y

En el supuesto de que algun Participante no cumpla con la obligacion de sostener
todas y cada una de las condiciones de sus propuestas, o las retire antes de la
emision de la resolucion que recaiga en el presente proceso de adquisicion, el
Director General de Abastecimientos o el funcionario que éste designe para tal
efecto, podré suspender o cancelar el registro del Padrén.

7.2.Criterios para la evaluacién de las propuestas y la ADJUDICACION.

Para la evaluacion se procedera conforme a lo sefialado en el Numeral 2 del
Articulo 66 de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacion de Servicios del Estado de Jalisco y sus Municipios, en los
“Procedimientos de Licitacién Publica” y en el articulo 69 de su Reglamento, en
donde se aceptaran las ofertas que cumplan con los requerimientos establecidos
en este proceso y cubran las caracteristicas técnicas establecidas en el Anexo 1
(Carta de Requerimientos Técnicos).

Se establecen como método de evaluacion el sefialado por Ley de Compras
Gubernamentales, enajenaciones y contratacion de servicios del Estado de
Jalisco y sus Municipios ( Art. 59 “método Binario”) mediante el cual sélo se
Adjudica a quien cumpla con los requisitos establecidos por la convocante y
oferte el precio mas bajo, considerando los criterios establecidos en propia Ley,
en este supuesto, la convocante evaluara técnica y administrativamente las
propuestas recibidas, las propuestas que cumplan con los lineamientos y/o
puntos y porcentajes minimos requeridos, sefialados en las presentes bases,
adquiriran los derechos para que su propuesta econémica sea considerada; se
considerara la propuesta que presente el precio mas bajo.

Para lo cual seréd indispensable cumplir con el Anexo 1 (Carta de Requerimientos
Técnicos).

Para la adjudicacion del objeto del presente proceso de adquisicion se procedera
conforme al articulo 47 de la Ley de Compras Gubernamentales Enajenaciones y
Contrataciones de Servicios del Estado de Jalisco y sus Municipios.

De acuerdo al numeral 1 del articulo 68 de la Ley de Compras Gubernamentales
Enajenaciones y Contrataciones de Servicios del Estado de Jalisco y sus
Municipios, la Secretaria 0 el Comité segun sea el caso, podran distribuir la
adjudicacion de los bienes o servicios entre los proveedores empatados, bajo los



criterios sefialados en el numeral 2 del articulo 49 y 68 de la Ley y de
conformidad a lo dispuesto en el articulo 70 de su Reglamento.

Para aplicar los criterios de preferencia sefialados en el articulo 49 de la Ley, la
diferencia de precios debera analizarse respecto de las mismas partidas en cada
una de las proposiciones, y no por el total de estas.

Para efecto de determinar los mejores grados de proteccién al medio ambiente,
debera escucharse la opinion de la Secretaria de Medio Ambiente y Desarrollo
Territorial; mientras que para determinar los grados de preferencia y respecto de
innovaciones tecnoldgicas, la Secretaria de Innovacion, Ciencia y Tecnhologia
habra de proponer los lineamientos que para tal efecto emita la Comision.

Para determinar el precio no conveniente 0 no aceptable se aplicara lo
establecido en el articulo 69 Fraccion Il de la Ley.

El Presente proceso de adquisicion podra ser adjudicado en su totalidad a un
solo Participante o Bien por Partidas a mas de un participante.

7.3.Aclaracion de las propuestas.

El Director General de Abastecimientos o el funcionario que éste designe, podra
solicitar aclaraciones relacionadas con las propuestas a cualquier Participante
por el medio que disponga, con fundamento en lo previsto en el articulo 69 de la
Ley.

7.4.Comunicacion.

Salvo lo dispuesto en el parrafo que antecede, desde la apertura de las
propuestas y hasta el momento de la notificacion de la adjudicacion, los
Participantes no se pondran poner en contacto con la convocante, para tratar
cualquier aspecto relativo a la evaluacién de su propuesta. Cualquier intento por
parte de un Participante de ejercer influencia sobre la Convocante para la
evaluacion o adjudicacion, dara lugar a que se deseche su proposicion.

8. DESCALIFICACION DE LOS PARTICIPANTES.

La Convocante a través de la Unidad Centralizada de Compras y/o el Comité,
segun corresponda, descalificara total o parcialmente a los Participantes que
incurran en cualquiera de las siguientes situaciones:

a. Se encuentren en alguno de los casos previstos por el Articulo 52 de la
Ley, o se compruebe su incumplimiento o mala calidad como Proveedor del
Gobierno del Estado, y las sanciones aplicadas con motivo de su
incumplimiento se encuentren en vigor.

b. Si incumple con cualquiera de los requisitos solicitados en las presentes
bases y sus anexos.



c. Si un socio o administrador forma parte de dos o0 mas de las empresas
Participantes, o forma parte de alguna empresa a la que se le haya cancelado
o suspendido el registro en el Padroén.

d. Cuando la propuesta presentada no esté firmada por la persona
legalmente facultada para ello.

e. La falta de cualquier documento solicitado.

f. La presentacion de datos falsos.

g. Cuando de diversos elementos se advierta la posible existencia de arreglo
entre los Participantes para elevar los precios objeto del presente proceso de
adquisicion.

h. Si se acredita que al Participante que corresponda se le hubieren
rescindido uno o mas contratos por causas imputables al mismo y/o las
sanciones aplicadas con motivo de incumplimiento se encuentren en vigor.

i. Si el Participante no demuestra tener capacidad administrativa, fiscal,
financiera, legal, técnica, de produccién o distribucién adecuada para atender
el requerimiento de los servicios en las condiciones solicitadas.

j. Si las ofertas presentadas no se realizan con estricto apego a las
necesidades minimas planteadas por la convocante en las presentes bases,
de acuerdo a la descripcion de las especificaciones y servicios requeridos.

k. Cuando el Participante se niegue a que le practiquen visitas de
verificacion o inspeccion por parte de la Convocante, en caso de que ésta
decida realizar visitas.

9. SUSPENSION O CANCELACION DEL PROCESO DE ADQUISICION.

La Convocante a través de la Unidad Centralizada de Compras y/o el Comité,
segun corresponda, podra cancelar o suspender parcial o totalmente el proceso
de adquisicion, de acuerdo a las causales que se describen en el numeral 3 del
articulo 71 de la Ley y en el articulo, 74, 75 y 76 de su Reglamento o los
supuestos que a continuacion se sefialan:

a. Por caso fortuito o fuerza mayor o cuando ocurran razones de interés
general.

b. Cuando se detecte que las bases difieren de las especificaciones de los
servicios que se pretenden adquirir.

c. Si se presume o acredita la existencia de irregularidades.

d. Si ninguna de las ofertas propuestas en este proceso de adquisicidn,
aseguran al Gobierno de Estado de Jalisco las mejores condiciones
disponibles para la adjudicacién de los servicios materia de este proceso de
adquisicion, por resultar superiores a los del mercado o ser inferiores a tal
grado que la convocante presuma que ninguno de los Participantes podra
cumplir con el suministro de los mismos.

e. Por orden escrita debidamente fundada y motivada o por resolucion firme
de autoridad judicial; por la Contraloria del Estado con motivo de
inconformidades; asi como por la Direccion, en los casos en que tenga
conocimiento de alguna irregularidad.



En caso de que el proceso de adquisicion sea suspendido o cancelado se dara
aviso a todos los Participantes.

10.DECLARACION DE PROCESO DE ADQUISICION DESIERTO.

La Convocante a través de la Unidad Centralizada de Compras y/o el Comité,
segun corresponda, podra declarar parcial o totalmente desierto el proceso de
adquisicion de conformidad con el articulo 71, numeral 1 de la Ley o los
supuestos gque a continuacién se sefalan:

a. Cuando ninguna de las propuestas cumpla con todos los requisitos
solicitados en estas bases.

b. Si a criterio de la Direccidén ninguna de las propuestas cubre los
elementos que garanticen al Gobierno del Estado las mejores condiciones.
C. Si la oferta del Participante que pudiera ser objeto de adjudicacion,
excede el presupuesto autorizado para este proceso de adquisicion.

d. Si después de efectuada la evaluacién técnica y econémica no sea

posible adjudicar a ningun Participante.
11.NOTIFICACION DE FALLO.

El Comité emitira la resolucion o fallo de adjudicacién dentro de los 20 dias
naturales posteriores a la fecha de la presentacion y apertura de propuestas
técnicas y ofertas econdmicas, pudiéndose ampliar dicho termino hasta por 20
dias mas del antes sefialado y se dara a conocer el fallo del presente proceso a
través del SECG, en la pagina web del ente y por correo electrénico a los
participantes sin perjuicio de que los participantes puedan acudir a la Direccién
General de Abastecimientos, ubicada en la planta baja del Domicilio, donde se
les entregara una copia del mismo.

Asi mismo se fijard un ejemplar del acta de fallo en el tablero oficial de la
Secretaria de Administracion durante un periodo minimo de 10 dias naturales,
siendo de la exclusiva responsabilidad de los proveedores acudir a enterarse de
su contenido.

La notificacion del fallo podra diferirse o anticiparse en los términos del articulo
65 fraccion Il de la Ley.

Con la notificacion del fallo por el que se adjudica el contrato, las
obligaciones derivadas de éste seran exigibles de conformidad al articulo 77
numeral 1 de la Ley.

12.FACULTADES DEL COMITE

El Comité resolvera cualquier situacion no prevista en estas bases y tendra las
siguientes facultades:



a. Dispensar defectos de las propuestas, cuya importancia en si no
sea relevante, siempre que exista la presuncion de que el Participante no
obr6 de mala fe.

b. Rechazar propuestas cuyo importe sea de tal forma inferior, que la
Convocante considere que el Participante no podré prestar los servicios,
por lo que incurrird en incumplimiento.

C. Si al revisar las propuestas existiera error aritmético y/o
mecanografico se reconocera el resultado correcto y el importe total sera
el que resulte de las correcciones realizadas.

d. Cancelar, suspender o declarar desierto el proceso.

e. Verificar todos los datos y documentos proporcionados en la
propuesta correspondiente y si se determina que por omision o dolo el
Participante no estuviera en posibilidad de cumplir con lo solicitado en
estas bases y sus anexos, EI Comité podra adjudicar al Participante que
hubiera obtenido el segundo lugar de acuerdo a la evaluacién que se
practique a las propuestas presentadas o convocar a un nuevo proceso de
adquisicién si asi lo considera conveniente.

f. Solicitar el apoyo a cualquiera de las areas técnicas del gobierno
del estado, con el fin de emitir su resolucion;
g. Hacer o facultar a personal de la secretaria para que se hagan las

visitas de inspeccion - en caso de ser necesarias - a las instalaciones de
los participantes, con el fin de hacerse llegar de elementos para emitir su
resolucion.

h. Emitir su resolucion sobre las mejores condiciones de calidad,
servicio, precio, pago y tiempo de entrega ofertadas por los proveedores,
con motivo de las solicitudes de aprovisionamiento, materia de su
competencia, para la adquisicion, enajenacion y arrendamiento de bienes
muebles y la contratacion de servicios; y

i Demas descritas en el articulo 24 de la ley.

De conformidad con los articulos 23, 24 y 31 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de
Jalisco, las consultas, asesorias, analisis opinion, orientacion y resoluciones que
son emitidas por este Comité de Adquisiciones son tomadas considerando Unica
y exclusivamente la informacion, documentacion y dictamenes que lo sustenten
o fundamente y que son presentados por parte de los Licitantes y Servicios
Publicos a quienes corresponda, siendo de quien los presenta la responsabilidad
de su revision, acciones, veracidad, faltas u omisiones en su contenido.

13.FIRMA DEL CONTRATO.

El Participante adjudicado se obliga a proporcionar la documentacion que le sea
requerida y firmar el contrato en un plazo de 10 dias habiles contados a partir de
la fecha de la notificacion del Fallo y/o Adjudicacion al correo electronico
manifestado por el participante en el numeral 9 (nueve) del Anexo 4 “Carta de
Proposicion” y en la Direccién y permanecera publicado en el mismo durante los



diez dias naturales siguientes a su emision. Una vez firmado en su totalidad se le
proporcionara un ejemplar, previa entrega de las garantias de cumplimiento del
contrato, esto de conformidad con el articulo 75y 76 de la Ley. El contrato podra
ser modificado de acuerdo a lo establecido en el Articulo 80 de la Ley.

La persona que debera acudir a la firma del contrato tendra que ser el
Representante Legal acreditando su personalidad juridica mediante original de
su Identificacion Oficial vigente (cartilla, pasaporte, cédula profesional o
credencial para votar con fotografia).

Si el interesado no firma el contrato por causas imputables al mismo, la
Secretaria de Administracion por conducto de la Direccion General de
Abastecimientos, sin necesidad de un nuevo procedimiento, deberd adjudicar el
contrato al participante que haya obtenido el segundo lugar, siempre que la
diferencia en precio con respecto a la proposicién inicialmente adjudicada no sea
superior a un margen del diez por ciento (10%). En caso de que hubiera mas de
un participante que se encuentre dentro de ese margen, se les convocara a una
nueva sesion en donde podran mejorar su oferta econémica y se adjudicara a
quien presente la de menor precio.

De resultar conveniente se podra cancelar e iniciar un nuevo proceso de
adquisicion.

13.1. Vigencia del Contrato.

El contrato a celebrarse con el participante que resulte adjudicado en el presente
proceso, tendra una vigencia a partir de la fecha de la firma del contrato y
hasta la conclusién del servicio objeto del contrato. Contados a partir de su
firma y podra prorrogarse conforme a lo previsto en el ordenamiento legal en su
articulo 80 de la Ley.

13.2. Anticipo.
El presente proceso de adquisicion no considera el pago de anticipos.
13.3. Garantias.

En caso de que el monto total del contrato incluyendo el I.V.A., sea superior a
$400,000.» M.N. (cuatrocientos mil pesos */, moneda nacional), el Proveedor
debera entregar una garantia del 10% (diez por ciento) del monto total del
contrato I.V.A. incluido, para responder por el cumplimiento de las obligaciones
establecidas en las presentes bases y en el contrato respectivo, de conformidad
a la normatividad vigente.



La garantia deberd ser a través de fianza. Esta deberda ser expedida por
afianzadora nacional y contener el texto del Anexo 12 (fianza del 10% del
cumplimiento del contrato) a favor de la Secretaria de la Hacienda Publica,
previsto en el articulo 76 fraccion IX y 84 de la Ley. Dichas garantias deberan
constituirse en moneda nacional y estaran en vigor a partir de la fecha del
contrato, pudiendo ser exigibles en cualquier tiempo.

13.4. Sanciones.

Se podra cancelar el pedido y/o contrato y podra hacerse efectiva la
garantia de cumplimiento de contrato en lo dispuesto en el articulo 116 de
la Ley, en los siguientes casos:

a. Cuando el Participante no sostenga todas y cada una de las condiciones
de sus propuestas o retire su propuesta antes de la emision y formalizacion de la
Resolucién de Adjudicacién de la presente licitacién, dentro del periodo de
vigencia de su proposicion.

b. Por Negativa del Representante Legal del Proveedor, para formalizar, por
causas imputables a él, su contrato en el término de 10 diez dias habiles
contados a partir de la fecha de la notificacion de la resolucion del Acta de Fallo
y/o Acta de Adjudicacion.

C. Cuando el Proveedor no cumpla con alguna de las obligaciones
estipuladas en el contrato.

d. Cuando hubiese transcurrido el plazo adicional que se concede a los
proveedores, para corregir las causas de rechazos que en su caso se efectuen.
e. En caso de entregar servicios con especificaciones diferentes a las
ofertadas, la Direccion General considerara estas variaciones como un acto
doloso y sera razén suficiente para hacer efectiva la garantia de cumplimiento de
contrato y la cancelacion total del pedido y/o contrato, aun cuando el
incumplimiento sea parcial e independientemente de los procedimientos legales
que se originen.

13.5. De la penalizacion por atraso en la entrega.

En caso que EL PROVEEDOR tenga atraso en la entrega de los bienes por
cualquier causa que no sea derivada de LA SECRETARIA y/lo LA
DEPENDENCIA, se le aplicara una pena convencional de conformidad a la
siguiente tabla:

DIAS DE ATRASO % DE LA SANCION SOBRE EL MONTO

(NATURALES) TOTAL DEL CONTRATO

De 01 uno hasta 05 cinco 3% tres por ciento




De 06 seis hasta 10 diez 6% seis por ciento
De 11 diez hasta 20 veinte 10% diez por ciento
De 21 veintitn dias de atraso Se rescindira el contrato a criterio de la
en adelante SECRETARIA
13.6. Del rechazo y devoluciones.

EL PROVEEDOR se obliga devolver las cantidades pagadas con los intereses
correspondientes, aplicando una tasa equivalente al interés legal sobre el monto
a devolver, y a recibir a su costa los bienes que sean rechazados por LA
SECRETARIA o LA DEPENDENCIA por resultar defectuosos, faltos de calidad
en general o por ser de diferentes especificaciones a las solicitadas.

14.DE LA OPINION POSITIVA DE LA OBLIGACIONES FISCALES (SAT).

Documento vigente expedido por el SAT en el que se emite la opinion del
cumplimiento de obligaciones fiscales, Para lo anterior, deberé solicitar al SAT el
documento actualizado donde emita opinibn sobre el cumplimiento de sus
obligaciones fiscales. La obtencion de dicho documento, debera realizarse por
Internet en la pagina del SAT, en la opcién “Mi portal”’, con la CIECF.

Lo anterior, se solicita de conformidad con los términos de la disposicion 2.1.39.
de la resolucion Misceldnea Fiscal para 2019, publicada en el Diario Oficial de la
Federacion.

Dicho documento se debera presentar en sentido positivo y serd verificado el
codigo QR contenido en el documento, para lo cual el participante debera
cerciorarse de que la impresién del mismo sea legible para llevar a cabo la
verificacion.

Las inconsistencias en este punto, serdn motivo de descalificacion del
participante.

15.DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE
SEGURIDAD SOCIAL (IMSS).

Documento vigente expedido por el IMSS en el que se emite la opinién del
cumplimiento de obligaciones en materia de Seguridad Social, Para lo anterior,
debera solicitar al IMSS el documento actualizado donde emita opinion sobre el
cumplimiento de sus obligaciones en materia de Seguridad Social. (En caso de
no estar registrado en el RUPC)

16.INCONFORMIDADES.

Se dara curso al procedimiento de inconformidad con lo establecido en el Articulo
91y 92delalLey.




17.DERECHOS DE LOS LICITANTES Y PROVEEDORES.

1.

Inconformarse en contra de los actos de la licitacion, su cancelacion y la
falta de formalizacion del contrato en términos de los articulos 90 a 109 de
la Ley;

Tener acceso a la informacion relacionada con la convocatoria, igualdad
de condiciones para todos los interesados en participar y que no sean
establecidos requisitos que tengan por objeto o efecto limitar el proceso de
competencia y libre concurrencia.

Derecho al pago en los términos pactados en el Contrato, o cuando no se
establezcan plazos especificos dentro de los veinte dias naturales
siguientes a partir de la entrega de la factura respectiva, previa entrega de
los bienes o prestacién de los servicios en los términos del contrato de
conformidad con el articulo 87 de la Ley;

Solicitar ante cualquier diferencia derivada del cumplimiento de los
contratos o pedidos el proceso de conciliacién en términos de los articulos
110 a 112 de la Ley;

Denunciar cualquier irregularidad o queja derivada del procedimiento ante
el érgano correspondiente.

Guadalajara, Jalisco; 09 de mayo del 2019.
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CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

RELACION DE ANEXOS

RELACION DE ANEXOS

DOCUMENTACION QUE CONTENDRA LA OFERTA A PRESENTAR r';t‘e”r;ongfa Dgctg‘ggt
EN HOJA MEMBRETADA DE LA EMPRESA 4
7 entrega
a)
Anexo 2 (Propuesta Técnica).
b)
Anexo 3 (Propuesta Econdmica).
c)
Anexo 4 (Carta de Proposicion).
d)
Anexo 5 (Acreditacion) o documentos que lo acredite.
. e)
Anexo 6 (Declaracion de integridad y NO COLUSION de proveedores).
f)
Anexo 7 (Estratificacion) Obligatorio para participantes MYPIMES.
Anexo 8 (Manifiesto de Opinién Positiva de Cumplimiento de Obligaciones Fiscales y 9)
Constancia).
Anexo 9 (Manifiesto de Opinién de Cumplimiento de Obligaciones en Materia de Seguridad h)
Social y Constancia) solo en caso de no estar registrados en el padrén de proveedores.
i)
Anexo 10 (Identificacion Oficial Vigente).
Anexo 11 (Sélo para proveedores Nacionales, manifestacion de estar al corriente de sus )
Obligaciones Patronales y Tributarias).




SOLICITUD DE ACLARACIONES
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

NOTAS ACLARATORIAS

1 La convocatoria no estara a discusion en la junta de aclaraciones, ya que su objetivo es EXCLUSIVAMENTE la aclaracion de las
dudas formuladas en este documento.

Solo se consideraran las solicitudes recibidas, conforme a las caracteristicas del numeral 5 de la convocatoria.

3 Para facilitar la respuesta de sus preguntas debera de presentarlas_en formato digital en Word.

N

De conformidad al articulo 63 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y
sus Municipios y articulo 64 de su reglamento, en mi calidad de persona fisica/representante legal de la empresa, manifiesto bajo protesta
de decir verdad lo siguiente: Es mi interés en participar en la Licitacién Publica Local LPL__/2019.

Licitante:

Direccion:

Teléfono:

Correo:

No. De proveedor:

(Nota: En caso de no contar con él, manifestar bajo protesta de decir verdad que se compromete a inscribirse en el RUPC en caso de
resultar adjudicado)

Nombre del participante y/o representante legal

Firma:




LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

MANIFIESTO DE PERSONALIDAD

Guadalajara Jalisco,a ___de ___ del 2019.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Comité de Adquisiciones y Enajenaciones
del Poder Ejecutivo del Estado de Jalisco.

Declaro bajo protesta de decir verdad, que cuento con las facultades suficientes para intervenir en
el Acto de Presentacion y Apertura de Proposiciones y presentar la propuesta en sobre cerrado (a
nombre propio/a nombre de mi representada) en mi caracter de (persona fisica/representante
legal/apoderado) asimismo, manifiesto que (no_me encuentro/mi representada no se encuentra)
en ninguno de los supuestos establecidos en el articulo 52 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios.

LA PRESENTACION DE ESTE DOCUMENTO ES DE CARACTER OBLIGATORIO. SIN EL NO SE PODRA
PARTICIPAR NI ENTREGAR PROPUESTA ALGUNA ANTE LA UNIDAD CENTRALIZADA DE COMPRAS, de
conformidad el articulo 59, numeral 1 pdarrafos Vi 'y VIl de la Ley.

Nota: en caso de no ser el representante legal, este documento fungird como Carta Poder simple, por lo que
la figura de la persona que asista serd la de “Apoderado”, y en cuyo caso, este documento deberd ser
firmado también por el Representante Legal.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.



ANEXO 1
CARTA DE REQUERIMIENTOS TECNICOS
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Péliza de renovacién de servicios en Ia nube

”g ) Secretaria de Administracion

SGLOSARIO: 25 St oy

El "cloud computing” es un nuevo modelo de negocios a través del cual, mediante la utilizacién de tecnologias de la
informacién y de las comunicaciones, se posibilita a los usuarios la capacidad de acceder a un catalogo de servicios
estandarizados que sirven para responder a las necesidades de los individuos y de las organizaciones de una forma

flexible y adaptativa. .

El término Cloud o nube, es obviamente una alusién metaférica a Internet. Mediante este sistema los clientes pueden
acceder a determinados servicios que se encuentran almacenados de forma permanente en servidores remotos y
cuando un cliente asi lo solicita, se hace inmediatamente disponible en sus equipos de escritorio, lugares de trabajo,
dispositivos portétiles, etc. segtin las necesidades requeridas de cada momento de forma que el cloud computing se ha
constituido como un auténtico “modelo a la carta” para la prestacioén de servicios relacionados con el software, las
aplicaciones y las infraestructuras tecnolégicas. \

S S ANTECEDENTESH 0o ol bt s SHRE R R B s T e s e S R e
El Estado de Jalisco desde el afio 2017 ha estado trabajando bajo un modelo de aplicaciones y servicios en la nube a
fin de satisfacer sus necesidades Institucionales en cuanto a tecnologias de informacion se refiere, esto implica un
modelo de enfrega de servicios basados en estandares del mercado. Bajo este tenor, el Estado de Jalisco esta
solicitando la Renovacién de los Servicios Cloud para operar dichas aplicaciones de una manera segura, asequible y

con la flexibilidad de poder crecer y decrecer de acuerdo a la demanda de captura y procesamiento de informacion

ST JUSTIFICACION BRI S
elos de Entrega Servicios Cloud (Nube)

Mod
De acuerdo a las necesidades de publicacién de las aplicaciones y de los usuarios que deben acceder a ellos, la
convocante requiere contratar un modelo de servicio en nube publica, el cual se detalla en el presente anexo técnico.

“Nubes publiicas™ es un modelo para habilitar convenientemente, acceso a ia red bajo demanda a un conjunto
compartido de recursos informaticos configurables (por ejemplo: redes, servidores, almacenamiento, aplicaciones y
servicios) que pueden ser rapidamente provisionados y liberados con minimo esfuerzo de administraciéon o de
interaccién con el proveedor del servicio, El propésito de contar con el computo en la nube, es proporcionar acceso
sencillo, escalable a recursos de computo y servicios tecnolégicos de manera publica.

La nube publica debera cumplir con las siguientes caracteristicas. .
e Acceso por Internet en su totalidad: como un servicio en una nube publica, el acceso a este serd via Internet,
permitira tener acceso desde cualquier ubicacion siempre que se esté conectado a la red. En lo referente a
la seguridad de esta conexién, dependiendo del servicio, el proveedor ofrecera herramientas para garantizar
la comunicacién segura (certificados, VPN, SSH, etc.) o puede dejar que sean los usuarios que contratan

los que realicen la administracién de su seguridad por los medios que confideren mas efectivos.
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o Niveles Disponibilidad de fos servicios: La nube publica, nativamente ofrece altos niveles de disponibilidad

y los mismos se pueden mejorar por medio de distribuir nuestra plataforma en varias locaciones.

e Flexibilidad en el servicio: el servicio en una nube péblica ofrece de manera nativa un modelo de flexibilidad,
lo que‘quiere decir que si este servicio necesita crecer o decrecer lo puede realizar de manera automatica.

e Sin contrato de permanencia: Los servicios de nube publica no establecen permanencia en' vsds‘serv-icios,
dado que el uso sera totalmente por demanda, por lo que solo se utilizara durante el periodo que asi lo
requiera el Estado de Jalisco y podra ser dado debaja-en cualquier momento. 4

. Interface de administracion y programacion: Toda nube publica nos ofrecera una interface de adminish'acién" )
del servicio adquirido, también habra una plataforma para integrar distintos elementos, para ello se ofrecerd

" un API (interface de programacién de aplicaciones o Application Programming Interface) para‘que este
servicio pueda ser integrado o automatizado segin la necesidad. ‘

e Soporte: una nube pblica ofrece programas de socios consuitores y tecnolégicos que se certifican a nivel
organizacion en los distintos niveles en funcién de su compromiso y experiencia con el fabricante de nube
ptiblica, estos socios son compariias de servicios profesionales que ayudan a los clientes a dar soporte,
disefar, proyectar, crear, migrar y administrar sus cargas de trabajo y aplicaciones a/en la nube publica.

. Ca‘r?\oclmientc: una nube piblica ofrece un programa: de capacitacion y.certificacion al pﬂﬁligo. en génei‘al :
" ' 'que desee obtener una certificacion del conocimiento y experiencia de la nube pablica.

Modelos de Servicios

Existen tres modelos fundamentales que junto a sus combinaciones derivadas describen los tipos de prestacion de
los servicios que cabe realizar a través de la nube.

Habitualmente, y de manera genérica, se hace referencia a esos tres modelos fu?\dament'ales como el “Modelo SPI,”.
donde “SPI” hace referencia a Software, Plataforma e Infraestructura (‘as a Service”, o “como Servicio”),
respectivamente, 'y se definen del siguiente:modo:

e -Software como Servicio (SaaS). Se caracteriza por la puesta a disposicién de un software ofrecido como
un servicio bajo demanda que se utiliza de forma compartida con otros usuarios, lo cual.implica que un solo
software que reside.en la.infraestructura..del Fabricante de Nube puede ser utilizado por multiples
organizaciones empresariales o clientes.

e Plataforma como Servicio (PaaS). Se trata de'una plataforma computacional que permite el desarrollo de
aplicaciones mas répida y facilmente'y sin ‘la-complejidad de comprar y dar mantenimiento al software e
infraestructura que soporta a la plataforma. En estas plataformas, la ventajaque:se proporciona al cliente,
basicamente, -consiste en poner a su disposicién lenguajes y herramientas de programacion que son

" gestionadas por el prestador de servicios. ‘ . ' ‘

e Infraestructura como Servicio (laaS). Tiene como.principal caracteristica el servir como medio para
alcanzar capacidad tanto de procesamiento informatico como de almacenamiento de informacién a través
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de servicios estandarizados prestados a través de Internet de forma que el cliente puede desplegar y
ejecutar software de cualquier tipo, ya sean sistemas operativos o software propietario.

Proveedores.

A continuacién, se describen los proveedores que interactiian en la provisién de servicio requerido por el Estado de
Jalisco:

e Fabricante de Nube

El Fabricante de Nube se refiere al fabricante de la plataforma de servicios de nube que ofrece pbtencia de coémputo,
almacenamiento de bases de datos, entrega de contenido y cualquier otra funcionalidad a nivel de infraestructura
entregada en los diferentes modelos descritos (IaaS, PaaS y SaaS) a través de centros de datos geogréficamente
separados uno de ofro, siendo los propietarios y responsables del mantenimiento de los equipos conectados en red
que son necesarios para dichos servicios de aplicacicnes, ofreciendo todos estos servicios de manera publica,
mediante un esquemna de auto servicio a pequefas, medianas y grandes empresas.

e Proveedor de Servicios (Licitante)

Los Servicios Cloud para las Aplicaciones Institucionales del estado de Jalisco, asi como todos los componentes y
servicios que forman parte de este anexo, seran asignados a un solo proveedor de servicios, €l cual suscribird un
contrato de servicios que garantice la continuidad operativa y la mejora de desempefio de los Servicios Cloud para
operar las aplicaciones que el Estado de Jalisco decida, de una manera segura, asequible y con la flexibilidad de
poder crecer y decrecer de acuerdo a la demanda de captura y procesamiento de informacion. !

INEORMAGION DEEREQUERIVIENTO

Actualmente el Gobierno del Estado de Jalisco cuenta con una infraestructura de servicios en la Nube con
el fabricante Amazon Web Services, el presente requerimiento considera la renovacion de dicha
infraestructura, asi como los servicios por parte del proveedor participante. :

La presente péliza brinda servicios a las siguientes secretarias:

Secretaria General De Gobierno.

Secretaria De La Hacienda Publica.

Secretaria De Educacion.

Secretaria De Salud Jalisco.

Secretarfa De Infraestructura y Obra Publica.
Secretaria De Desarrolio Econdmico.

Secretaria De Turismo.

Secretaria De Agricultura y Desarrollo Rural.
Secretaria De Medio Ambiente y Desarrolto Territorial.
Secretaria Del Sistema De Asistencia Social.
Secretaria De Innovacién, Ciencia y Tecnologia.
Secretaria De Cultura.

Secretaria Del Trabajo y Prevision Social.
Secretaria Del Transporte.

Fiscalia del Estado.

Procuraduria Social.
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e Contraloria Del Estado.
¢ Secretaria De Administracion.

Se alojan més 150 instancias con diversos servicios de los cuales se destacan:

Hosting de portales informativos.
Tramites y servicios en linea.
Sistemas de control y administracion.
Sistemas de respaldbs

Sistemas de compras.

Alojamiento de'bases de datos.
Sistemas-de registros a'la ciudadania.
Sistemas de alta demanda.
Servidores de alta disponibilidad.

® @ 0 o e o 0 0 o

En promedio se opera bajo una transaccionalidad bidireccional de ancho de banda de 1Gb

La propuesta debera incluir al menos los siguientes rubros:

Almacenamiento para Bases de Datos. .
Almacenamiento para Repositorio de Aplicaciones (File System)
Almacenamlento Compartido.

Almacenamlento para respaldo.

Almacenamiento de Propésito General.

Servicio de Almacenamlento de Archivos No Estructl.lrados
Servicios de Migracién

Servicios de Gestion

Servicio de Mesa de Ayuda

Monitoreo y Reporteo.

Servicio de Balanceo.

Servicio de Caché.

Serviclo de Mensajeria de Colas

Web Application Firewall (WAF)

Interfaz de Programacion de Aplicaciones.

Servicio de Notificaciones

Servicios de Red

Servicio de Autenticacion de Usuarios

Consola de Administracion

Clausula de Confidencialidad
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A. Unidad de Servicio de Procesamiento

La USP, tiene como objetivo contar con el auto aprovisionamiento de recursos ‘de oémputo necesarios para la
operacién de las aplicaciones de la [nstitucion, contando con la caracteristica de poder incrementar sus capacidades
de forma automética de, acuerdo a la demanda de recursos de procesamiento requeridas por las aplicaciones o
sistemas, derivadas de la captura y consulta de informacién por parte de los usuarios o de procesos de extraccion,
trasformacién y carga de informacion. !

La USP en la Nube Publica, esté formado por recursos de Hardware y Software inicialmente. seleccionados por la
Institucién, con apoyo del Licitante. |

Caracteristicas minimas del servicio:

A continuacién, de manera enunciativa més no limitativa, se describen las caracteristicas minimas del Servicio de
procesamiento bajo demanda: ;

a. Provisién y- administracién de la infraestructura tecnol6gica, que requiera para el | aprovisionamiento y
ejecucion de las Aplicaciones o Sistemas en un esquema de Infraestructura como Servicio (laaS) de la Institucion

b. Debe contar con mecanismos que permita agilizar y acelerar el despliegue del servicio aqux descrito mediante
automatizacion de la operacion.

C: El proveedor. de Infraesiructura Tecnolégica debera poder proporcionar en esta modalidad servidores
intensivos en uso de memoria con-hasta 2 TB de RAM y servidores intensivos en procesamiento ccon hasta 128 vCPU.
Esto también comprende que una maquina virtual, sin importar su tamafio actual pueda crecer hasta las maquinas
antes descritas. -, y

d. Contar. con una solucién de Consola de administracién de Servicios, para asegurar la forma eficiente de
administrar los servicios de Infraestructura Tecnolégica por demanda (méquinas virtuales, almacenamiento,
comunicaciones de datos y servicios), las caracteristicas de alta capacidad, desempefio y alto rendimiento. Si no se
fransferira la consola a la Institucién durante la vida del presente contrato, quiere asegurarse que en caso de tomar
control de la Instalacion luego del vencimiento del mismo, las capacidades de dicha consola cumplen con sus
estandares tecnologicos. El proveedor debera brmdar ala Institucién las capacidades de interaccion necesarias con
la plataforma para otorgar el grado de autonomia requerido por los distintos responsables de infraestructura siempre
y cuando el proveedor no pierda el control financiero del computo utilizado para el cual es responsable frente al
fabricante de nube. : .

e. Manejar ‘y: soportar la configuracién de politicas de seguridad para permitir/negar las conexiones de red
entrantes (por mencionar un ejemplo), asi como politicas de filtros de fiujos de comunicaciones de datos, basado en
protocolos, puertos i6gicos y/o direccionamiento IP.

f. . Debe manejar y soportar la configuracién de listas de acceso, basado en politicas que se establezcan en
comun acuerdo entre el Licitante Ganador y la Institucion, durante las mesas de planeacion y programaci
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g. Agilidad y rapidez en la creacion e implementacion de instancias, en caso que asi lo requiera la Institucién o
en el caso de proteccion de caida del centro de datos operacional.

h. Soportar v manejar mecanismos de integracion (interoperabilidad) con terceros para realizar verificaciones
ylo.auditorias independientes y periédicas que sean necesarias, relacionadas a temas de controles: de seguridad y
privacidad de la informacién, disponibilidad.y desempefio del servicio, por mencionar alguno de estos.

i Soportar manejar el aprovisionamiento de secciones aisiadas de manera logica a través de redes o segmentos
de IP, ademas de permitir establecer la comunicacion de estas secciones con segmentos ‘internos y/o externos si el
Servicio asi lo requiere.

j. Llevar a cabo los mecanismos de gestion y monitoreo en cuanto a disponibilidad y desempefio del Servicio
aqui descrita, en cuanto al promedio de carga del vVCPU, utilizacién de disco I/O y tasa de transferencia de I/O de la
red de comunicaciones de datos, para cada una de las maquinas virtuales que conforman este Servicio.

k. Debe soportar y manejar conexiones seguras basadas en protocolos estandares de la industria, tales como
SSHv2, por mencionar un ejemplo.

I. El proveedor de nube debera contar con la posibilidad de brindar méquinas virtuales dedicadas (single-tenant)
en caso que la Institucién lo requiera. Esto significa que el hardware sera dedicado enteramente a las funciones
solicitadas. por nuestra entidad y no se compartira-con otros clientes del proveedor de nube.

m. Debera contarse con la posibilidad de armar grupos de afinidad en caso de ser requerido por el la Institucion.
Esta funcionalidad permite optimizar aplicaciones con requerimientos especificos de baja latencia de comunicaciones
y que por tanto se benefician de la creacion fisicamente cercana de elementos de computo. :

n. La solucién de nube deberé permitir agendar eventos sobre las maquinas virtuales de forma tal que se realicen
sinintervencién humana. A modo de ejemplo, detener, terminar o reiniciar una méaquina virtual.

0. " El proveedor de nube debera ofrecer una solucién que, en caso de aplicar auto escalacion para que la
infraestructura se adapte dindmicamente a la demanda de computo, se podra indicar cuales méaquinas virtuales
deberan permanecer encendidas incluso en casos de disminucion dréstica de las necesidades de.computo, con el fin
de evitar fa eliminacion de las mismas. ¢ *

p. * Se debera tener la posibilidad de usar funcionalidades de contenedores o dockers para provisionar
infraestructuras completas de forma modular y con independencia del proveedor de nube. Estos servicios deberén
contemplar funcionalidades ya requeridas en Ias‘méqninas virtuales individuales como por ejemplo capécidad de
autoescalacién basado en la demanda de computo existente o balanceo de carga.

B. Unidad de Servicio de Procesamiento para Al

g. Esta Unidad de Procesamiento mantiene todas las caracteristicas de la “Unidad de Servicio de
Procesamiento” por lo que no se repetiran aqui més ciertas especificaciones Unicas para la presente Unidad tal como
se detalla a continuacién.

e Unidad de Servicio de Procesamiento para Al Bésica

) Debe incluir procesadores con alcance de velocidad pico de 5.6 Tflops o supetior para procesamiento
grafico. ' '
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o Proveer capacidades de comunicacién GPU punto a punto para que varias GPUs puedan trabajar
juntas con un soio host. .

o Velocidad de red de hasta 10Gbps
e Unidad de Servicio de Procesamiento paf‘a Al Avanzada

o Debe incluir procesadores con alcalce de velocidad pico de 14 Tflops o superlor para procesamiento
gréfico.

o Velocidad de red de hasta 10Gbps

C. Unidad de Servicio Almacenamiento

El Servicio de almacenamiento tiene como objetivo el resguardo de la informacion que la Institucion utiliza en la
operacién de sus aplicaciones. Para brindar el servicio de almacenamiento el Licitante debera cumplir con las
siguientes especificaciones.

Almacenamiento para Bases de Datos.

. El almacenamiento para las bases de datos, deberé considerar alta disponibilidad y/o replicacién de las
bases de datos que la Institucion considere de misién critica.

. Asi mismo, debera poder garantizar un minimo-de operaciones de I/O por segundo y este se podra
incrementar en el momento que la Institucion lo solicite.

) A los efectos de contemplar necesidades futuras de computo de la Institucion, este almacenamiento

debera ser capaz de soportar distintos niveles de 10 con la posibilidad de llegar hasta 50,000 IOPS x
volumen de ser requerido. Asimismo, el proveedor de nube deberd garantizar que este tipo de
almacenamiento tiene una disponibilidad de 99,95%.

Almacenamiento para Repositorio de Aplicaciones (File System)
L] Este almacenamiento requiere garantizar una disponibilidad del 99.99%, seré utilizado como sistemas de

archivo para almacenar programas ejecutables o fuentes, bitacoras, archivos de texto y logs entre otros.

Almacenamiento Compartido.
. El almacenamiento compartido sera utilizado como sistema de archivos (File System) el cual debera ser

montado en més de un servidor de los que conforman la solucién y debera tener la capacidad de atender
lecturas y escrituras desde cualquiera de los servidores.

Almacenamiento para respaldo.
° El almacenamiento para respaldos, debera soportar el resguardo de todo tipo de archivos considerando

archivos en formato de imagenes, con compresion, cualquiera que esta sea. En este almacenamiento, se
debe considerar la implementacion de un. mecanismo para la depuracion de la informacién ahi
resguardada, de acuerdo a las politicas de retencién que la Institucién considere.

Requerimientos Generales para el servicio de almacenamiento:

De manera general el servicio de almacenamiento debe cumplir al menos con lo siguiente:
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Con independencia del tipo de informacién o tipo de almacenamiento solicitado, el Licitante debera soportar
en los medios de almacenamiento archivos con tamaio ilimitado y con hasta 150 caracteres en el nombre.
El Licitante debe contar con los mecanismos, funcionalidades, politicas y control de acceso a los datos ylo
cualquier mejor practica necesaria para garantizar. durante la vida del contrato la seguridad, proteccién e
integridad de los datos almacenados y respaldados.

El Licitante, debera implementar mecanismos que-permitan evitar fugas de informacién, corrupcion de datos
o cualquier otro escenario que pongan en riesgo la informacién de fa Institucion. Todos los recursos requeridos
para brindar el Servicio, deben garantizar la seguridad de la informacion almacenada.

La solucién de almacenamiento propuesta, debe ser totalmente compatible y disponible desde y hacia la red
de la Institucion, considerando los sistemas operativos que esta utiliza en su operacion en la Nube.

Almacenamiento de Propdsito General.
El Servicio de almaoenamxento tiene como objetwo el almacenamiento y respaldo de todos aquellos datos del tipo

“Estructurados” que tienen origen en diversas maquinas virtuales del servicio. El Servicio de'Almacenamiento de
propésito general, debe cumplir al menos con lo siguiente:

Debe contar con mecanismos de alta disponibilidad, proteccion, cifrado y recuperacion de’ los dafos
almacenados, con lo cual permita asegurar la informacion de la Institucion.

o Aprovisionamiento Virtual
Capacldad de creacién de Snapshot
Repncaglén
Virtualizacion
Cifrado

o Manejo de diferentes tipos de RAID
Debe proveer el almacenamiento requerido mediante discos de tipo magnético de alto desempefio o de estado
sélido seglin sea requerido por la Institucion. La velocidad del almacenamiento en estado SOlIdO sera de 3-
IOPS porcada GB provisionado.
Manejoy soporte de protocolos de archivos esténdares tales como CIFS (Common Intemet File System),
ISCSI y NFS (Network File System) versién 4, por mencionar algtin ejemplo
Flexibilidad y/o elasticidad, para incrementar o disminuir.autométicamente a medida que aumente o se
eliminen datos estructurados, permitiendo que las soluc;lones aplicativas de la Institucion dispongan del
almacenamiento que necesite, cuando lo requieran. '
Capacidad de retencion de informacion del tiempo que la Instltucxon lo Indique
Componentes (software, hardware, licenciamiento, eic.) para migracién de la informacién almacenada y
respaldada, cuando la Institucién lo requlera ya sea a infraestructura en los centros de datos de la Institucién
o en donde esta lo defina.
Soporte y manejo de mecanismos de aislamiento ldgico para proteger la informacion
Mecanismo de auto-aprovisionamiento del servicio via un Gnico Portal del Servicio para los componentes de
nube publica.
Posibilidad de elegir entre almacenamiento de tlpo magnetloo o discos de estado sélido (SSD) con la finalidad
de optimizar el uso de los recursos

0.0 00

La solucién de respaldos debe contemplar los siguientes tipos:

Respaldo Total
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Respaldo Incremental

Deberan apegarse a las politicas de respaldo y retencion solicitadas por la Institucion.

Este servicio, debera contar con el 100% de disponibilidad mensual

Los archivos respaldados deben estar siempre disponibles, ya que se podra solicitar se realice la prueba de
restauracion en cualquier momento que se le requiera.

Servicio de Almacenamiento de Archivos No Estructurados
El Servicio de aimacenamiento de archivos no estructurados:tiene como objetivo el almacenamiento y respaldo de

todos aquelios ‘Datos No Estructurados’ que generan las diversas maquinas virtuales (instancias) del servicio. Algunos
ejemplos de éste tipo de datos-son: archivos de texto, documentos (pdf, word, etc.), blob (binary large object), video,
imagen, audio, file system (entre otros).

El proveedor de nube debera ofrecer la posibilidad de que los datos aqui almacenados se encripten tanto con
claves provistas por el Cliente como a través de un sistema de gestion de claves del propio proveedor de nube.

Posibilidad de marcar.elementos como “no eliminables”, de forma tal de preservar los datos criticos alin en
‘caso de intentarse borrar por error humano en la gestién diaria de la informacion. |

Ciclo de vida de'los objetos, con el fin de mover aquellos objetos con poco uso hacia tipos de

- almacenamientos mas econémicos

Analiticos de uso del almacehamiento

‘ Versionamienfo de ij’etos con el fin de poder recuperar informacién en estados previos

Caracteristicas minimas del servicio

El Servicio de Aimacenamiento de Archivos No Estructurado, debe contar con al menos las siguientes
caracteristicas:

El Fabricante de Nube propuesto por el Licitante debe contar con los mecanismos, funcionalidades, politicas,
control de acceso a los datos y/o cualquier'mejor practica necesaria para garantizar durante la vida del
contrato la total disponibilidad, proteccién e integridad de los datos almacenados y respaldados.
Adicionalmente, estos mecanismos deben evitar fugas de informacion, corrupcion de datos o cualquier otro
escenario que pongan en riesgo la informacién de la Institucion.

La forma de consumir estos recursos por parte de la Institucién sera en un esquema bajo demanda, es decir,
el Licitante asignara y dedicara los recursos tecnol6gicos hasta que la institucion asi lo requiera.

El Fabricante de Nube debe garantizar una disponibilidad de los datos de al menos 99,9%.

Todo el almacenamiento debe replicarse en al menos dos centros de datos fisicamente separados para
garantizar la integridad de la informacioén en cualquier situacion sin que esto implique incrementos en los
tiempos de respuesta o en los costos para la Institucion.

Debe contar con mecanismos de desempefio, proteccion y recuperacion de los datos almacenados, con lo
cual permita asegurar la informacion de la Institucién, siendo al menos los siguientes:

o Aprovisionamiento Virtual: Funcionalidad que permite presentar un espacio de almacenamiento a
un servidor o aplicacién de mayor tamafio a aquel que en la realidad se dispone de manera fisica,
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asegurando se aplican politicas de crecimiento garantizando el rendimiento y estabilidad de ' la
aplicacion. ' _ ’

° Deduplicacién: Funclonalidad basada ‘en’ una aplicacion rutinaria de algoritmo que analiza los
duplicados de informacién en el sistema de almacenamiento, y elimina la informacion redundante,
optimizando espacio derivado de su operacion continda.

° Replicacién: Esta funcionalidad considera el aseguramiento de los datos almacenados mediante los
siguientes mecanismos:

= Copias internas de-volumen del tipo clon (una copia del volumen original la cual contiene datos
que pueden ser utilizados de forma independiente por el sistema de almacenamiento), los datos
son coplados del dispositivo esténdar, creando una copia de respaldo, la cual puede emplearse
en el caso de que el dispositivo estandar esté inaccesible, asf como: de instantaneas -
snapshots- (una copia completamente utilizable de la coleccién de datos definida que contiene
“una imagen de los datos, fal como e conocian en un punto'en el tiempo én la que la copia fue
iniciada, creando una copia de alto desempefio, con ahorro de espacio, accesible de forma
“ independiente por un servidor, punto en el tiempo, l6gica'y de punto en el-tiempo).
= Asegurar un servicio eficiente de replicacion de informacion de datos dentro de un mismo sitio
.0 en sitios remotos en los que el Proveedor de Servicios Cloud. cuente con infraestructura
habilitadora de! servicio, de almacenamiento y respaldo, la funcionalidad de replicacién deberé
soportar la configuracién de manera asincrona o sincrona (segun defina el Proveedor de
Servicios Cloud) y debe asegurar, el cumplimiento de los SLA’s establecidos para el Servicio.
Manejo y soporte de protocolos de archivos estandares tales como CIFS (Common Internet File Systern),
ISCSly NFS (Network File System) version 4.
Debe contar con la caracterfstica de flexibilidad y/o elasticidad, para la asignacién de recursos de
almacenamiento para cuando las soluciones aplicativas de la Institucion asf lo requieran.’ ;
Mecanismos de migracion de la informacion almacenada y respaldada, en cualquier momento que la
Institucién lo requiera, ya sea a infraestructura en los centros de datos de la Institucién o en donde esta lo
defina.
Soporte y manejo de mecanismos de aislamiento Iégico y cifrado para proteger la informacion de la Institucién.
Mecanismo de auto-aprovisionamiento del servicio mediante una nica consola de Administracién.

Unidad de Servicio de Bases de Datos

. El Servicio de Base de Datos deberan proveer todas las herramientas para la ejecucion de Servidores de Bases

de Datos, en.un esquema de Plataforma como Sérylpio (PaaS) e Infraestructura como. Servicio (laa8), lo.cual
incluye el Sistema Operativo, el motor de la.Base de Datos y los recursos de conectividad.y administracion
necesarios para el correcto funcionamiento de la Base de Datos.

Caracteristicas minimas del servicio

Este servicio deberd contar con al menos las siguientes caracteristicas: -

Debera proveer servicio para al menos los siguientes manejadores de bases de datos:
) Bases: de datos open source, al'menos MySQL Server y Maria DB
o SQL Server, Estandar o Enterprise
o Oracle Database Server Standard Edition
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o Al menos una alternativa de base de datos compatible con MySQL y otra con Oracle

e Cualquiera de los manejadores debera poder utilizarse en un esquema de pago por hora, tanto ia
infraestructura como la licencia de base de datos si es que esta tuviese costo.

® Debera incluir opciones de servidores con licenciamiento u otros en los cuales la Institucién pueda utilizar sus
licencias. .

e Contar con parametros pre configurados adecuados para cada tipo de instancia dedicada de base de datos
definida por la Institucion. -

e Asegurar la correcta gestion y administracién de las bases de datos, llevando a cabo las correspondientes
copias de seguridad y la replicacién que la Institucion defina en-las Sesiones de Planeacion y Programacion.

e El Servicio deberéa soportar y manejar el aprovisionamiento de los siguientes tipos de almacenamiento:

o Almacenamiento en discos magnéticos y/o discos de estado sélido.

) Almacenamiento de alto rendimiento basado con garantia de operaciones I/O por segundo.

® Asegurara el soporte y manejo de al menos los siguientes mecanismos de seguridad: -

° Cifrado de los datos en transito y en reposo de las bases de datos.

o Manejo y soporte de mecanismos de control, autenticacién y administracion de privilegios de acceso
a usuarios hacia los servicios e informacion de las bases de datos.

) Andlisis de manera frecuentes para detectar vulnerabilidades y evitar huecos de seguridad.

Mecanismos para detectar, detener y/o mitigar ataques de inyeccién de SQL.

o Implementacién de politicas en las que se deleguen funciones y accesos, asi como desactivacion de
roles que no se requieran para el servicio.

o Gestién y monitoreo constantes para detectar patrones inusuales de acceso, cambio no autorizado a
los datos, cambio de privilegios de cuentas de usuario y cambios de configuracién mediante
comandos SQL.

e Contara con los mecanismos que permita agilizar y acelerar el despliegue del servicio aqui descrito mediante
automatizacion de la operacién.

o Contara con la capacidad y flexibilidad de crecimiento o decremento de manera casi inmediata, en el momento
que la Institucion asf lo demande.

e En caso de que la Institucién asf lo requiera, el Licitante debera tener la capacidad de manejar y soportar
licenciamiento propiedad de la misma, es decir debera permitir la movitidad de las licencias con que cuente
la Institucion hacia los Servicios de Nube. La Institucién validara con los fabricantes de las licencias que estas
cumplen con los requisitos administrativos para ser migradas a plataformas de Nube.

e Debera soportar y manejar mecanismos de seguridad para todas las instancias de base de datos, el cual
impide todo acceso a dichas bases de datos excepto los accesos que haya concedido a través de las reglas
del grupo de seguridad que defina la Institucién.

e Este servicio debera ser soportado y administrado desde la Consola de Administracion de Servicios, para
asegurar la administracion, aprovisionamiento de recursos asegurando un eficiente desempefio y rendimiento
de los Servicios de base de datos.

o

E. Unidad de Servicios de Seguridad

Este Servicio de Seguridad debera permitir a la Institucion establecér politicas de seguridad l6gica en los equipos, de
acuerdo a las necesidades del mismo.
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A continuacion, se’ listan los componentes minimos “de seguridad que debe proporcionar el Proveedor de
Infraestructura Tecnolégica por demanda para asegurar la infraestructura solicitada por la Institucién y habilitada en
su plataforma: '

Control de acceso a la consola de administracién mediante politicas, grupos y usuarios.

Separacioh de roles de acceso a la plataforma diferenciando entre administradores, auditores, operadores,
asi como usuarios con otros tipos de privilegios. ‘ o
Soportar un mecanismo de autenticacion multifactor para acceder a la consola (MFA).

Control de acceso a los recursos de cémputo, bases'de datos administradas y servicios de cache en memoria
configurables-desde la consola web. ’

Generacién de multiples redes que permitan la separacion por ambientes o proyectos, asi como sus
respectivas subredes publicas o privadas segin se requiera.

Soporte de conexiones dedicadas privadas desde las oficinas de la Institucién hacia el centro de datos del
proveedor Infraestructura Tecnologica por demanda, en el entendido de que este servicio se cobraré de forma
independiente por el Licitante ganador.

Soporte de conexiones VPN para la integracion de las oficinas de la Institucion con la plataforma en la nube
mediante un-canal cifrado.

Acceso hacia la consola'de Administracién mediante protocolo HTTPS.

Capacidad para utilizar las llaves criptogréficas generadas por la [nstitucion como método de acceso a sus
instancias.

Soporte de Hardware Security Modules (HSM) para ia gestién y proteccién de llaves criptograficas.
Aprovisionamiento de certificados SSL para la proteccion de los balanceadores de carga que forman parte de
la arquitectura de nube.

Soportede mecanismos de cifrado de datos en reposo para el almacenamiento estructurado, asi-como el
almacenamiento de proposito general. ‘

Herramientas' de monitoreo de la infraestructura que permitan identificar su comportamiento, asi como
patrones de uso anormales.

Mecanismos para definir reglas de gobemanza que reporten cuando se rompe alguna regla y el sistema deja
de estar en cumplimiento. B

Herramientas de monitoreo de la infraestructura: que permitan identificar su comportamiento, asi como
patrones de uso anormales. v 2

Mecanismos para definir reglas de gobernanza que reporten cuando se rompa alguna regla'y el sistema deje
de estar en cumplimiento. :

Bitacora de actividades y operaciones realizadas en la nube, disponible en todo momento para su revision y
andlisis de forma manual o.con herramientas automatizadas. ‘

Mecanismos para permitir el analisis del trafico de la red, subredes e instancias habilitadas en la nube.
Capacidad de visualizar las bitacoras de las instancias (sistema operativo) desde la consola web para prevenir
la alteracién de dichos registros.

Soporte de pruebas de penetracion.

Permitir el clonado de instancias comprometidas para su posterior analisis forense.

Disponer de una herramienta que, en base a las unidades de Infraestructura Tecnoldgica consumidas, haga
recomendaciones para mejorar la seguridad.
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Contar con un mercado de aplicaciones donde la Institucién pueda elegir herramientas de terceros para su
uso por demanda en la Infraestructura de la Institucién y que permitan agregar medidas de seguridad
adicional como pueden ser, Firewalls, IDS, IPS, WAF, DB, etc.
Contar con documentacién sobre los procesos de seguridad, asi como las mejores practicas para la
implementacion de ambientes en la nube. La documentacion sobre estos procesos debe entregarse o
referenciarse a una pagina web en la oferta del ficitante.
Se debera integrar a la plataforma un servicio de Firewall a nivel de red, el cual cumpla con lo siguiente:

o Control de acceso a nivel servidor por protocolo, direccién IP y puerto

o Control de acceso a nivel de red.
Bitacora 4
El Licitante adjudicado debera entregar una bitédcora mensual del servicio prestado a solicitud de la
Institucion.

o El Licitante adjudicado debera proporcionar un sistema que permita monitorear en tiempo real, asi
como reportes historicos de por lo menos 6 meses de antigiiedad.
Cambios de configuracién extraordinarios.

a. Cualquier cambio que se requiera de manera extraordinaria en la configuracién de Servicio
laaS y PaaS se debera hacer previo acuerdo y por peticion de la Institucion y dejando
constancia documentada del mismo.

Actualizaciones.

b. Es responsabilidad del Licitante adjudicado las actualizaciones propias de los componentes
. del servicio ofrecido como laaS y PaaS.

Debe de incluir un servicio de proteccién contra ataques de denegacién de servicio distribuido (DDoS)
asegurando la continuidad y disponibilidad de los portales web de la INSTITUCION frente ataques DDoS en
la capa de aplicacién, neutralizéandolos de forma automatica antes de que afecten a los servicios criticos.
El Servicio de Anti-DDoS permitira proteger a todos los servicios y portales web de la INSTITUCION publicados
en el Centro de Datos del participante adjudicatario. Se debera proteger el segmento de IPs homologadas de
mascara de 25 para publicacién web.
El servicio debera contar con mantenimiento y licenciamiento vigente de los equipos Anti-DDoS durante la
vigencia del contrato con la INSTITUCION.

Condiciones necesarias para el servicio de anti-ddos:

« Proteccién automatizada (deteccién y bloqueo) contra ataques DDoS.

« Proteccién contra ataques DDoS a nivel de aplicaciones, volumétricos o por-agotamiento de estados.

« Se debera contar con una proteccién de los protocolos HTTPS, HTTP, DNS, TCP o UDP como minimo.

* Registros de ataques y generacion de informes en tiempo real e histérico (minimo 6 meses de registros
histéricos).

« La herramienta debera tener la capacidad para afiadir IPs a listas blancas y listas negras.
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F. Unidad de Servicios Especiales

A continuacidn, se listan los requerimientos minimes que se deberan cumplir para los servicios adicionales solicitados
al Licitante: . : :

Deber4 incluir un servicio automatizado que permita analizar la infraestructura en uso y compararla con
mejores practicas a nivel mundial. Por medio de este servicio la Institucién podra realizar mejoras continuas a
su servicio en temas como optimizacién de costos, seguridad, performance de las aplicaciones y alta
disponibilidad de las mismas, sin requerir a personal técnico del fabricante de nube o el licitante.

El servicio de nube debera contar con una herramienta que permita proyectar de forma continua el gasto de
recursos de computo, con el fin de mantenerlo acotado al presupuesto. o

Servicio de Balanceo. ; )

Este servicio tiene como funcién principal el distribuir de forma automética las cargas de trabajo o flujos de operacién
que recibe el balanceador entre las maquinas virtuales que alojan los aplicativos y/o servicios, garantizando una
distribucién uniforme de la carga de trabajo de dichas maquinas virtuales.

Caracteristicas minimas del servicio:

El Servicio de Balanceo, debe de contar con al menos las sigulentes caracterfsticas:

El Licitante debera proveer una solucion basada en la entrega de los componentes habilitadores del
servicio, asi como su administracion y soporte de todos los componentes habilitadores que conforman el
Servicio de balanceo de manera integral, los cuales garanticen la operacién y niveles de servicio
acordados para dicha unidad. )

La plataforma contara y operaré con al menos alguno de los siguientes algoritmos de balanceo de tréafico,

sin dejar fuera algdn otro mecanismo de balanceo que cumpla con las funcionalidades minimas aqui

enlistadas:

o  Por utilizacién: Método de distribucion de carga el cual toma en cuenta los niveles de utilizacién de
ia infraestructura que compone el Servicio, desbordando o desviando el flujo de tréfico hacia otra
instancia o zona de manera automatica, al-momento de.llegar al umbral de utilizacién previamente
establecido.

o Round Robin: Método de distribucion de carga el cual asigna de manera equilibrada los flujos de
comunicaciones entre las diversas instancias,:tomando en cuenta el nimero de sesiones entrantes,
dividido entre la cantidad de instancias disponibles.

Capacidad de operar bajo diferentes reglas de balanceo, las cuales apunten a diferentes puertos I6gicos

TCP/UDP, siendo al menos HTTP, HTTPS, TCP, TLS. %

Enrutamiento automatico por direccionamiento IP piblico o privado, con fa capacidad de interactuar con

servicios de resolucion de nombres DNS

Soportar el balanceo de tréfico multi-centro de datos a través de servicios del tipo DNS (Domain Name

System) entre los diversos sitios donde se tenga activa la informacion.

Balanceo entre servicios multi-capas entre los diferentes servicios de nube pertenecientes al mismo

proveedor.
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El servicio de balanceo debera tener la capacidad y medios de acceso para poder ser administrado por

L]
el cliente si asf lo decide, con el objetivo de obtener un auto aprovisionamiento de los recursos al momento
de tener la necesidad de incrementar o disminuir los recursos cuando la Institucién asf lo requiera.

. Mecanismos de integracion con terceros para realizar verificaciones y/o auditorias que sean necesarias,
relacionadas a temas de controles de seguridad, impacto en la privacidad, disponibilidad y desempefio
del servicio de nube.

L] Contar con la flexibilidad de elasticidad automatica y sin limitante alguna o andlisis de capacidad previo
tanto de crecimiento, como de -decremento de las capacidades del servicio (elasticidad), segln las
necesidades de la Institucién en determinados periodos de tiempo.

. Mecanismo de auto-aprovisionamiento del servicio via el Portal del Servicio.

Servicio de Caché.

El Servicio de Caché debe contar con recursos y mecanismos'de almacenamiento, procesamiento y memoria, que
permitan brindar mejoras de desempefio de manera notable en los servicios, aplicativos y bases de datos, de acuerdo
a las métricas definidas en los tiempos de respuesta, asf como proveer mejoras en el desempefio y rendimiento, en
aquellos servicios y/o aplicativos que procesen grandes cantidades de informacién y con frecuente acceso de lectura,
permitiéndole recuperar informacion desde un sistema de almacenamiento de caché en memoria de manera rapida.

Caracteristicas minimas del servicio:

El Servicio de Caché, debe contar con al menos las siguientes caracteristicas:

o e o o

Compatibilidad con al menos uno de los siguientes motores de almacenamiento de codigo abierto:

o Redis

° Memcached

Proveer mejor tiempo de respuesta al usuario final, eliminando en un determinado porcentaje los retardos
de la red.

Proveer mecanismos de sincronizacién de datos. -

Reduccién en el consumo de ancho de banda, al optimizar la cantidad de viajes a través de la red interna
y/o externa. :

Mecanismo de auto-aprovisionamiento del servicio via Portal del Servicio.

Disminucién de tiempo de respuesta (latencia), en la entrega de informacién al usuario.

Mecanismo de proteccion del contenido que eviten la modificacién y accesos no autorizados.
Flexibilidad de elasticidad de crecimiento y decremento de las capacidades del servicio segin las
necesidades de la Institucién por determinados periodos de tiempo.

Mecanismos de integracion con terceros para realizar verificaciones y/o auditorias que sean necesarias,
relacionadas a temas de controles de seguridad, impacto en la privacidad, disponibilidad y desempefio
del servicio de nube.
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Servicio de Mensajer(a de Colas

El Servicio.de Mensajeria de datos, consiste en procesamiento de grandes cantidades de datos mediante la utilizacién

_de colas de mensajes, mediante el cual se busca la transferencia de informacion de manera inmediata y

confiable, entre los componentes de la aplicacién y/o servicio que se encuentran de forma distribuida, mientras

esta se encuentra operando diferentes tareas, sin perder mensajes ni requerir que todos los componentes se

encuentren disponibles. Este servicio debe comprender componentes de almacenamiento, procesamiento y
memoria, con la capacidad de crecimiento y decremento, segln sean las necesidades del servicio.

Caracteristicas minimas del servicio
El Servicio de Mensajeria debera contar con al menos las siguientes caracteristicas minimas:

. El Servicio de Mensajeria de datos debe contar con la capacidad de gestionar al menos los siguientes.
servicios, a través de una plataforma de f4cil administracion y con tiempos de atencion del requenmlento
casl inmediatos:

o  Auto aprovisionamiento:para el-incremento y/o decremento deas capacidades.del servicio
o) Creacién y borrado de colas de informacion
o Envio, recepcién y borrado de los mensajes

] Los componentes que conforman el Servicio de Mensajeria de Datos, deberan proveer una solucion
basada en la entrega de los componentes habilitadores del servicio, asi como en su administracion y
soporte de todos los componentes fisicos y 16gicos que conforman el Servicios de mensajerfa de manera
integral, los cuales garanticen la operacién y niveles de servicio acordados para dicha unidad.

. Ser un servicio escalable, el cual contaré con los recursos de infraestructura que soporten los incrementos
ylo decrementos de las capacidades del servicio de en tiempos menores a 1 minuto.

° Contar con‘una Interface de gestién del servicio, que permita al usuario el aprovisionamiento de los
recursos brindados para este servicio. .
Creaci6n y borrado de colas.
Envio, recepcion y borrado de mensajes.

° Mecanismos que soporten una alta disponibilidad del servicio, los cuales garanticen que el Servicio de
colas siempre estara disponible cuando las aplicaciones asi lo requieran.

. Mecanismos de seguridad que brinden una 6ptima proteccion sobre los mensajes almacenados en colas
y que se encuentren cifrados y protegidos de accesos no autorizados.

. Mecanismos de clasificacién de colas, el cual permita dar prioridad o clasificar los'mensajes y/o colas
segln se requiera.

. Creacion de colas fallidas, la cual permita analizar los mensajes de manera aislada a las colas normales
en operacion.

° Mecanismos de integracién con terceros para realizar verificaciones y/o auditorias que sean necesarias,

relacionadas a temas de controles de seguridad, impacto en la privacidad, disponibilidad y desempefio
delservicio Cloud
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Web Application Firewall (WAF)

Se debera Iintegrar a la solticion ofertada un Web Application Firewall (WAF) el cual debera cumplir al menos las
siguientes funciones:

. Debera permitir habilitar o bloquear el trafico de/a las aplicaciones hospedadas en la nube, mediante la
definicién de reglas.
Deberé permitir filirar el tréfico por direcciones IP, encabezados, cuerpo HTTP, o cadenas URI.

. Debe ‘permitir generar reglas para contener ataques comunes como es el caso de inyeccién de SQL o
cross-site scripting.
L] Debe permitir configurar alarmas que se activen cuando se excedan umbrales o se presenten ataques.

Interfaz de Programacion de Aplicaciones.
El servicio debera contar con una interfaz de programacién de aplicaciones que contenga un conjunto de subrutinas,

funciones, procedimlentos o métodos en la programacién orientada a objetos, que ofrezca una biblioteca para ser
utilizada por las aplicaciones de la Institucion para la integracion de servicios de infraestructura provistos por el
fabricante de nube.

La I‘nierfaz‘de Programacion de Aplicaciones debé"curriplir al menos con las siguientes caracterfsticas:

. Debe de estar disponible para los sngulentes lenguajes.
o Java
o Python
o .Net
o Debe de ser totalmente compahble con el fabricante de nube ofertado

Servnmo de Notificaciones

El servicio de notificaciones deberé estar basado en notificaciones push de manera administrada que permita enviar
mensajes individuales o distribuir mensajes a gran cantidad de destinatarios. Debera poder enviar notificaciones a
usuarios de dispositivos méviles, email, SMS o mensajes a otros servicios distribuidos.

El Servicio de Notificaciones debe cumplir al menos con las siguientes caracteristicas:

.. El Licitante debera proporcionar el servicio con la infraestructura del fabricante de nube propuesto.
(] Debera poder realizar notificaciones a las sxgmentes tecnologias.
o . Push Moviles.
o Apple.
o Google
o Kindle Fire.
o HTTPHTTPS.
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o Email/email-JSON.
o SMS.

® Debera poder ser configurado desde la consola de administracion proporcionada. v
. Debeia poder ser configurado a través de una interfaz de programacion de aplicaciones.
Servicios de Red

Los Servicios Cloud deberéan contar.con una infraestructura interna de Red que permitan en todo momento el
correcto funcionamiento de los diferentes servicios montados en la nube. Entre otras cosas debera poder otorgar los
siguientes servicios:

® ® & o o

Transferencia de datos ilimitada.

Ancho de banda garantizado

Conexiones Redundantes

Zonas de Seguridad (CIDR’s Publicos y Privados)
Servicio de Resolucién de Nomhbres

A continuacion, se establecen los requerimientos para cada servicio:

Transferencia de datos ilimitada. La transferencia de datos se refiere al volumen de informacién que
estara enviandose a los Servicios de Nube y recibiéndose de la misma. Esta informacion corresponde a
los datos de las ablicaciones que se almacenan en bases de datos en la Infraestructura Tecnologica, a
través de las aplicaciones y que posteriormente son consultados en pantallas-de consulta y reportes.
Ancho de banda garantizado. Cada uno de los componentes alojados en la nube, deberan contar con
un ancho de banda de al menos 50 Mbps para ef acceso a los mismos desde intemet..Los componentes
que sean interconectados dentro de la nube, por ejemplo, la base de datos con el servidor Web o con el
Servidor de Aplicaciones deberan tener al menos 1 Gbps de velocidad de transferencia.
Conexiones Redundantes: A fin de garantizar la disponibilidad de los servicios de cada uno de los
componentes de la misma deberd tener al menos dos medios de conexién tanto a Intemet, como
localmente. Asl mismo, el Licitante debera garantizar que los puntos de interconexién con el Internet,
_- deberan tener redundancia. ‘ ‘
Zonas de Seguridad. El Licitante debera contar.con la infraestructura interna necesaria para:permitir-la
creacion zonas de seguridad internas para aislar los diferentes grupos de servicios, por ejemplo, las bases
de datos de los servidores Web, etc. Dichas Zonas podran ser Zonas Desmilitarizadas (DMZ) o similares.
Resolucién de Nombres. La infraestructura Cloud debera contar con servicios de resolucién de nombres
(DNS) que se ajusten dindmicamente y de forma automética a la adicion de nuevos servicios, asi como
al crecimiento y/o reubicacién de los mismos. El servicio de resolucion de nombres debera tener una
disponibilidad del 100%.
Servicio de Transferencia de Datos.-El Servicio de Transferencia de Datos, se considera como el trafico
de salida que se origina dentro de la infraestructura de nube del fabricante, hacia algan punto ajeno de la
infraestructura de la Institucidn y viceversa, el servicio debera cumplir al menos con lo siguiente:
o El Fabricante de Nube propuesto por el Licitante debera contar con los mecanismos y medios que
faciliten la transferencia de datos de salida de la informacion o flujos de aquellos servicios que tienen
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origen en la nube y que tienen como destino aquellos sitios que no se encuentran dentro de la
infraestructura de la Instituciéon o que se encuentran fuera del dominio de este dltimo, utilizando
como medios de transporte los servicios de internet de la Institucion.

o Loscomponentes que conforman el Servicio de Transferencia de Datos, deben proveer una solucién
basado en la entrega de los servicios de transferencia de datos de salida, ademés de los
mecanismos de medicién, los cuales le brinden a la Institucion la visibilidad de la cantidad de trafico
transportado, asf como los servicios de administracién y soporte que conforman dicha unidad de
manera integral, garantizando la operacién y niveles de servicio acordados para dicho servicio.

o  Alta disponibilidad y la escalabilidad en su infraestructura y ancho de banda que le permita disponer
de los recursos bajo demanda cuando sea necesario 0 disminuciéon de los mismos cuando la
demanda de los mismos baje.

o Operar bajo esquemas de anchos de banda de al menos 1 Gbps

o Permitir esquemas de pago por uso, los cuales puedan ser adquiridos por tiempo de uso y/o por
eventos

o Mecanismos de integracién con terceros para realizar verificaciones y/o auditorias que sean
necesarias, relacionadas a temas de controles de seguridad, impacto en |a privacidad, disponibilidad
y desempefio del servicio de nube

Servicio de Autenticacion de Usuarios

Se debe integrar a la solucion de Cloud un servicio de autenticacién de usuarios para las aplicaciones de la
Institucién, basado en un Servicio de Directorios compatible con LDAP o con Microsoft Active Directory de Windows
Server, el cual debera cumplir al menos con lo siguiente:

° El servicio ofertado debera permitir ejecutar Microsoft Active Directory, u otro Servicio de Directorios
compatible con LDAP, designado por la Institucién, en la nube y conectarse con la instalacion en sitio con
que cuenta la Institucién. '

. El Licitante deberé mantener el servicio con las Ultimas actualizaciones y parches de seguridad que el
fabricante libere durante la vigencia del contrato. La decision de aplicar los parches y cuéndo hacerlo
quedara a cargo de la Institucion.

. El Licitante debera garantizar la ejecucion de respaldos, snapshots y en su caso de la restauracion del
servicio en caso de fallas o corrupcion de datos. )
. El Licitante sera responsable de monitorear y atender cualquier problema de replicacion generado en el

servicio LDAP o Active Directory en la nube.
Consola de Administracién

El Licitante deberd contar con una consola Web centralizada que permita administrar todos los serviclos de nube
contratados por la Institucién, asi como el aprovisionamiento de nuevos servicios y el establecimiento de politicas y
limites para el caso de los servicios que se definan como Servicios de Auto aprovisionamiento.
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A través de la consola deé administracion se deberan poder proporcionar al menos las siguientes funcionalidades:

Altas, Bajas y Cambios (ABC) de todos los servicios.
Automatizacion de alertas para diferentes condiciones.
Parametrizacién de politicas de crecimiento de los servicios.
" Contar con niveles de acceso a través de perfiles definidos.
) i‘Reportes del consumo de los servicios agrupado por aplicacion y/o tipo de servicio.
Bitacora de_‘ accesos y acciones sobre la consola.
Accesos a las bitacoras (Logs) de cada uno de los servicios.
Monitoreo en tiempo real de uso de los servicios.
Se deberan registrar de inicio a fin los cambios realizados en cada instancia de los servicios de
procesamiento en la nube.

ACTIVIDADES GENERALES A DESARROLLAR POR PARTE DEL PROVEEDOR ADJUDICADO.

G. Unidad de Servicio de Migracién y Gestion

Este Servicio considera actividades necesarias para la migracién, operacién, dimensionamiento, configuracion,
optimizacién, mantenimiento proactivo y reactivo, soporte técnico, y todo lo necesario para mantener en éptimo
funcionamiento los componentes suministrados, debiendo cumplir al menos con lo siguiente:

Servicios de Migracién
A través de este servicio, se proveeran los elementos para trasladar aplicaciones productivas a la nube publica y

privada desde los centros de datos de la Institucidn, asi también se incluyen servicios de arquitectura de software para
efectuar el disefio, estandarizacién, implementacién y documentacion de arquitecturas de aplicaciones reactivas que
exploten todas las bondades de una nube, tales como la escalabilidad y elasticidad. : :

El servicio de migracién consiste en tomar una aplicacién productiva en los ambientes actuales de la Institucién y
desplegaria en un ambiente diferente de hardware de nube publica o privada, y actualizar la configuracién para
conectar e integrar la aplmctén a la nueva infraestructura y ambientes de operacion, tal como l|gar las bases de datos,
los sistemas ‘de administracion de identidades u otras interfaces existentes. Este servicio no pretende reemplazar las
aplicaciones existentes, ni reconstruirlas o transformarlas agregando nuevas funcionalidades o reglas de negocio.

El Licitante para realizar la migracion de aplicaciones hacia Ia infraestructura de nube publica y privada, debera
entregar un plan de migracién generado entre la Institucién y el Licitate a través de mesas de trabajo. Este plan de
migracion serd validado por personal autorizado de la Institucién. La ejecucion de este plan de migracién sera
soportada por mesas de trabajo coordinadas por la Institucién.

El plan de migracién hacia la solucién propuesta.deber incluir dentro del entregable como minimo los siguientes
capitulos a desarrollar por parte de la Institucién:

e Descubrimiento. Integra todas las actividlades que permitan conocer y documentar los elementos de
infraestructura de las aplicaciones, componentes de software, elementos de configuracién, caracteristicas de
trafico de datos, relaciones, etcétera.
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e Estrategia de migracién de aplicaciones hacia la nube hibrida

e Estrategia de integracién con otros contratos de la Institucién para las tareas de mlgraclon
e Andlisis de Riesgos

e Plan de Mitigacion

e Creacién de Grupos de Migracion / Procesos de Negocio

e Plan detallado de migracién

e Ejecucion del plan de migracion

Por cada requerimiento de migracién, el administrador del contrato proporcionara, al Licitante el listado de ambientes
no productivos y su documentacion, el cual serd la base para elaborar una propuesta de servicio por parte del Licitante,
donde debera especificar el plan de trabajo, entregables y esfuerzo requerido para la validacién y aprobacion por el
administrador del contrato. Se considera una migracién exitosa cuando la aplicacion se encuentre implementada y
liberada en el ambiente productivo y una vez terminada, la transferencia del mismo hacia la Institucion.

El Licitante debera considerar e integrar en ‘este servicio los recursos humanos necesarios con la experiencia y
conocimiento técnico precisa para la realizacion de migracion de aplicaciones a los servicios de nube, tales como un
lider de proyecto, desarrolladores, arquitectos, especialistas y aquellos profesionales que garantice a ambas partes la
migrdcidn de las aplicaciones hacia los servicios de nube. También el proveedor participante debe considerar incluir
las herramientas tecnolégicas y licenciamiento necesario para llevar a cabo las actividades de migracién. La
metodologia propuesta de migracion de aplicaciones debe considerar efectuar en paralelo y en tiempos de respuesta
minimos en beneficio del proyecto, por lo que el grupo de recursos humanos debe contar con las habilidades y
conocimientos para dicha migracion.

Cabe mencionar que las migraciones se enconirarén directamente ligadas a la entrega y aceptacién de los servicios
de migracién.

Servicios de Gestion
e Resolucién de posibles problematicas relacionadas a la arquitectura de los servicios de a nube.

e Alta de nuevos Servicios.

e Baja de Servicios

e Borrado seguro de la informacién almacenada en los dispositivos de almacenamiento y equipos de computo

que contengan dicha informacion, cuando sea dado de baja de forma definitiva cualquier Servicio contratado.

Esta actividad debera realizarse utilizando una herramienta previamente autorizada por la Institucion.

Puesta a punto de nuevos servicios, actualizacion y mejora de los servicios ya existentes.

e Reporte de propuestas de optimizacién de los Servicios de nube, que ayuden a la disminucion del gasto y a
mejoras en el rendimiento de los mismos.

Servicio de Mesa de Ayuda
e FEI Licitante debe contar con una Mesa de Ayuda para [a atencién de incidentes y requerimientos con una

disponibilidad de atencion de 7 dias-de la semana y 24 horas al dia (7x24) los 365 dias del afio, la cual debera
cumplir al menos con las siguientes caracteristicas:

o El soporte debera ser brindado via Email, chat, teléfono o acceso remoto, de acuerdo

la Institucion, en caso de ser requerido la convocante podra solicitar soporte-en sitio.

° La atencion se debera proporcionar en idioma espafiol.
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o El soporte debera incluir recomendaciones'y mejores précticas de seguridad-de acuerdo resultados
a la arquitectura de los servicios de la Institucion.

Monitoreo y Reporteo
El Licitante proporcionara los elementos necesarios que permitan conocer el. estado que guardan todos los

componentes que integran la solucién de computo en la nube y proporcionar informacién estadistica de los servicios,
tales como:

Descubrimiento de los Servicios de nube.

Proporcwna el estado de cada instancia.

Recolecclén y control de la informacian de cada instancia de todos los componentes y servicios que pueda
informar su estado’ y rendlm[ento

Recopilacién y monitoreo de eventos de los sistemas operativos.

Recopila y monitorea.los mensajes de seguimiento de cada instancia.

Eventos, rastrec de datos de almacenamiento del servicio de nube.

Monitoreo de los cambios del ntimero de instancias. Esto se refiere a que autométicamente.cualquier recurso
creado o. eliminado.sea ingresado o eliminado del inventario y se le puedan aplicar las acciones que-le

. oorrespondan
.. Descubrimiento de las méquinas vnrtuales

.. Propormona el estado de cada instancia por cada maquina Virtual.

Descubrimiento del almacenamiento. Esto se refiere a que automaticamente cualquier recurso creado o
eliminado sea ingresado o eliminado del inventario y se le puedan aplicar las acciones que le correspondan.
Supervision de la disponibilidad y el tamafio de ‘cada almacenamiento y alertas opcionales.

Descubrimiento de relaciones entre recursos de nube para ser visualizados en un tablero de topologfa. Esto
se refiere a que automaticamente cualquier recurso creado o eliminado sea ingresado o eliminado del
inventario y se le puedan aplicar las acciones que le correspondan.

Incluye un conjunto de cuadros de mando para el monitored de escenarios.

La solucién debera manejar roles/perfiles de usuarios para definir permisos

La solucion debera ser capaz de correlacmnar eventos o fallas enel funcnonamlento de los diversos elementos

' que componen el servicio.
‘La herramienta debera contar con la capacidad de realizar acciones automaticas con base en'la alarma/evento

y el tiempo activo de la misma.

La solucién debera tener la capacidad de generar y enviar alarmas o eventos via trampas SNMP a otros
sistemas.

Monitoreo de la Infraestructura a través de la consola de Administracion con acceso a la Institucion
Monitoreo del tiempo de respuesta de las transacciones de las aplicaciones de la Instrtucnon por demanda.
Monitoreo y atencién de fas alertas generadas por los servicios contratados. -

Inventario detallado.y actualizado de cada uno de‘los servicios contratados. «

Reporte de los parches ' de seguridad y:actualizaciones de software publicadas para los componentes de
software involucrados en la infraestructura de Servicios de nube. ‘
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H. Unidad de Servicios de Transferencia de Conocimiento

El proveedor de Servicios Administrados debera considerar servicios de transferencia de conocimiento para el
personal que el Administrador del contrato determine los cuales serén otorgados mediante sesiones de transferencia
las cuales seran contabilizadas por hora.

e Las sesiones de transferencia de conocimiento podrén solicitarse considerando los siguientes temas de la
solucién ofertada:

o ' Disefio y administracion de la arquitectura de nube ofertada.

° Disefio y administracién de seguridad en la arquitectura de nube ofertada.

e Las sesiones de transferencia de conocimiento podran ser requeridas por el administrador del contrato en las
instalaciones del proveedor del servicio, en cuyo caso debera considerara el espacio fisico que cumpla con
las caracteristicas necesarias para una sesion de transferencia satisfactoria, y ofrecers el material de apoyo
(maquetas), material didactico certificado por el fabricante de la tecnologia propuesta, infraestructura de
apoyo, cafiones y equipos necesarios para que la sesion sea interactiva y completa en la utilizacién de los
servicios.

e El Licitante proporcionara el servicio junto con el material necesario que garantice que el personal designado
por el administrador del contrato para recibir la transferencia, contaran con los conocimientos técnicos
necesarios del software y herramientas del servicio.

e Las sesicnes de transferencia de conocimiento se deberan realizar en idioma espafiol.

e EI Administrador del Contrato podra solicitar sesiones de transferencia de conocimiento, cuando por
cuestiones de renovacién tecnolégica se requiera actualizar los conocimientos del personal en el manejo de
cualquier componente de la solucion ofertada, incluyendo infraestructura de nube, portal, herramientas o
software.

e Las especificaciones y lineamientos generales que se consideraran para la transferencia de conocimiento son
los siguientes:

o La Transferencia de Conocimiento se deberé calcular con base en sesiones con un méximo de 5
personas. ‘

o La Institucion se reserva el derecho de cancelar las sesjones de transferencia de conocimiento que
no cumplan con alguna de las siguienies condiciones minimas, o algin otro que no garantice la
calidad oportuna de la transferencia: )

»  Equipo o material insuficiente para laboratorios.

= Caracteristicas no adecuadas de trabajo en los laboratorios.

= Falta de conocimiento y/o experiencia del personal que realizara la sesion de transferencia de
conocimiento.

= En caso de que por alguna de las causas anteriormente descritas se cancele la sesién de
transferencia, las horas de Transferencia de Conocimiento se consideraran como no ejercidas.

Capacitacion oficial. ; ' .

e El proveedor debera incluir capacitacién de preparacion para el examen de certificacion Nivel asociado de
AWS hasta para 5 personas como arquitecto de soluciones. o
e El proveedor debera incluir hasta 5 exdmenes oficiales para certificacién nivel asociado como arquitecto de

soluciones.
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Las capacidades minimas requeridas expresadas en unidades serén de acuerdo a la siguiente tabla:

UNIDAD ', . L TIPO CANTIDAD:-

Linux 1,797,203
Unidad de Servicio de Procesamiento RHEL 107,136
Windows . 582,480 |
MYSQL Compatible 13,392
MSsQL Standard 133,920
Unidad de Servicio de Bases de Datos Edition
MYSQL 192,348
POSTGRESQL. 36,378
. e Objetos 3,645,324
Unidad de Servicio Alimacenamiento Bloques 811,404
Unidad de Servicio de Migracién y Gestion 480
Unidad de Servicios de Transferencia de Conocimiento 150
Unidad de Servicios de Seguridad 1500
Unidad de Servicio de Procesamiento Inteligencia Basica 7,200
Artificial Avanzada 10,800
Unidad de Servicios Especiales 63,792

Caracteristicas de las Unidades:

a) Unidad de Servicio de Procesamiento: debera reflejarse, para fines de costeo, sobre una base por evento,
por hera de un servidor con la capacidad de 1 vCPU, 3.75 GB de RAM. En caso de que se necesiten
configuracionés diferentes, las mismas seran el resultado de usar tantas unidades del servicio de
procesamiento como se requieran hasta alcanzar la configuracion solicitada.

b) Unidad de Servicio de Procesamiento para Al: debera reflejarse, para fines de costeo, sobre una base por
evento, por hora de un servidor con la capacidad de 4 vCPU, 61 GB de RAM para Ia unidad “Basica’ y 8
VCPU, 61GB para la unidad “Avanzada’. En caso de que se necesiten configuraciones diferentes, las
mismas ser4n el resultado de usar tantas unidades del servicio de procesamiento como se requieran hasta
alcanzar la configuracién solicitada.

¢) Unidad de Servicio de Almacenamiento de Propésito.General: debera reflejarse para fines de costeo, sobre
‘una base de 1 GB al mes a una velocidad de 3 IOPS.

d) Unidad de Servicio de Almacenamiento de Archivos no Estructurados: debera reflejarse para fines de
costeo, sobre una base de 1 GB al mes.

e) Unidad de Servicio de Base de Datos: se debera reflejar, para fines de costeo, sobre una base por evento,
por hora para una instancia de 2 vVCPU 8 GB de RAM, En caso de que se necesiten configuraciones
diferentes, las mismas seran el resultado de usar tantas unidades del servicio de procesamiento como se
requieran hasta alcanzar la configuracién solicitada.
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f) Unidad de Servicios de Migracion y Gestion: deberé reflejar para fines de costeo sobre una base por evento
de 1 hora, de todas las caracteristicas minimas descritas en el presente anexo, incluyendo el personal
requerido para.otorgar los Servicios de Especialistas de Infraestructura para Soporte.

d) Unidad de Transferencia de Conocimiento: debera reflejar para fines de costeo una sesién de transferencia
de conocimiento de 1 hora para un méximo 5 personas.

h) Unidad de los Servicios de Seguridad: debera reflejar para fines de costeo sobre una base por evento de
1 hora, de todos los servicios descritos como servicios de seguridad en el presente anexo

i) Unidad de Servicios Especiales:

El componente de Servicios Especiales debera contener los elementos descritos a Continuacion:

Transferencia de datos de 10 GB por mes
Uso de 1 Balanceador de carga por hasta 70 GB de datos por hora
Uso de Cache Eléstico minimo 2vcpu, 6GB por 1 hora

“Mensajeria de Colas ~ 1Millon de mensajes con un tréfico de hasta 2GB™ * . por hora
*- Web Application Firewall ~ 1 millén de solicitudes web, 1 lista’de ‘control de acceso con 10 reglas

por mes.
Interfaz de Programacion de Aplicaciones — 1 millén de llamadas
Servicio de Notificaciones ~ 1 millén mensajes de email o Push notification
Otros Servicios Especiales.- Son los servicios que no se encuentran incluidos dentro de las
Unidades de Servicios Especiales antes descritos, dentro de estos servicios se deben considerar
los siguientes:

Uso de consola de administracién

Configuracion de politicas de seguridad

Uso de Conexion de VPN local a VPN en la nube

Servicio de DNS

Servicios de Seguridad /\/\ﬂ

Servicio de Autenticacion de Usuarios

Servicios de Red \N\A
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e Lavigencia deber ser hasta el 31 de diciembre dei 2019. .

e Niveles de Servicio:

Los niveles de Servicio solicitados y que deberan ser reportados en linea con corte mensual. Asi como los reportes
requeridos del servicio se presentan a continuacion. :

Indicador _ ki Niveles de Servicio

Disponibilidad Mensual de cada uno de los Servicios

= 0,
definidos como criticos -

Disponibilidad Mensual de cada uno de los Servicios >=99.95
' definidos-como no‘criticos 2

Cero accesos de usuarios 0-equipos

I rvicio: S
Control de acceso a los se S N6 tERZados,

De acuerdo a tabla mostrada en este |

Tiempos de respuesta a incidentes y solicitudes documento mas adelants.

e Niveles de Atencion de Incidentes

La tabla siguiente define los tiempos méximos esperados para las actividades de atenci6n de incidentes, en funcién de
severidad del evento (Los valores estan expresados en minutos y horas habiles, asimismo se solicita al proveedor
proporcionar sus niveles de escalamiento acorde a estos niveles de servicio que se solicitan):

s Tiempo Tiempo - Tiempo
Tiempo maximo de maximo para maximo de
Descripcion maximo; e remediacion presentar entrega de

Tipo de

Severidad .. X
respuesia temporal solucion solucién

definitiva definitiva

La plataforma de servicios en la
1) Critica | nube se encuentra
severamente impactado o se
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encuentra totalmente fuera de
servicio (caido).

La funcionalidad de alguna
aplicacion o servicio es limitada.
El Servicio en produccién se 15 min 60 min 180 min 240 min
encuentra . Inestable, con
interrupciones periédicas.

2) Alta

Existen errores en el Servicio
3) Media pero éste contintia 2 horas 8 horas 1dfa 3 dias
completamente operacional.

Se presentan errores de
4) Baja | manera intermitentes sin que 4 horas 1 dia 2 dias 5 dias
éstos afecten a la operacién

e Indicador de Atencion de Solicitudes

Los tiempos de atencion a solicitudes seran de acuerdo a la tabla siguiente:

Tiempo maximo de Tiempo maximo
respuesta - de atencién

Orden de servicio necesaria ara mejorar la 30 min 2 horas
1) Urgente | piataforma y correccion de vulnerabilidades

Tipo de

Descripeion
Solicitud ookl

5% % : Solicltqd de modiﬁcacfén, que no impacta en la 60 min 8 horas
) Norma operacion o en la seguridad.
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El participante deberé de cumplir con los siguientes requisitos:

o Los componentes propuestos seran de Gltima generacion de acuerdo a las caracteristicas del Road Map por
fabricante.

e Todas las especificaciones sefialadas en este anexo son minimas, por lo tanto el Participante podra ofertar
bienes con especificaciones superiores, si asf lo considera conveniente.

o Ellicitante serviclo debera acreditar que ha implementado mejores practicas en relacién al ciclo de vida del
producto, desde su concepcion hasta su entrega y mantenimiento. Para lo cual debera preéentar copia del
certificado denominado Appraisal Disclosure Statement, expedido por el CMMI Institute, con base el en
modelo de calidad CMMI-DEV con nivel de madurez 3 como minimo con una antigliedad no mayor a 2 afios.

e El licitante debera demostrar que cuenta con alguna certificacion vlge‘nte" en materia de seguridad de la
informacion. Para lo cual debera presentar como parte de su propuesta, copia simple de la certificacion NMX-
1-27001-NYCE-2105 y su equivalente internacional ISO/IEC 27001:2013 vigente emitida a su nombre.

e Ellicitante debera demostrar que cuenta con la capacidad en recursos humanos necesaria para llevar a cabo
el servicio, para lo cual deberé presentar como minimo los siguientes perfiles:

Agreqigaclqn de. cumplimlentoA

Requenmlento de la: Convocante
-EXPERIENCIA £ ;

propuesto med|ante el cual se ™
" determinaran los afios de
1.1 Director de Proyecto experiencia dando soporte para
‘ los diferentes servicios. El
Deberan demostrar experiencia de por lo menos 5 afios en | curriculum presentado debera
las siguientes actividades: contener de manera expresa la

' siguiente informacion:

e Direccion de proyectos de desarrollo y/o gestién de

‘I'Del personal que oferte el llcrtante para los roles de

Nube. 1. Curriculum en papel
e Seguimiento al cumplimiento de compromisos membretado del licitante
establecidos en proyectos. y debera estar firmado
e Gestion y resolucion de problemas y riesgos de los por el personal.
proyectos. 2. Perlodo durante el cual
e Elaboracion de planes de trabajo para dar se desemperio.
cumplimiento a los objetivos del proyecto 3. Porlo menos 5 afios de
experiencia en proyectos
similares.

1.2 Arquitecto de Nube
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Deberan demostrar experiencia de por lo menos 4 afios en
las siguientes actividades:

Disefio de arquitectura de servicios de la nube.
Gestion y orquestacion de servicios de nube.
Disefio de procedimientos para migrar aplicaciones
existentes hacia modelos de nube publica.

e Disefio de arquitectura de aplicaciones en diferentes
lenguajes

1.3 Ingeniero especialista en servicios de nube

Deberan demostrar experiencia de por lo menos 4 afios en
las siguientes actividades:

e |Instalacion, configuracion, monitoreo y soporte
de sistemas operativos Linux y Windows server
en sus diferentes distribuciones en nubes
publicas.

e Instalacion, configuracién, monitoreo y afinacién
de bases de datos MySQL y SQL en nubes
publicas.

e |Instalacion, configuracién, monitereo y afinacion
de servidores de aplicaciones, servidores web
en nubes publicas.

1.4 Especialista en seguridad de Ia informacién

Deberan demostrar experiencia de por lo menos 3 aftios en
las siguientes actividades:

e Seguridad en la informacién

e Implantar protocolos criptogréaficos y usar
herramientas de seguridad basadas en dichos
productos.

e Analizar y detectar amenazas de seguridad y
desarrollar técnicas de prevencion.
Andilisis forense y de malware

e Analizar y evaluar las vulnerabilidades técnicas para
el descubrimiento y explotacién de vulnerabilidades
tanto en servidores como puestos.

1.5 Lider de Gobierno de Datos

Deberan demostrar experiencia de por lo menos 3 afios en
las siguientes actividades:
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e Gestidn de los datos como un activo estratégico de
la organizacion : :

e Lograr un cumplimiento eficiente a fin de reducir
costos L

o Planificar, establecer procesos, desarrolics y
supervisar la gestion de datos para un uso Bpﬁmo

e Encontrar la tecnologia adecuada para cubrir las
distintas necesidades

1.6 Analista de Migracion de Datos

Deberén demostrar experiencia de por lo menos 3 afios en
las siguientes actividades:

e Ayudar a disefiar, planificar y ejecutar el proceso de
migracion de datos

¢ Implementar procesos de migracién de datos de
forma sectorial o integral, dependiendo de las
necesidades

e Analizar los datos del sistema para planificar el paso

_del origen al destino o

e Desarrollar e implementar protocolos de verificacion

de datos

1.7 Documentador

Deberan demostrar experiencia de por lo menos 1 afio en las
siguientes actividades:

s Andlisis y documentacién de procesos
Almacenamiento y administracién de los archivos del
proyecto

e Preservar la consistencia en la apariencia y
estructura en los documentos, asi como facilitar su
almacenamiento

2. NIVEL ACADEMICO

El nivel académico de licenciatura o ingenieria en
informatica, tecnolo‘gias de la informacion, sistemas

El licitante debera comprobar
mediante copia simple de carta
pasante, cédula profesional o

tfitulo profesional emitido por

la Secretaria de Educacion
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computacionales o ramas afines a TIC’s, licenciaturas en Publica (SEP) el nivel
administracién, contadurfa y/o carreras afines, de acuerdo al | académico del personal
tipo de perfil a evaluar. propuesto.

2.1 Director de proyecto

e Licenciatura o ingenierfa en informatica, tecnologias
de la informacién, sistemas computacionales o ramas
afines a TIC’'s

2.2 Arquitecto de nube

e Licenciatura o ingenierfa en informatica, tecnologias
de la informacién o ramas afines a TIC's,
licenciaturas en administracion, contaduria y/o
carreras afines.

2.3 Ingeniero especialista en servicios de Nube

e Licenciatura o ingenierfa en informatica, tecnologias
de la informacién o ramas afines a TIC's y/o carreras
afines.

2.4 Especialista en seguridad de la infermacion

e Licenciatura o ingenierfa en informatica, tecnologias
de la informacion o ramas afines a TIC’s, licenciaturas
en administracién, contaduria y/o carreras afines.

2.5 Lider de Gobierno de Datos

e Licenciatura o ingenierfa en informatica, tecnologias
de la informacion o ramas afines a Tics, licenciaturas
en administracién, contaduria y/o carreras afines.

2.6 Analista de Migracién de Datos
e Licenciatura en administracion, fisicomatematico,
contaduria y/o carreras afines.

2.7 Documentador

e Licenciatura o ingenieria en informatica, tecnologias
de la informacién o ramas afines a TIC's,
licenciaturas en administracion, contaduria y/o
carreras afines.

Pagina 31 de 34

%{(IG NCIA DE ESTE ANEXO SERA POR 90 DIAS A PARTIR DE LA FIRMA DE VALIDACION




Secretaria de Administracion
Péliza de renovacién de servicios en ia nube

3. DOMINIO DE HERRAMIENTAS El licitante debera presentar en
copia legible del certificado
Para acreditar el dominio de herramientas relacionadas con | que acredite las certificaciones

los servicios, el licitante deberé presentar certificaciones, del personal propuesto; y
cursos y/o diplomas vigentes que acrediten los encontrarse vigentes al
conocimientos del personal propuesto. momento de presentar su
propuesta técnica, pudiendo la
3.1 Director de proyecto Convocante validar esta
e Project Management Professional condicién a través de la entidad
e [TIL Foundations certificadora.
Togaf 9 Certified

3.2 Arquitecto de Nube

AWS Cloud Practitioner Essentials: Bonus Materials

e AWS Cloud Practitioner Essentials: Core Services
AWS Cloud Practitioner Essentials: Course
Summary

e AWS Cloud Practitioner Essentials: Architecting

e AWS Cloud Practitioner Essentials: Course
Introduction

e AWS Cloud Practitioner Essentials: Pricing and
Support

e AWS Cloud Practitioner Essentials:, Security

¢ AWS Cloud Practitioner Essentials: Cloud Concepts

e AWS Cloud Practitioner Essentials (Digital)

3.3 Ingeniero especialista en servicios de Nube

e Certificacion en Disefio y Arquitectura de la Nube
propuesta.

e Certificacion en Desarrollo y Mantenimiento sobre la:
Plataforma de Nube propuesta.

e Certificacion en implementacion, administracion y
operacion.

3.4 Especialista en seguridad de la informacién

e CISA Cetified information sistems auditor (ISACA)
e PECB Certified iSO 22301 Lead Auditor

e PECB Certified ISO 22301 Lead implementer

3.5 Lider de Gobierno de Datos
e Certificacion ? Data Professionat
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- Ellicitante deberé4 tener experiencia en servicio similares al objeto de la presente convocatoria, para lo cual
debera presentar Copia de un minimo de 3 contratos (Sector Piblico o Sector Privado) con los que se demuestre
la experiencia y especialidad del licitante prestando servicios de:

-0. - Implementacién, migracion, administracion y.hospedaje de servicio de Nube;
o Desarrollo de Apllcacwnes en Nube Pubhca Implementacion de aplicaciones en espacios de Nube;
o Procesamiento bajo demanda en Nube Publlca '

Los contratos presentados deberan contener por [0 menos los siguientes datos: 1) Vigencia, 2) Objeto del
contrato (Anexo Tecmco) y 3) Firmas de las partes.

- El licitante deberéd contar con 2 contratos con entidades y/u organismos del Sector Publico en México,
vigentes o concluidos, mediante los cuales demuestre que han provisionado servicios de Cémputo en la Nube
en el Gobierno. )

- Ellicitante debera presentar Carta de satisfaccion y/o cumplimiento, copia de liberacion de la garantia de
cumplimiento o acta de finiquito de cada uno de los contratos presentados, cuando aplique. Los documentos
presentados deberén contener: a) Nombre del contratante; b) Direccion y c¢) Datos de contacto del cliente
(Nombre, Teléfono y/o correo electrénico.

- Ellicitante deberé presentar como parte de su propuesta, certificacion de socios (partner) del Fabricante de
la nube ofertada, para avalar lo anterior debera presentar una carta, emitida por el Fabricante de Nube, en papel
membretado, mediante la cual acredite al Licitante como. miembro de su lista de partners.

- El licitante deberé presentar como parte de su propuesta técnica, una carta emitida por el Fabricante de
Nube que avale que cuenta con capacidad de aprovisionar servicio de la Nube con redundancia en tres o mas
paises (sin incluir los Estados Unidos de América).

- El licitante debera presentar como parte de su propuesta técnica, una carta emitida por el Fabricante de
Nube, mediante [a cual manifieste que el Licitante cuenta con al menos 2 personas certificadas en su esquema

publico de ceriificaciones.

- Ellicitante debera presentar como parte de su propuesta técnica, carta que acredite que la nube propuesta
por el licitante esta certificada en ISO/IEC 9001, ISO/IEC 27001, ISO 27017, ISO 27018 y SOC 2 de AICPA

Clausula de Confidencialidad

El proveedor del servicio deberé presentar una carta en papel membretado, debidamente firmada por sifyepresentante
que indique que su representada, asi como todos los integrantes de su equipo de trabaj e participgn

legal en
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del proyecto, se comprometen a mantener la confidencialidad de la informacién conocida, vista, trabajada o producida

durante el desarrollo del proyecto.
Adicionalmente, el proveedor del servicio debera apegarse en todo momento a Ley Federal de Transparencia y Acceso

a la Informacién Publica Gubernamental.

Péliza de renovacién de servicios en la nube

Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

Nombre: Stephany Crystin Cardenas Patifio

Nombre: Miguel Angel Romo Rubio

Puesto : Asistente administrativo

Puesto: Direccién de Infraestructura y

Comunicaciones
e-mail: miguel.romo@jalisco.gob:mx

e-mail; stephany.cardenas@yjalisco.gob.mx

Fecha: 19 Marzo 2019 Tel. /fext. Fecha: 19 Marzo 2019 Tel. /ext.
38182872 . 3818 2800
ext. 26587 Ext. 26255

Firma: Firma:
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Todas las Especificaciones Sefialadas en este Anexo son Minimas, por lo que el
Licitante Podra Ofertar Bienes Servicios con Especificaciones y Caracteristicas
Superiores, si asilo Consideran Conveniente.

NOTA: TODOS LOS ANEXOS DEBERAN SER IMPRESOS EN HOJA MEMBRETADA
DE LA EMPRESA Y FIRMADAS POR EL REPRESENTANTE LEGAL, DE LO
CONTRARIO NO SERA CONSIDERADA SU PROPUESTA.



LICITACION PUBLICA LOCAL

ANEXO 2

LPL 34/2019

CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS

DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

Guadalajara Jalisco, a

___de de 2019.

(PROPUESTA TECNICA PODRAN HACER SU PROPIO FORMATO DE ACUERDO A LO SOLICITADO EN EL PRESENTE

PROCESO)

Progresivo Cantidad Unidad de

Medida

Articulo

Descripcion

Entregables y demas
caracteristicas (si aplica)

NOTA: Se debera realizar el desglose a detalle del anexo técnico (Especificaciones) cumpliendo con lo requerido en el

mismo en formato libre.

En caso de ser adjudicado proporcionaré servicios en los términos y condiciones del presente anexo, la orden de compra
y/o contrato, la convocatoria y las modificaciones que se deriven de las aclaraciones del presente procedimiento.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo.




ANEXO 3

LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

Guadalajara Jalisco,a ___de del 2019.

PROPUESTA ECONOMICA

Precio
Unitario
(antes de

i.v.a)

Marca | Modelo
Partida Si Si Concepto Cantidad
aplica | aplica

Importe

SUBTOTAL
.V.A.
TOTAL

CANTIDAD CON
LETRA

TIEMPO DE
ENTREGA

Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia de 30 treinta
dias naturales contados a partir de la resolucion de adjudicacion y que los precios incluyen
todos los costos involucrados y se presentan en moneda nacional con los impuestos
desglosados.



CONDICIONES DE PAGO:
Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia de 30 treinta dias naturales

contados a partir de la resolucion de adjudicacién y que los precios incluyen todos los costos involucrados y se presentan
en moneda nacional con los impuestos desglosados.

Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la Direccién General de
Abastecimientos y/o el Comité segun corresponda opte por realizar ajustes al momento de adjudicar de forma parcial
los bienes o servicios objeto de este proceso de adquisicion.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.



ANEXO 4
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

CARTA DE PROPOSICION
Guadalajara Jalisco,a ___de___ del 2019.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.
AT’N: Comité de Adquisiciones y Enajenaciones
del Poder Ejecutivo del Estado de Jalisco.
En atencidén al procedimiento de Licitacién Publica Local LPL XX/2019 Con Concurrencia del Comité relativo a la
OXOOOOOXXXXXXXXXXXXXXXXXXXXXXXXXX”. (En lo subsecuente “el proceso de adquisicion”), el suscrito (nombre
del firmante) en mi calidad de Representante Legal de (Nombre del Participante), manifiesto bajo protesta de decir
verdad que:
1. Que cuento con facultades suficientes para suscribir la propuesta en el presente procedimiento de
adjudicacion, asi como para la firma y presentacidon de los documentos y el contrato que se deriven de éste, a
nombre y representacion de (Persona Fisica o Juridica). Asi mismo, manifiesto que cuento con nimero de
proveedor (XXXXXXXXXXXX) y con Registro Federal de Causantes (XXXXXXXXX), y en su caso me comprometo a
realizar los tramites de registro y actualizacidon ante el Padron de Proveedores en los términos sefialados en las
presentes Bases, para la firma del contrato que llegare a celebrarse en caso de resultar adjudicado.

2. Que mirepresentada sefiala (o “que sefialo”) como domicilio para todos los efectos legales a que haya lugar la
finca marcada con el nimero xx de la calle xx, de la colonia XXXXXXXXXXXXX, de la ciudad de xx, C.P. XXXXX,
teléfono xx, fax rry correo electrénico XXXXXX.

3. Que he leido, revisado y analizado con detalle todas las condiciones de las Bases del presente proceso de
adjudicacion, las especificaciones correspondientes y el juego de Anexos que me fueron proporcionados por la
Secretaria de Administracién del Gobierno de Jalisco, obligdndome a cumplir con lo estipulado en cada uno de ellos
y/o acatar las aclaraciones realizadas por las areas técnicas del presente procedimiento.

4. Que mi representante entregard (o “Que entregaré”) los bienes y/o servicios a que se refiere el presente
Procedimiento de Licitacién de acuerdo con las especificaciones y condiciones requeridas en las Bases de este
proceso de adjudicacidn, con los precios unitarios sefialados en mi propuesta econémica.

5. Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se proponen, tomando
en consideracién las circunstancias previsibles que puedan influir sobre ellos. Dichos precios se presentan en
moneda nacional e incluyen todos los cargos directos e indirectos que se originen en la elaboracién de los bienes
y/o servicios hasta su recepcion total por parte del Gobierno del Estado.

6. Manifiesto que los precios cotizados en la presente propuesta, serdn los mismos en caso de que el Comité
opte por realizar ajustes al momento de adjudicar de forma parcial los bienes o servicios objeto de este proceso de
adquisicion.

7. En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en los
términos sefialados en las Bases del presente procedimiento de adjudicacion.

8. Que mi representante no se encuentra (0 “Que no me encuentro”) en alguno de los supuestos del articulo 52
de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus
Municipios, y tampoco en las situaciones previstas para la DESCALIFICACION DE LOS PARTICIPANTES que se indican
en las Bases del presente proceso de adjudicacion.

9. Mi representada sefiala (0 “Que sefialo”) como domicilio para todos los efectos legales a que haya lugar la
finca marcada con el niumero de la calle , de la colonia ____, de la ciudad de , C.P. ,
teléfono fax y correo electrénico @ ; solicitandoles y manifestando mi
conformidad de que todas las notificaciones que se tengan que practicar y aun las personales, se me hagan por
correo electrénico en la cuenta anteriormente sefalada, sujetandome a lo que establecen los articulos 106 y 107
del Cédigo de Procedimientos Civiles del Estado de Jalisco, aplicado supletoriamente, para que la autoridad estatal




lleve a cabo las notificaciones correspondientes.

10. Que por mi o a través de interpdsita persona, me abstendré de adoptar conductas, para que los servidores
publicos, induzcan o alteren las evaluaciones de las cotizaciones, el resultado del procedimiento, u otros aspectos
que otorguen condiciones mas ventajosas con relacion a los demas Oferentes.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo



ANEXO 5
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE
“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

Guadalajara Jalisco,a ___ de del 20109.
ACREDITACION

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Comité de Adquisiciones y Enajenaciones

del Poder Ejecutivo del Estado de Jalisco

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos y han sido verificados,
manifiesto que no me encuentro inhabilitado por resolucién de autoridad competente alguno, asi como que cuento con
facultades suficientes para suscribir la cotizacion y comprometerme en el Procedimiento de Licitacion Publica Local LPL
XX/2019 Con Concurrencia del Comité, asi como con los documentos que se deriven de éste, a nombre y representacion
de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio: (Calle, Nimero exterior-interior, Colonia, Cddigo Postal)

Municipio o Delegacién: Entidad Federativa:

Teléfono (s): | Fax: Correo Electrénico:

Obijeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad preponderante (persona fisica)

Para Personas Morales:
Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fecha y lugar de expedicion:
Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:
Tomo: Libro: Agregado con numero al Apéndice:

*NOTA: En caso de que hubiere modificaciones relevantes al Acta Constitutiva (cambio de razén social, de domicilio fiscal, de giro o actividad,
etc.), deberd mencionar los datos anteriores que correspondan a dicha modificacion y la referencia de la causa de la misma.

Para Personas Fisicas:
Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a traveés de Apoderado, mediante Poder General o Especial para Actos de
Administracion o de Dominio.
NuUmero de Escritura Publica:

P : )
o Tipo de poder:
D Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
E Lugar y fecha de expedicion:
R Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:
Tomo: Libro: Agregado con numero al Apéndice:
ATENTAMENTE

Nombre y firma del Licitante o Representante Legal




ANEXO 6
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.

Guadalajara Jalisco,a ____de del 2019.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Comité de Adquisiciones y Enajenaciones
del Poder Ejecutivo del Estado de Jalisco

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicion para la Licitacion Publica Local
LPL XX/2019 Con Concurrencia del Comité para la entrega de los
OXOOOOOXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX”., por medio del presente manifiesto bajo protesta de
decir verdad que por si mismos o a través de interpdsita persona, el proveedor (persona fisica o moral), a quien
represento, se abstendrd de adoptar conductas, para que los servidores publicos de la Direccion General de
Abastecimientos de la Secretaria de Administracion y/o Unidad Centralizada de Compras, induzcan o alteren la
evaluaciones de las proposiciones, el resultado del procedimiento u otros aspectos que otorguen condiciones mas
ventajosas con relacidn a los demas participantes, asi como la celebracidn de acuerdos colusorios.

A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal



ANEXO 7
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE
“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

ESTRATIFICACION
Guadalajara Jalisco, a __de del 2019. (1)

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.
AT’N: Comité de Adquisiciones y Enajenaciones
del Poder Ejecutivo del Estado de Jalisco

Me refiero al procedimiento de Licitacién Publica Local LPL 34/2019 Con Concurrencia del Comité, en el que mi
representada, la empresa (2) , participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO BAJO PROTESTA
DE DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas, con Registro Federal de
Contribuyentes (3) , Y asimismo que considerando los criterios (sector, nimero total de trabajadores
y ventas anuales) establecidos en el Acuerdo por el que se establece la estratificacion de las micro, pequefias y medianas
empresas, publicado en el Diario Oficial de la Federacion el 30 de junio de 2009, mi representada tiene un Tope Maximo
Combinado de (4) , con base en lo cual se estratifica como una empresa (5)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la omision,
simulacién o presentacién de informacion falsa, son infracciones previstas por el articulo 8 fracciones IV y VIiI,
sancionables en términos de lo dispuesto por el articulo 27, ambos con supletoriedad en la Ley Federal Anticorrupcién
en Contrataciones Publicas, y demas disposiciones aplicables del Estado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes mencionado.

1 Sefialar la fecha de suscripcion del documento.

2 Anotar el nombre, razén social o denominacidn del licitante.

3 Indicar el Registro Federal de Contribuyentes del licitante.

4 Sefalar el nimero que resulte de la aplicacion de la expresion: Tope Méximo Combinado = (Trabajadores) x10% + (Ventas

anuales en millones de pesos) x 90%. Para tales efectos puede utilizar la calculadora MIPyMES disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

manifestacion.
Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal correspondiente a la ultima
declaracion anual de impuestos federales, expresados en millones de pesos.

5 Sefalar el tamafio de la empresa (Micro, Pequefia 0 Mediana), conforme al resultado de la operacion sefialada en el numeral
anterior.

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a la fecha de la emision de la



http://www.comprasdegobierno.gob.mx/calculadora

ANEXO 8
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

ARTICULO 32-D

Guadalajara Jalisco,a____de __ del 2019.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Comité de Adquisiciones y Enajenaciones

del Poder Ejecutivo del Estado de Jalisco

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),

manifiesto estar al corriente de con mis obligaciones fiscales, por lo que anexo la Constancia de opinidn

positiva del cumplimiento de obligaciones Fiscales, documento vigente expedido por el SAT, conforme a lo
establecido en el Articulo 32-D, del Cddigo Fiscal de la Federacidn.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal



ANEXO 9
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

Cumplimiento obligaciones IMSS

Guadalajara Jalisco,a ____de del 2019.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Comité de Adquisiciones y Enajenaciones
del Poder Ejecutivo del Estado de Jalisco

(Nombre completo), en mi cardcter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo la
Constancia de opinidn positiva de cumplimiento de obligaciones en materia de Seguridad Social, documento
vigente expedido el IMSS, de conformidad al acuerdo acdo.sal.hct.101214/281.p.dir, publicada en el Diario
Oficial de la Federacidn el dia 27 de febrero de 2015.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal



ANEXO 10
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL
DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco,a___de __ del 2019.

ANVERSO

REVERSO

NomBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL



ANEXO 11
LICITACION PUBLICA LOCAL

LPL 34/2019
CON CONCURRENCIA DEL COMITE

“POLIZA DE RENOVACION DE SERVICIOS EN LA NUBE, PARA VARIAS
DEPENDENCIAS DEL GOBIERNO DEL ESTADO”

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS.

Guadalajara Jalisco, a __de del 2019.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

AT’N: Comité de Adquisiciones y Enajenaciones
del Poder Ejecutivo del Estado de Jalisco

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicion para la Licitacion Publica Local
LPL 34/2019Con Concurrencia del Comité “XXXXXXXXXXXXXXXXXXX”, por medio del presente manifiesto bajo
protesta de decir verdad a la Secretaria de Administracién , que el proveedor (persona fisica o moral), a quien
represento, esta al corriente en sus obligaciones patronales como son: el pago de cuotas de seguridad social, del
Infonavit, asi como todas las obligaciones laborales y tributarias a que estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal



ANEXO 12

TEXTO DE LA FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A
TRAVES DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11 y 36 DE LA LEY
DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $ (CANTIDAD CON
NUMERO) (CANTIDAD CON LETRA) A FAVOR DE LA SECRETARIA DE LA HACIENDA PUBLICA DEL
ESTADO DE JALISCO CON DOMICILIO EN CALLE PEDRO MORENO 281, COL. CENTRO C.P. 44100, GUADALAJARA, JAL. A
EFECTO DE:

garantizar por (nombre del pPROVEEDOR) con domicilio en ___colonia ___ciudad ___el fiel y exacto cumplimiento de
todas y cada una de las obligaciones PACTADAS en el contrato nimero (ANOTAR EL NUMERO) , de
fecha , celebrado entre nuestro fiado y EL GOBIERNO del estado de jalisco, con un importe total de

S .

esta fianza estard EN VIGOR POR 12 MESES CONTADOS A PARTIR DE LA FECHA DEI CONTRATO.

ADICIONALMENTE Esta fianza PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR las obligaciones del
contrato, bases y/o CONVOCATORIA del proceso que le dieron origen, Y/O LA BUENA CALIDAD EN GENERAL DE LOS
bienes Y SERVICIOS, CUANDO SEAN DE CARACTERISTICAS INFERIORES A LAS SOLICITADAS EN LAS BASES Y/O
CONVOCATORIA DEL PROCESO DE ADQUISICION ANTERIORMENTE SENALADO Y/O CUANDO DIFIERAN EN PERJUICIO DE
LA SECRETARIA Y/O LA DEPENDENCIA, ASI COMO LA REPARACION DE LOS DEFECTOS Y VICIOS OCULTOS, dafios y
perjuicios QUE PUDIEREN APARECER Y QUE SEAN IMPUTABLES A NUESTRO FIADO CON MOTIVO DE LA CONTRATACION
QUE SE MENCIONA y solo podra ser cancelada con la presentacion DE SU ORIGINAL por parte de nuestro fiado.

IGUALMENTE, EN EL caso que se otorgue prorroga al cumplimiento del contrato asi como durante la substanciacién de
juicioS, recursos O INCONFORMIDADES DE LOS BIENES Y/O SERVICIOS CONTRATADOS ESTA FIANZA CONTINUARA
VIGENTE hasta su total resolucion.

en caso de que la presente FIANZA se haga exigible, la afianzadora y el fiado aceptan expresamente someterse al
procedimiento de ejecucién establecido en los articulos 279, 280, 281, 282, 283 Y 178 Y DEMAS RELATIVOS de la ley de
instituciones DE SEGUROS Y de fianzas en vigor, para la efectividad de las fianzas, aun para el caso de que proceda el
cobro de intereses, con motivo del pago extempordneo del importe de la pdliza de fianza requerida ACEPTANDO
someteRSE a la competencia de los tribunales del primer partido judicial del estado de jalisco, renunciando a los
tribunales que por razén de su domicilio presente o futuro, les pudiera corresponder.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANADO A SU ESCRITO DE
RECLAMACION LOS DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION GARANTIZADA
EN TERMINOS DEL ARTI. 279 DE LA LEY, CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION TENDRA DERECHO A
SOLICITAR AL BENEFICIARIO TODO TIPO DE INFORMACION O DOCUMENTACION QUE SEA NECESARIA RELACIONADA
CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINOS DEL MISMO NUMERAL. FIN DEL TEXTO.



