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GOBIERNO DEL ESTADO DE JALISCO

Poder Ejecutivo
Secretaria de Administracion

DIRECCION GENERAL DE ABASTECIMIENTOS

BASES

Licitacion Publica Local

LPL 0288/2021 Sin Concurrencia del Comité

“ADQUISICION DE EQUIPO DE COMPUTO Y
TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO
DESCENTRALIZADO DENOMINADO PLATAFORMA
ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”
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De conformidad con lo previsto por el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos, el articulo 19 numeral 1
fracciéon XI de la Ley Organica del Poder Ejecutivo del Estado de Jalisco, asi como los articulos 1, 2 fraccidn IX, 3 fracciones XXXI, XXXVI y LIX,
9 fraccién II, 20, 21, 22 y 23 del Reglamento Interno de la Secretaria de Administracidn del Estado de Jalisco, articulos 1, 2, 3, 4, 5, 23, 24,
34, 35, 47, 49, 55, 59, 63, 69, 72, 149 y demas relativos de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios
del Estado de Jalisco y sus Municipios, y los articulos 1, 3, 4 y demas aplicables de su Reglamento; la Secretaria de Administracién del Poder
Ejecutivo del Estado, en coordinacion con su Direccién General de Abastecimientos, constituidas en Unidad Centralizada de Compras,
ubicadas en Prolongacion Avenida Alcalde nimero 1221, Colonia Miraflores, Zona Centro, C.P. 44270, en la ciudad de Guadalajara, Jalisco;
CONVOCA a las personas fisicas y/o juridicas interesadas en participar en el procedimiento de contratacién mediante LICITACION PUBLICA
LOCAL LPL 0288/2021 SIN CONCURRENCIA DEL COMITE para la contratacién/adquisicion de “ADQUISICION DE EQUIPO DE COMPUTO Y
TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y
DESARROLLO DE JALISCO”, en lo subsecuente “Proceso de Adquisicion”, el cual se llevara a cabo con RECURSOS DE ORIGEN ESTATAL del
Ejercicio 2021, capitulo 5000, partida 5651 Y 5151 de conformidad a lo establecido en las siguientes:

BASES

Para los fines de estas bases, se entenderd por:

Ley Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco

Reglamento y sus Municipios.

Secretaria Secretaria de Administracion.
Direccion General Direccion General de Abastecimientos.
Direccion Direccion de Adquisiciones

Es el llamado a los interesados a participar en determinado procedimiento de adquisiciones o enajenacion, que

Convocatoria . .. .. L
contiene las condiciones y requisitos de participacion.

Bases Documento en el que se plasman los requisitos y condiciones para participar en el proceso de licitacion.

Convocante El ente publico que a través de su unidad centralizada de compras, lleva a cabo los procedimientos de contratacion
a efecto de adquirir o arrendar bienes o contratar la prestacidn de servicios que solicite la unidad requirente.

Buzén Buzdn ubicado dentro del domicilio, en donde los licitantes podran depositar sus sobres con propuestas.

Ventanilla Unica Ventanilla ubicada dentro del domicilio, en donde los proveedores podran entregar y recibir documentos, solicitar

de Proveedores informes o realizar tramites.

RUPC Registro Estatal Unico de Proveedores y Contratistas

SECG Sistema Electrénico de Compras Gubernamentales.

La oficina de la Direccion General de Abastecimientos dentro de las instalaciones de la Secretaria de Administracion,
Domicilio inmueble ubicadoen  Av. aFray Antonio Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco, (ingreso opcional
por puerta posterior de Av. Magisterio s/n)

Propuesta o

La propuesta técnica y econdmica que presenten los participantes.
Proposicion prop y quep P P

Participante o

Licitante Persona Fisica o Juridica que presenta propuesta en el proceso de licitacion publica.

Retencion del monto total de los contratos de bienes y servicios antes de IVA, que sera aportado al Fondo Impulso

Aportacion cinco . ) . . . . - !
Jalisco, equivalente al 0.5 punto cinco por ciento del valor asignado, previa declaracion de voluntad suscrita por el

al millar
aportante.
Contrato Instrumento Juridico mediante el cual las partes se comprometen reciprocamente a respetar y cumplir la voluntad
expresa de las mismas.
Proveedor o Toda persona fisica o juridica que suministre mercancias, materias primas y demas bienes muebles, proporcione
Contratista inmuebles en arrendamiento o preste servicios.
LLV.A. Impuesto al Valor Agregado.
Unidad . - . - . . L.
. La unidad administrativa responsable de las adquisiciones o arrendamientos de bienes y la contratacion de los
Centralizada de . s
servicios de los entes publicos.
Compras
Comité El Comité de Adquisiciones de la Administracion Publica Centralizada del Poder Ejecutivo del Estado de Jalisco.

Organo Interno de | El Organo Interno de Control de la Secretaria de Administracién, con domicilio en Av. Fray Antonio Alcalde No. 1221,
Control Col. Miraflores, Guadalajara, Jalisco.
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Organo de Control del Gobierno del Estado de Jalisco, con domicilio en Av. Ignacio L. Vallarta
Americana, Guadalajara, Jalisco .

Contraloria No. 1252, Col.

OPD Organismo Publico Descentralizado

PLAi Plataforma Abierta de Innovacion y Desarrollo de Jalisco

Empresa Pro | Aquella qué adopte politicas de integridad empresarial y esté debidamente registrada ante las autoridades
Integridad correspondientes.

Fondo Fondo Impulso Jalisco FIMJA.

Contrataciones
Abiertas

La divulgacién y uso de informacidn abierta, accesible y oportunidad sobre las contrataciones del gobierno, para lograr
que los ciudadanos y las empresas puedan participar.

CALENDARIO DE ACTIVIDADES
(ACTOS)

ACTO

PERIODO O DiA

HORA

LUGAR

Publicacion de

05 de octubre del 2021

A partir de las

Portal de Comp

ras Jalisco y/o el SECG.

Convocatoria/Bases 12:00 horas
A través del SECG y/o por el Correo
L, Hasta las electrénico
Recepcion de preguntas 06 de octubre del 2021 12:00 horas ' '
juan.manzo@gmail.com
Registro para el Acto de De las 14:30 a fici | i i4 |
g p ! 11 de octubre del 2021 las 15:00 La o |C|r1a. de la Direccién General de
Junta Aclaratoria horas Abastecimientos dentro de las

instalaciones de la Secretaria de
Administraciéon, inmueble ubicado en

Acto de Junta A partir de las

11 de octubre del 2021

Aclaratoria 15:00 horas Av. a Fray Antonio Alcalde No. 1221,
- I | - Col. Miraflores, Guadalajara, Jalisco,
Registro p.a’ra a De las 10:00 a (ingreso opcional por puerta posterior de
Presentacion de 18 de octubre del 2021 las 11:00 . .
Av. Magisterio s/n)
Propuestas. horas

Acto de Presentacion y
Apertura de
Proposiciones.

En la Oficina de Recepcion y Apertura, en
el Domicilio.

A partir de las

18 de octubre del 2021 11:00 horas

Dictamen de Fallo de la
convocatoria.

A través del SECG y/o en el Domicilio y/o
correo electroénico.

A partir de las

26 de octubre del 2021 16:00 horas

1. ESPECIFICACIONES.

El objeto del presente proceso para la contratacién/adquisicién de “ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA
EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO” con
nimero de solicitud 99-93-2021 que consolida las solicitudes 119-04-2021 y 119-05-2021 en el Sistema Electrénico de Compras
Gubernamentales, sefialados en el ANEXO 1 (Carta de Requerimientos Técnicos), de las presentes bases, las Especificaciones y Caracteristicas
técnicas se consideran minimas, por lo que los participantes podran proponer bienes y/o servicios con especificaciones y caracteristicas
superiores si asi lo consideran conveniente. Las propuestas deberan ser entregadas de manera Presencial de acuerdo al calendario de
entregas en el domicilio citado en la convocatoria.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

La entrega de los bienes y/o servicios objeto de este proceso de adquisicion podra ser en parcialidades y/o en una sola exhibicién, de
conformidad con las caracteristicas y/o especificaciones establecidas en el contrato. Las obligaciones correran a partir de la notificacion del
Dictamen de Fallo y/o la Orden de Compra. La entrega se realizara en el lugar que indique el Anexo de entregas y bajo la estricta
responsabilidad del Proveedor, quien se asegurara de su adecuado transporte hasta su correcta recepcidén a entera satisfaccion de la
Dependencia requirente. LA ENTREGA SE REALIZARA EN EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO PLATAFORMA
ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO.

Se considerara que el proveedor ha entregado los bienes y/o servicios objeto de este proceso de adquisicidn, una vez que en la factura y/o
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Orden de Compra correspondiente, se plasme el sello y firma del personal técnico responsable del almacén de la Dependencia, o bien se
recabe el oficio de recepcidn del bien y/o servicio a entera satisfaccién por parte del personal técnico responsable.

3. PAGO.

El pago se realizara dentro de los 30 dias naturales posteriores a la recepcion de la documentacion correspondiente, una vez realizada la
entrega parcial y/o total, de acuerdo al calendario de entregas conforme a lo establecido en el numeral 2 de las presentes bases, de
conformidad con los lineamientos del OPD Plataforma Abierta de Innovacién y Desarrollo de Jalisco:

Documentos para pago de anticipo: No aplica.

Documentos para pago.

a) PDF de factura a nombre de Plataforma Abierta de Innovacién y Desarrollo de Jalisco, con domicilio en calle Independencia Num.
55 Int. C, Colonia Centro en Guadalajara, Jalisco. C.P. 44100. RFC: PAI191229QC8

b) XML de factura y validacion de factura ante el SAT. Estos documentos y el PDF de la factura deberan enviarse al correo electrénico:
facturas@plai.mx.

c) PDF de nota de crédito (cuando aplique)

d) XML de nota de crédito (cuando aplique). Ambos documentos deberan enviarse al correo electrénico: facturas@plai.mx

e) Copia de la Orden de Compra (firmada por PLAI)

f)  Anexo de entrega parcial (firmada en original, cuando aplique)

g) Carta de entrega a entera satisfaccion del bien y/o servicio

h)  Evidencia fotografica a color, del bien o servicio entregado

i)  Copia del contrato (firmado por PLAI)

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto Publico del Estado de Jalisco, los pagos
que se tengan que efectuar con cargo a ejercicios presupuestales futuros, estaran sujetos a la aprobacién del presupuesto
correspondiente.

En caso de que las facturas entregadas para su pago presenten errores o deficiencias, la Dependencia Requirente y/o Secretaria de
Administracion, dentro de los tres dias habiles siguientes al de su recepcion, indicara al proveedor las deficiencias que debera corregir. El
periodo que transcurra a partir de la indicacion de las deficiencias y hasta que el proveedor presente las correcciones no se computara para
efectos del plazo de pago estipulado.

El pago de los bienes y/o servicios quedard condicionado proporcionalmente al pago que el proveedor deba efectuar, en su caso, por
concepto de penas convencionales. Lo anterior, sin perjuicio de que el OPD Plataforma Abierta de Innovacion y Desarrollo de Jalisco pueda
proceder al cobro de las penas convencionales previo al pago correspondiente conforme a lo estipulado en el contrato.

Es requisito indispensable para el pago que el proveedor realice la entrega de la garantia de cumplimiento del contrato de los servicios
adjudicados en el supuesto de proceder.

3.1 Vigencia de precios.
La proposicidn presentada por los licitantes serd bajo la condicidén de precios fijos hasta la total prestacion de los servicios o entrega de los
bienes. Al presentar su propuesta en la presente Licitacion, los participantes dan por aceptada esta condicion.

3.2 Impuestos y derechos
La Direccidon General del Organismo Publico Descentralizado Denominado Plataforma Abierta de Innovacion y Desarrollo de Jalisco,
aceptara cubrir los impuestos que le correspondan, siempre y cuando se presenten desglosados en las facturas.

4. OBLIGACIONES DE LOS PARTICIPANTES.

a) Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y profesional para atender el requerimiento en las
condiciones solicitadas.

b) Presentar al momento del Registro para el Acto de Presentacion y Apertura de Propuestas el Manifiesto de Personalidad anexo a
estas Bases, con firma autdgrafa, asi como la copia de la Identificacidn Oficial Vigente del representante legaly  del apoderado
si fuese el caso, engrapado por fuera del sobre, el incumplimiento del mismo es causa de desechamiento de la propuesta.

c) Presentar todos los documentos y anexos solicitados en el numeral 7 de las presentes Bases, ya que son parte integral de la
propuesta, para todos los efectos legales a que haya lugar, a excepcién de los documentos opcionales.

d) En caso de resultar adjudicado, si el Participante se encontrara dado de baja o no registrado en el Registro Estatal Unico de
Proveedores y Contratistas, como lo establece el Capitulo Ill, de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién
de Servicios del Estado de Jalisco y sus Municipios, debera realizar su alta antes de la firma del respectivo contrato. Este requisito
es factor indispensable para la firma de la orden de compra y/o del contrato. La Direccién de Padrén de Proveedores determinara
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si su giro esta incluido en el ramo de bienes o servicios en que participa. El hecho de no cumplir con lo anterior, de resultar
conveniente, el contrato se podra cancelar y celebrar con el segundo lugar o iniciar un nuevo proceso de adquisicion. Para efectos
de inscripcidn o actualizacion del registro, los interesados deberan cumplir con los requisitos sefialados en el articulo 20 de la Ley,
asi como los referidos en los articulos 20, 21 y 22 de su Reglamento; para ello deberan de acudir a la Direccion de Padrén de
Proveedores, en el domicilio.

e) En caso de resultar adjudicado, debera de suscribir el contrato en los formatos, términos y condiciones que la Direccién General
Juridica de la OPD establezca, mismo que atendera en todo momento a las presentes bases, el anexo 1, junta aclaratoria y la
propuesta del adjudicado.

f)  Conservar y mantener en forma confidencial toda informacién que llegarad a su conocimiento necesaria para la elaboracion y
presentacion de sus propuestas, con motivo de esta licitacion, sea cual fuere la naturaleza o destino, obligandose por tanto, a
abstenerse de comunicarla, divulgarla o utilizarla para si o en beneficio de terceros, fuese o no con propésito de lucro, o cualquiera
otra informacidn que se proporcione en forma verbal o por escrito, excepto por requerimiento de Autoridad del orden Judicial o
Administrativo competente. Los participantes no tendran facultades para hacer declaraciones en prensa o cualquier medio de
difusion. Tampoco podran duplicar, grabar, copiar o de cualquier otra forma reproducir informacidn sin la autorizacion expresa de
la convocante. La contravencion a lo dispuesto, generara la obligacidn a cargo del participante que la incumpla de indemnizar a la
convocante por los dafios y perjuicios causados con motivo del incumplimiento.

5. VISITA DE CAMPO.
NO APLICA

5.1 ACLARACIONES.

Los licitantes que estén interesados en participar en el proceso de Licitacion podran presentar sus solicitudes de aclaracion a través de los
campos que estan previstos en el formulario sefialado en el SECG y/o enviarlas al correo electrénico juan.manzo@jalisco.gob.mx en formato
Word de conformidad al anexo de Solicitud de Aclaraciones, a mas tardar a las 12:00 horas del 06 de octubre del 2021, de conformidad
con los articulos 62 numeral 4, 63 y 70 de la Ley, 63, 64 y 65 de su Reglamento.

Las solicitudes de aclaracién deberdn plantearse de manera clara, concisa y estar directamente vinculadas con los puntos contenidos en la
convocatoria, sus bases y su ANEXO 1 (Carta de Requerimientos Técnicos), indicando el numeral o punto especifico con el cual se relaciona.
Las solicitudes que no cumplan con los requisitos sefalados, podran ser desechadas por la convocante.

Seran atendidas Unicamente las solicitudes de aclaracidon que se hayan recibido en el tiempo y forma establecidos, sin embargo, en el acto
de junta de aclaraciones, los asistentes podrdn formular cuestionamientos que no hayan sido plasmados en el documento entregado de
forma previa, sin embargo, la convocante no tendra obligacion de dar respuesta a éstos en el acta correspondiente, a no ser que a su juicio,
las respuestas otorgadas sean de trascendencia para la convocatoria y sus anexos.

El registro para asistir al acto de junta aclaratoria se llevard a cabo de 14:30 a 15:00 horas del dia 11 de octubre del afio en curso en el
domicilio de la presente convocatoria.

El acto de Junta de Aclaraciones se llevara a cabo a las 15:00 horas del dia 11 de octubre del afio en curso en el domicilio de la presente
convocatoria, donde se dard respuesta a las preguntas recibidas.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto seran plasmados en el Acta de la Junta de Aclaraciones, la cual sera
parte integral de la presente convocatoria para los efectos legales a los que haya lugar.

6. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la Ley, el participante debera presentar su propuesta técnica y econdmica mecanografiada o
impresa, debidamente firmada, dirigida a la “Direccion General de Abastecimientos” en la que debe constar el desglose de cada uno de los
bienes y/o servicios que esta ofertando y que la convocante solicita adquirir.

a) Todas y cada una de las hojas de la propuesta elaborada por el Participante, deberan presentarse firmadas de forma autdgrafa por el
titular o su representante legal. La no observancia de este inciso podra ser motivo suficiente para desechar la propuesta.

b) Todos los documentos que integren la propuesta deberdn presentarse dentro de un sobre cerrado, el cual deberad contener una
portada con la fecha, nombre del participante (Razén Social) y nimero del proceso de adquisicidn. La no observancia de este inciso
podra ser motivo suficiente para desechar la propuesta.

C) Los documentos no deberdn estar alterados, tachados y/o enmendados. La no observancia de este inciso podra ser motivo suficiente
para desechar la propuesta.

d) No se aceptaran opciones, el Participante debera presentar una sola propuesta. La no observancia de este inciso podra ser motivo
suficiente para desechar la propuesta.
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f)

g)

h)

k)

La propuesta debera presentarse en los términos de los formatos establecidos en los anexos 2 (Propuesta Técnica) y 3 (Propuesta
Econdmica).

El “PARTICIPANTE” debera presentar de manera obligatoria, en los términos del formato establecido como Anexo 7 (Declaracidn de
aportacion cinco al millar para el Fondo Impulso Jalisco), su aceptacion o no aceptacidn para la aportacién cinco al millar del monto
total adjudicado antes de IVA para el Fondo.

La propuesta debera estar dirigida a la “Direccidon General de Abastecimientos” y realizarse con estricto apego a las necesidades
planteadas por la convocante en las presentes bases y de acuerdo a las especificaciones requeridas en el Anexo 1(Carta de
Requerimientos Técnicos).

La oferta se presentard en moneda nacional con los precios unitarios, I.V.A. y demas impuestos que en su caso correspondan
desglosados, debiendo considerar para los célculos aritméticos Unicamente dos decimales. La propuesta debera incluir todos los
costos involucrados, por lo que no se aceptara ningun costo extra o precios condicionados.

El participante en su propuesta podra ofertar caracteristicas superiores a los solicitados, lo cual deberd sustentarse documentalmente
y debera ser corroborado por el drea requirente en su dictamen técnico.

Toda la documentacién elaborada por el Participante debera redactarse en espafiol. Unicamente podran presentarse certificaciones,
folletos, catalogos y/o cualquier tipo de documento informativo en el idioma original, adjuntando traduccion simple al espafiol, para
que pueda ser tomado en cuenta dicho documento.

Preferentemente deberd presentar su propuesta con las hojas foliadas en el orden solicitado, por ejemplo: 1/3, 2/3, 3/3.

6.1. Caracteristicas adicionales de las propuestas.

a)

Para facilitar la revisién en el acto de apertura de los documentos requeridos, se sugiere que éstos sean integrados en una carpeta

conteniendo:

e indice que haga referencia al nimero de hojas y orden de los documentos.

e Hojas simples de color que separen cada seccidn de la propuesta en la que se mencione de qué seccidn se trata.

e Los documentos originales que se exhiban con caracter devolutivo y por lo tanto no deban perforarse, deberan presentarse dentro
de micas. El no presentarlos dentro de la mica, exime de responsabilidad a la Unidad Centralizada de Compras de ser firmados y/o
foliados.

e  Sin grapas ni broches Baco.

6.2 Muestras Fisicas.
NO se requiere muestra fisica.

6.3 Declaracion de aportacion cinco al millar para el Fondo Impulso Jalisco.

De conformidad con el articulo 149 de la “LEY” los participantes deberan de manera obligatoria declarar por escrito en los términos del
Anexo 7, su voluntad o su negativa para la aportacién cinco al millar del monto total del contrato antes de IVA, para que sea destinado al
Fondo. Bajo ningln supuesto dicha aportacion debera incrementar su propuesta econdmica ni repercutir en la calidad de los bienes y/o
servicios a entregar, su contravencion serd causa de desechamiento de la propuesta presentada.

6.4 Estratificacion:

En los términos de lo previsto por el numeral 1 del Articulo 68 de la Ley para fomentar la participacion de las micro, pequefias y medianas
empresas en los procedimientos de adquisicion y arrendamiento de bienes muebles, asi como la contratacidn de servicios que realicen las
dependencias y entidades de la Administracidn Publica Estatal, se considerara el rango de la empresa atendiendo a lo siguiente:

Criterios de Estratificacion de las Micro, Pequeiias y Medianas Empresas
Rango de Numero de Trabajadores | Rango de Monto de Ventas Anuales | Tope Maximo
Tamaio Sector (Empleados Registrados ante el | (mdp) Combinado*
IMSS y Personas Subcontratadas)
Micro Todas Hasta 10 Hasta $4 4.6
Comercio Desde 11 Hasta 30 93
P i i Desde $4.01 Hasta $100
equefia Indu.st.rla y Desde 11 Hasta 50 esde S asta $ o5
Servicios
Comercio Desde 31 Hasta 100 935
Mediana Servicios Desde 51 Hasta 100 Desde 100.01 Hasta $250
Industria Desde 51 Hasta 250 250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%
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7. PRESENTACION Y APERTURA DE PROPUESTAS.

Este acto se llevara a cabo a partir de las 11:00 horas del dia 18 de octubre del afio 2021, en la Oficina de Recepcidn y Apertura de la
Secretaria de Administracidn, con domicilioen  Av. Fray Antonio Alcalde No. 1221, colonia Miraflores, en esta ciudad, con entrada opcional
por la puerta posterior del edificio, ubicada en Magisterio s/n., de conformidad con lo sefialado en articulo 64 de la Ley y los articulos 67 y
68 del Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

Los Participantes que concurran al acto, deberadn de llenar en su totalidad y entregar con firma autégrafa el “Manifiesto de Personalidad”
anexo a estas Bases junto a una copia de su ldentificacion Oficial Vigente y del apoderado si fuese el caso, engrapado por fuera del sobre,
el incumplimiento del mismo es causa de desechamiento de la propuesta. Asi como deberan firmar un registro para dejar constancia de su
asistencia, el cual serd de las 10:00 horas a las 11:00 horas del dia de la presentacidn y apertura de propuestas y en el cual deberan anotar
su nombre completo, numero de su Identificacion Oficial vigente, Razén Social de la empresa y hora de registro. Los sobres deberan
depositarse en el Buzén (durante el horario de Registro), previo registro de asistencia y plasmando en el sobre el sello del reloj foliador que
se encuentra sobre el buzdn.

Cualquier licitante que no se haya registrado en tiempo y forma, no se tomara en cuenta su propuesta.

Los sobres cerrados deberan contener la documentacién siguiente impresa en papel membretado de la empresa y FIRMADO CADA ANEXO
POR EL REPRESENTANTE LEGAL (OBLIGATORIO):

a) Anexo 2 (Propuesta Técnica).

b) Anexo 3 (Propuesta Econdémica).

C) Anexo 4 (Carta de Proposicion).

d) Anexo 5 (Acreditacién) o documentos que lo acredite.

€) Anexo 6 (Declaracion de Integridad y NO COLUSION de Proveedores).
f)  Anexo 7 (Declaracién de Aportacién cinco al millar)

g) Anexo 8 (Estratificacién) Obligatorio solo para participantes MIPYME.

h) Anexo 9 (Manifiesto de Opini6n Positiva de Cumplimiento de Obligaciones Fiscales y Constancia impresa). De acuerdo al numeral 14
de las presentes Bases.

i)  Anexo 10 (Manifiesto de Opinién de Cumplimiento de Obligaciones en Materia de Seguridad Social) y solo en caso de no encontrarse
registrado en el RUPC, debera presentar como constancia la opinidn en sentido positivo de cumplimiento de obligaciones en materia
de Seguridad Social vigente que lo acredite, de acuerdo al numeral 15 de las presentes Bases.

j)  Anexo 11 (Identificacion Oficial Vigente).
k) Anexo 12 (Manifestacion de Estar al Corriente en Obligaciones Patronales y Tributarias).

1) Documentos solicitados en el Anexo 1 de las bases.

La falta cualquiera de los documentos anteriormente descritos sera motivo de descalificacion del participante.

7.1 Este acto se llevard de la siguiente manera:

a) A este acto deberad asistir un Representante de la persona moral y presentar con firma autografa el “Manifiesto de Personalidad”
anexo a estas Bases, asi como una copia de su Identificacion Oficial vigente (pasaporte, credencial para votar con fotografia, cédula
profesional o cartilla del servicio militar);

b) Los Participantes que concurran al acto firmaran un registro para dejar constancia de su asistencia y depositaran en el buzén su
sobre cerrado en forma inviolable, con la Razén Social y el nimero de proceso seifialados de manera clara en la caratula del sobre,
y en el interior conteniendo la propuesta técnica, econémica y demas documentacion solicitada.

c) Elrepresentante de la Contraloria del Estado junto con el representante de la Unidad Centralizada de Compras, sacaran a las 11:00
horas todos los sobres que se encuentren en el buzén y los reuniran en la Oficina de Presentacién y Apertura.

d) Enelmomento en que se indique, los Participantes registrados que decidan quedarse al acto ingresaran a la Oficina de Presentacién
y Apertura, llevandose a cabo la declaracion oficial de apertura del acto;

e) Se hard mencion de los Participantes presentes;

f)  Se procederd a la apertura de los sobres para extraer la informacidn contenida y tanto el representante de la Contraloria del Estado
como el de la Unidad Centralizada de Compras, rubricaran todos los documentos contenidos en el sobre, incluyendo el sobre
mismo.

g) Todos los documentos presentados se integraran al expediente del proceso y quedaran en resguardo del comprador adscrito a la
Direccion de la Convocante para su analisis.
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7.2 CRITERIOS PARA LA EVALUACION DE LAS PROPUESTAS Y ADJUDICACION.

Para la evaluacién se procederd conforme a lo sefialado en el Numeral 2 del Articulo 66 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, en los “Procedimientos de Licitacién Pablica” y en el articulo
69 de su Reglamento, en donde se aceptaran las ofertas que cumplan con los requerimientos establecidos en este proceso y cubran las
caracteristicas técnicas establecidas en el Anexo 1 (Carta de Requerimientos Técnicos).

Se establece como método de evaluacidn el “Binario”, mediante el cual sélo se Adjudica a quien cumpla con los requisitos establecidos por
la convocante y oferte el precio mas bajo, considerando los criterios establecidos en la propia Ley, en este supuesto, la convocante evaluara
al menos las dos proposiciones cuyo precio resulte ser mas bajo, de no resultar estar solventes, se evaluardn las que les sigan en precio. Para
lo cual sera indispensable cumplir con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos).

Se considera que para el presente proceso resulta conveniente utilizar el criterio “Binario” en lugar del criterio de puntos y porcentajes o de
costo beneficio. “Toda vez que los bienes/ servicios a adquirir tienen caracteristicas, metodologias o procesos semejantes, estandarizados y
homologados, sin que exista una diferencia sustancial en la oferta posible, por lo que no existe una vinculacién entre las caracteristicas del
proveedor y el resultado final, en tal sentido el precio constituye el principal diferenciador entre ellos.”

Para la adjudicacion del presente proceso de adquisicion se procedera conforme al articulo 47 de la Ley de Compras Gubernamentales
Enajenaciones y Contrataciones de Servicios del Estado de Jalisco y sus Municipios.

De acuerdo al numeral 1 del articulo 68 de la Ley de Compras Gubernamentales Enajenaciones y Contrataciones de Servicios del Estado de
Jalisco y sus Municipios, la Unidad Centralizada de Compras podra distribuir la adjudicacion de los bienes o servicios entre los licitantes
empatados, bajo los criterios sefialados en el numeral 2 del articulo 49 y 68 de la Ley y de conformidad a lo dispuesto en el articulo 70 de su
Reglamento.

Para aplicar los criterios de preferencia sefialados en el articulo 49 de la Ley, la diferencia de precios debera analizarse respecto de las mismas
partidas en cada una de las proposiciones, y no por el total de estas.

Para efecto de determinar los mejores grados de proteccion al medio ambiente, debera escucharse la opinidn de la Secretaria de Medio
Ambiente y Desarrollo Territorial; mientras que para determinar los grados de preferencia y respecto de innovaciones tecnoldgicas, la
Secretaria de Innovacidn, Ciencia y Tecnologia habra de proponer los lineamientos que para tal efecto se emitan.

Para determinar el precio no conveniente o no aceptable se aplicara lo establecido en el articulo 69 fraccion Ill de la Ley, asi como el articulo
69 parrafo segundo del Reglamento.

El presente proceso de adquisicidén podra ser adjudicado en su totalidad a un solo Participante, o bien, por Partidas a mas de un participante.

7.3. ACLARACION DE LAS PROPUESTAS.
El Director General de Abastecimientos o el funcionario que éste designe, podra solicitar aclaraciones relacionadas con las propuestas a
cualquier Participante por el medio que disponga, con fundamento en lo previsto en el articulo 69 punto 6 de la Ley.

7.4. COMUNICACION.

Salvo lo dispuesto en el parrafo que antecede, desde la apertura de las propuestas y hasta el momento de la notificacion de la adjudicacion,
los Participantes no se pondran en contacto con la convocante, para tratar cualquier aspecto relativo a la evaluacidon de su propuesta.
Cualquier intento por parte de un Participante de ejercer influencia sobre la Convocante para la evaluacién o adjudicacion, dard lugar a que
se deseche su proposicion.

8. DESECHAMIENTO DE PROPUESTAS
La Convocante a través de la Unidad Centralizada de Compras, podra desechar las propuestas total o parcial de los Participantes que incurran
en cualquiera de las siguientes situaciones:

a) Se encuentren en alguno de los casos previstos por el Articulo 52 de la Ley, o se compruebe su incumplimiento o mala calidad como
Proveedor del Gobierno del Estado, y las sanciones aplicadas con motivo de su incumplimiento se encuentren en vigor.

b)  Siincumple con cualquiera de los requisitos solicitados en las presentes bases y sus anexos.

c) Siun socio o administrador forma parte de dos o mas de las empresas Participantes, o forma parte de alguna empresa a la que se le
haya cancelado o suspendido el registro en el Padron.

d) Cuando la propuesta presentada no esté firmada por la persona legalmente facultada para ello.

e) Lafalta de cualquier documento solicitado.

f)  La presentacion de datos falsos.
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g) Cuando de diversos elementos se advierta la posible existencia de arreglo entre los Participantes para elevar los precios objeto del
presente proceso de adquisicion.

h) Sise acredita que al Participante que corresponda se le hubieren rescindido uno o mas contratos por causas imputables al mismo y/o
las sanciones aplicadas con motivo de incumplimiento se encuentren en vigor.

i) Siel Participante no demuestra tener capacidad administrativa, fiscal, financiera, legal, técnica, de produccidn o distribucién adecuada
para atender el requerimiento de los servicios en las condiciones solicitadas.

j)  Silas ofertas presentadas no se realizan con estricto apego a las necesidades minimas planteadas por la convocante en las presentes
bases, de acuerdo a la descripcion de las especificaciones y servicios requeridos.

k) Si la oferta del Participante que pudiera ser objeto de adjudicacidn, resulta superior en un 10% o inferior en un 40%
respecto de la media de precios arrojada por la investigaciéon de mercado.

I)  Cuando el Participante se niegue a que le practiquen visitas de verificacion o inspeccidn por parte de la Convocante, en caso de que ésta
decida realizar visitas.

9. SUSPENSION Y/O CANCELACION DEL PROCESO DE ADQUISICION.

La Convocante a través de la Unidad Centralizada de Compras podra cancelar o suspender parcial o totalmente el proceso de adquisicién, de
acuerdo a las causales que se describen en el numeral 3 del articulo 71 de la Ley y los articulos 74, 75 y 76 de su Reglamento o los supuestos
que a continuacién se sefialan, segun corresponda:

a) Por caso fortuito o fuerza mayor o cuando ocurran razones de interés general.

b) Cuando se detecte algln error en las bases que afecte a la Convocante, al Area Requirente y/o terceros, y éste no se haya podido
subsanar en juntas aclaratorias.

c) Sise presume o acredita la existencia de irregularidades.

d) Sininguna de las ofertas propuestas en este proceso de adquisicidn, aseguran al Gobierno de Estado de Jalisco las mejores condiciones
disponibles para la adjudicacion de los servicios materia de este proceso de adquisicidn, por resultar superiores en un 10% o inferior
en un 40% respecto de la media de precios arrojada por la investigacion de mercado

10. DECLARACION DE PROCESO DE ADQUISICION DESIERTO.
La Convocante a través de la Unidad Centralizada de Compras podra declarar parcial o totalmente desierto el proceso de adquisicion de
conformidad con el articulo 71, numeral 1 de la Ley o los supuestos que a continuacion se sefalan:

a) Cuando se reciba solo una propuesta en el acto de presentacién y apertura de propuestas.

b) Cuando ninguna de las propuestas cumpla con todos los requisitos solicitados en estas bases.

c) Si a criterio de la Convocante ninguna de las propuestas cubre los elementos que garanticen al Gobierno del Estado las mejores
condiciones.

d) Silaoferta del Participante que pudiera ser objeto de adjudicacion, resulta superior en un 10% o inferior en un 40% respecto de la media
de precios arrojada por la investigacién de mercado.

e) Sidespués de efectuada la evaluacidn técnica y econdmica no sea posible adjudicar a ningun Participante.

11. NOTIFICACION DE DICTAMEN DE FALLO.

El 26 de octubre del 2021, a partir de las 16:00 horas, se dara a conocer el dictamen de fallo del presente proceso a través del SECG y podra
ser notificado al correo electrénico manifestado por el participante en el anexo 4 “Carta Proposicion”, sin perjuicio de que los participantes
puedan acudir a la Direccion General de Abastecimientos, ubicada en la planta baja del Domicilio, donde se les entregard una copia del
mismo.

Asi mismo, se fijard un ejemplar en el tablero oficial de la Secretaria durante un periodo minimo de 10 dias naturales, siendo de la exclusiva
responsabilidad de los participantes el acudir a enterarse de su contenido.

La notificaciéon del dictamen de fallo podra diferirse en los términos del articulo 65 fraccién Ill de la Ley.

Con la notificacion del dictamen de fallo por el que se adjudica el contrato, las obligaciones derivadas de éste seran exigibles de
conformidad al articulo 77 numeral 1 de la Ley.

12. FACULTADES DE LA DIRECCION GENERAL DE ABASTECIMIENTOS.

La Convocante resolvera cualquier situacidn no prevista en estas bases y tendra las siguientes facultades:

a) Dispensar defectos de las propuestas, cuya importancia en si no sea relevante, siempre que exista la presuncién de que el Participante
no obré de mala fe.

b) Declarar desierta una licitacién o determinadas partidas de estas cuando las propuestas presentadas resulten superior en un 10% o
inferior en un 40% respecto de la media de precios que arroje la investigacion de mercado.

C) Revisar las propuestas. Si existiera error aritmético y/o mecanografico se reconocera el resultado correcto y el importe total sera el que
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resulte de las correcciones realizadas.
d) Cancelar, suspender o declarar desierto el proceso.

13. FIRMA DEL CONTRATO.

El Participante adjudicado se obliga a proporcionar la documentacidn que le sea requerida y firmar el contrato dentro del plazo de 10 dias
habiles contados a partir de la fecha de la notificacidon del Dictamen de Fallo y/o Acta de Adjudicacion conforme al numeral 11 de las presentes
bases. Una vez firmado en su totalidad se le proporcionara un ejemplar, previa entrega de las garantias de cumplimiento del contrato, esto
de conformidad con el articulo 75 y 76 de la Ley. El contrato podra ser modificado de acuerdo a lo establecido en los articulos 80 y 81 de la
Ley.

La persona que debera acudir a la firma del contrato tendra que ser el Representante Legal acreditando su personalidad juridica mediante
original de su Identificacién Oficial vigente (cartilla, pasaporte, cédula profesional o credencial para votar con fotografia), y encontrarse
debidamente registrado como representante legal ante la Direccidon de Padrén de Proveedores.

Si el interesado no firma el contrato por causas imputables al mismo, la Secretaria de Administracion por conducto de la Direccidon General,
sin necesidad de un nuevo procedimiento, debera adjudicar el contrato al participante que haya obtenido el segundo lugar, siempre que la
diferencia en precio con respecto a la proposicién inicialmente adjudicada no sea superior a un margen del diez por ciento (10%). En caso de
que hubiera mas de un participante que se encuentre dentro de ese margen, se les convocard a una nueva sesion en donde podran mejorar
su oferta econdmica y se adjudicard a quien presente la de menor precio.

De resultar conveniente se podra cancelar e iniciar un nuevo proceso de adquisicién.

13.1 Vigencia del Contrato.

El contrato a celebrarse con el participante que resulte adjudicado en el presente proceso, tendrd una vigencia a partir de su firma y hasta
la conclusion de la entrega del objeto del contrato, y podra prorrogarse conforme a lo previsto en el ordenamiento legal en su articulo 80
de la Ley.

13.2 Anticipo. No Aplica.

13.3 Garantias.

En caso de que el monto total del contrato incluyendo el I.V.A. sea superior al equivalente a cuatro mil unidades de medida y actualizacion
(UMAS) el Proveedor debera entregar una garantia del 10% (diez por ciento) del monto total del contrato I.V.A. incluido, para responder por
el cumplimiento de las obligaciones establecidas en las presentes bases y en el contrato respectivo, de conformidad a la normatividad vigente.

Las garantias podran otorgarse mediante cheque certificado o de caja expedido a favor del ORGANISMO PUBLICO DESCENTRALIZADO
DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO (“PLAi”) o a través de fianza que debera ser expedida
por afianzadora nacional y contener el texto del Anexo 13 (fianza del 10% del cumplimiento del contrato) a favor del ORGANISMO PUBLICO
DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO ( “PLAi”), de conformidad con los
articulos 76 fraccidn IX y 84 de la Ley. Dichas garantias deberdn constituirse en moneda nacional y estaran en vigor a partir de la fecha del
contrato, pudiendo ser exigibles en cualquier tiempo.

13.4 Sanciones:
Se podra cancelar el pedido y/o contrato y podra hacerse efectiva la garantia de cumplimiento de contrato conforme lo dispuesto en el
articulo 116 de la Ley, asi como 111, 113 y 114 de su Reglamento en los siguientes casos:

a) Cuando el Participante no sostenga todas y cada una de las condiciones de sus propuestas o retire su propuesta antes de la emision
y formalizacion del Dictamen de Fallo y/o Acta de Adjudicacién del procedimiento.

b) Por negativa del Representante Legal del Proveedor, para formalizar, por causas imputables a él, su contrato en el término de 10
diez dias habiles contados a partir de la fecha de la notificacién de la resolucidn del Fallo y/o Acta de Adjudicacion.

c) Cuando el Proveedor no cumpla con alguna de las obligaciones estipuladas en el contrato.

d) Cuando hubiese transcurrido el plazo adicional que se concede a los proveedores, para corregir las causas de rechazos que en su
caso se efectuen.

e) En caso de entregar bienes y/o servicios con especificaciones diferentes a las ofertadas, la Direccién General considerara estas
variaciones como un acto doloso y serd razén suficiente para hacer efectiva la garantia de cumplimiento de contrato y la cancelacién
total del pedido y/o contrato, aun cuando el incumplimiento sea parcial e independientemente de los procedimientos legales que
se originen.

f)  En caso de rescisidn del contrato por parte de la Secretaria por cualquiera de las causas previstas en las presentes bases o en el
contrato.
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13.5 De la penalizacion por atraso en la entrega.
En caso que EL PROVEEDOR tenga atraso en la entrega de los bienes por cualquier causa que no sea derivada de LA SECRETARIA y/o LA
DEPENDENCIA, se le aplicara una pena convencional de conformidad a la siguiente tabla:

DiAS DE ATRASO % DE LA SANCION SOBRE EL MONTO TOTAL DEL
(NATURALES) CONTRATO

De 01 uno hasta 05 cinco 3% tres por ciento

De 06 seis hasta 10 diez 6% seis por ciento

De 11 once hasta 20 veinte 10% diez por ciento

De 21 veintitin dias de atraso en adelante Se rescindira el contrato a criterio de la SECRETARIA

13.6 Del rechazo y devoluciones.

En caso de que los bienes entregados por el proveedor sean defectuosos, faltos de calidad en general o tengan diferentes especificaciones a
las solicitadas, la Secretaria podra rechazarlos, ya sea que no los reciba, o los regrese por haber detectado el incumplimiento posterior a la
recepcion, en caso de haberse realizado el pago, el proveedor se obliga a devolver las cantidades pagadas con los intereses correspondientes,
aplicando una tasa equivalente al interés legal sobre el monto a devolver, y a recibir a su costa los bienes que sean rechazados por la
Secretaria o la dependencia requirente, lo anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada en el numeral 13.3 de
las presentes bases, y ejercerse las acciones correspondientes por dafios y perjuicios.

14. DE LA OPINION POSITIVA DE LAS OBLIGACIONES FISCALES (SAT).

El Participante deberd de presentar el documento vigente expedido por el Servicio de Administracidn Tributaria (SAT) en el que se emite la
opinidn del cumplimiento de obligaciones fiscales, para lo anterior, debera solicitar al SAT el documento actualizado donde emita opinién
sobre el cumplimiento de sus obligaciones fiscales. La obtencién de dicho documento, debera realizarse por Internet en la pagina del SAT,
en la opcidén “Mi portal”, con la CIECF.

Dicho documento se deberd presentar en sentido positivo con vigencia no mayor a 30 dias naturales a la fecha establecida para la
Presentacion y Apertura de Propuestas y se verificara el cédigo QR contenido en el documento, para lo cual el participante deberd cerciorarse
de que la impresién del mismo sea legible para llevar a cabo la verificacion.

Las inconsistencias en este punto, seran motivo de descalificacion del participante.

15. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE SEGURIDAD SOCIAL (ImSS).

Documento vigente expedido por el Instituto Mexicano del Seguro Social en el que se emite la opinion del cumplimiento de obligaciones en
materia de Seguridad Social, Para lo anterior, debera solicitar al IMSS el documento actualizado donde emita opinidn sobre el cumplimiento
de sus obligaciones en materia de Seguridad Social. (Solo en caso de no estar registrado como proveedor en el RUPC)

16. INCONFORMIDADES.
Se dara curso al procedimiento de inconformidad de acuerdo con lo establecido en los articulos 90, 91 y 92 de la Ley.

17. DERECHOS DE LOS LICITANTES Y PROVEEDORES.

1. Inconformarse en contra de los actos de la licitacidn, su cancelacion y la falta de formalizacion del contrato en términos de los
articulos 90 a 109 de la Ley;

2. Tener acceso a la informacidn relacionada con la convocatoria, igualdad de condiciones para todos los interesados en participar y
que no sean establecidos requisitos que tengan por objeto o efecto limitar el proceso de competencia y libre concurrencia.

3. Derecho al pago en los términos pactados en el Contrato, o cuando no se establezcan plazos especificos dentro de los veinte dias
naturales siguientes a partir de la entrega de la factura respectiva, previa entrega de los bienes o prestacion de los servicios en los
términos del contrato de conformidad con el articulo 87 de la Ley;

4. Solicitar ante cualquier diferencia derivada del cumplimiento de los contratos o pedidos el proceso de conciliacién en términos de
los articulos 110 a 112 de la Ley;

5. Denunciar cualquier irregularidad o queja derivada del procedimiento ante el érgano correspondiente.

El Organo Interno de Control de la Secretaria de Administracién tiene su domicilio en Av. Fray Antonio Alcalde No. 1221, Col. Miraflores,
Guadalajara, Jalisco

La Contraloria del Estado de Jalisco tiene su domicilio en Av. Ignacio L. Vallarta nimero No. 1252, Col. Americana, Guadalajara, Jalisco .

Guadalajara, Jalisco; 05 de octubre del 2021.
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LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO

PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

RELACION DE ANEXOS

DOCUMENTACION QUE CONTENDRA LA OFERTA A PRESENTAR r';‘f’:::n:; ::::'::;? .
EN HOJA MEMBRETADA DE LA EMPRESA 7 9 &
-~ a)
Anexo 2 (Propuesta Técnica).
- b)
Anexo 3 (Propuesta Econdmica).
. c)
Anexo 4 (Carta de Proposicion).
o . d)
Anexo 5 (Acreditacidn) o documentos que lo acredite.
- . ) . e)
Anexo 6 (Declaracidn de integridad y NO COLUSION de proveedores).
- I . f)
Anexo 7 (Declaracidn de aportacion cinco al millar)
Anexo 8 (Estratificacion) Obligatorio para participantes MYPIMES. g)
Anexo 9 (Manifiesto de Opinion Positiva de Cumplimiento de Obligaciones Fiscales y Constancia).
Anexo 10 (Manifiesto de Opinién de Cumplimiento de Obligaciones en Materia de Seguridad Social y i)
Constancia) solo en caso de no estar registrados en el RUPC debera presentar la opinidén en sentido
positivo de cumplimiento de obligaciones en materia de Seguridad Social vigente que lo acredite.
Anexo 11 (ldentificacidn Oficial Vigente). i)
k)

Anexo 12 (Manifestacidn de estar al corriente de sus Obligaciones Patronales y Tributarias).
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SOLICITUD DE ACLARACIONES

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

NOTAS ACLARATORIAS

1 La convocatoria no estara a discusion en la junta de aclaraciones, ya que su objetivo es EXCLUSIVAMENTE la aclaracidon de las dudas
formuladas en este documento.

2 Solo se consideraran las solicitudes recibidas, conforme a las caracteristicas del numeral 5.1 de la convocatoria.

Para facilitar la respuesta de sus preguntas debera de presentarlas_en formato digital en Word.

4 Se deberdn enviar las preguntas al correo electrénico juan.manzo@jalisco.gob.mx.

w

Debera anexarse al presente, escrito en formato libre en el que exprese su interés en participar en la licitacion, por si o en
representacion de un tercero.

Licitante:

Direccion:

Teléfono:

Correo:

No. De proveedor:

(Nota: En caso de no contar con el, manifestar bajo protesta de decir verdad que se compromete a inscribirse en el RUPC en caso de
resultar adjudicado)
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LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

MANIFIESTO DE PERSONALIDAD

Guadalajara Jalisco, a de del 2021.
Direccion General de Abastecimientos

PRESENTE.

Yo, (nombre), manifiesto bajo protesta de decir verdad, que cuento con las facultades suficientes para intervenir
en el Acto de Presentacion y Apertura de Proposiciones y presentar la propuesta en sobre cerrado (a_nombre
propio/a _nombre de mi representada) en mi caracter de (persona fisica/representante legal/apoderado) de la
empresa (nombre de la empresa) asimismo, manifiesto que (no me encuentro/mi representada no se encuentra) en
ninguno de los supuestos establecidos en el articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacién de Servicios del Estado de Jalisco y sus Municipios.

LA PRESENTACION DE ESTE DOCUMENTO ES DE CARACTER OBLIGATORIO. SIN EL NO SE PODRA PARTICIPAR NI ENTREGAR
PROPUESTA ALGUNA ANTE LA UNIDAD CENTRALIZADA DE COMPRAS, de conformidad con el articulo 59, numeral 1
fracciones Vi y Vil de la Ley.

Nota: en caso de no ser el representante legal, este documento fungird como Carta Poder simple, por lo que la figura de la
persona que asista serd la de “Apoderado”, y en cuyo caso, este documento deberd ser firmado también por el Representante
Legal y anexarse copia de identificacion de ambos.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal
y (nombre de la empresa)

ATENTAMENTE

Nombre y firma de quien recibe el poder.

El presente manifiesto debera ser engrapado por fuera del sobre de la propuesta presentada.
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ANEXO 1
CARTA DE REQUERIMIENTOS TECNICOS

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

ESPECIFICACIONES:

Progresivo Cantidad Unidad de Descripcion
Medida

RUTEADOR DE TELECOMUNICACIONES, FIREWALL EQUIPO PARA LA ADMINISTRACION
1 1.00 PIEZA UNIFICADA DE AMENAZAS DE GESTION SIMPLE Y ESCALABLE. VER ESPECIFICACIONES
EN AEXO TECNICO

COMPUTADORA, LAP TOP, LAPTOP BASICA — B VER ESPECIFICACIONES EN ANEXO
TECNICO.

2 4.00 EQUIPO

Todas las Especificaciones Sefialadas en este Anexo son Minimas, por lo que el Licitante Podra Ofertar Bienes y/o Servicios con
Especificaciones y Caracteristicas Superiores, si asi lo Consideran Conveniente.

Notas Importantes:
e A continuacidn, se adjuntan Anexos con Especificaciones y Caracteristicas Técnicas Requeridas que se deberan de desarrollar en

FORMATO LIBRE en el Anexo 2 (propuesta Técnica).

e TODOS LOS ANEXOS DEBERAN SER IMPRESOS EN HOJA MEMBRETADA DE LA EMPRESA Y FIRMADAS POR EL REPRESENTANTE
LEGAL, DE LO CONTRARIO NO SERA CONSIDERADA SU PROPUESTA.

ANEXO TECNICO DE ESPECIFICACIONES.
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1. GLOSARIO:

AES.- El Advanced Encryption Standard, se usa con el fin de cifrar datos y de protegerlos contra
cualquier acceso ilicito. El método criptografico emplea para este objetivo una clave de longitud
variada y se denomina segun la longitud de clave usada

Appliance.- son dispositivos de hardware dedicados (se encargan de realizar un nimero
determinado de funciones), habitualmente disefiados para instalarse en un rack, que funcionan

con software especificamente disefiado para elios v o
BGP.- Border Gateway Protocol Es un protocolo escalable de dynamic routing usado en la Internet .
por grupos de enrutadores para compartir informacidn de enrutamiento. BGP usa parametros de
ruta o atributos para definir politicas de enrutamiento v crear un entorno de enrutamiento estable. |/
Ese protocolo permite que divulgue mas de un camino hacia y desde la Internet a su red y recursos, /

lo que le ofrece caminos redundantes v puede aumentar su tiempo de actividad.

DSCP.- Los Servicios Diferenciades (DiffServ o DS) proporcionan un método que intenta
garantizar la calidad de servicio en redes de gran tamano.

EAP.- Extensible Authentication Protocol es un framework de autenticacién usado habitualmente
en redes WLAN Point-to-Point Protocol. Aunque el protocolo EAP no estd limitado a LAN
inaldmbricas v puede ser usado para autenticacian en redes cableadas, es més frecuente su uso
&n las primeras.

FIB.- Forwarding Information Base. Tabla de rutas del router, pero con soporle hardware, basado
en CEF. Esta tabla se actualiza automaticamente a peticién de los protocolos de routing.

IPS.- (Intrusion Prevention System) o sistema de prevencion de intrusiones: es un software que se
utiliza para proteger a los sistemas de ataques e intrusiones. Su actuacién es preventiva

LACP.- forma parte de una especificacion IEEE (802.3ad) que permite agrupar varios puertos
fisicos para formar un Gnico canal légico. LACP permite gue un switch negocie un grupo
automatico mediante el envio de paquetes LACP al peer.

LDAP.- El Protocolo ligero de acceso a directorios (en inglés, Lightweight Directory Access
Protocol) es un conjunto de protocolos abiertos usados para acceder informacién guardada
centralmente a traves de la red,

NAT.- En redes, NAT significa Network Adress Translation o Traduccion de direcciones de red en
-espaficl. Se trata de un sistema que se utiliza en las redes bajo el protocolo IP v que nos permite
el intercambio de paguetes entre dos redes que tienen asignadas mutuamente direcciones IP |
incompaltibles,

NGFW.- Firewall de Proxima Generacidn

OSPF.- Open Shortest Path First, es un protocelo de direccionamiento de tipo enlace-estado,
desarrollado para las redes IP y basado en el algeritmo de primera via mas corta (SPF). OSPF es
un protocolo de pasarela interior (IGF). O5PF puede recalcular las rutas en muy poco lismpo
cuando cambia la topologia de la red.

PIM-DM.- PIM Dense Mode, es un protocolo adecuado donde muchos nodos se suscribirdn para
recibir paquetes multicast. Basicamente crea arboles inundando de tréfico multicast todo el
dominio v luego podando las ramas donde no hay receptores presentes.

PIM-SM.- FIM Sparse Mode, es un protocolo para ruteo eficiente a grupes de multlrcast es aeficients
¥ construye un esguema lipo arbol de cada emisor a receptor en el g
PLAI - Plataforma Abierta de Innovacion y Desarrollo de Jalisco
QoS.- CEHidad de anlciu es un conjunto de n'racanismus que

,—. -m_mmmmm.
r.’ 2 "El'asanm

concepto se basa en que los accesos no deben ser tratados ‘I*
ﬁoﬁmr traficos especificos. \

AT >
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RIP.- El Protocolo de Informaciéon de Enrutamiento se usa pars 3 rrae
enrutadores en una red autocontenida, tal como una LAN corporativa @ Una AN pnvada Con ar
RIP, el host de puerta de enlace envia su tabla de enrutamiento al enrutador més cercano cada
30 segundos.

SDM.- Las redes definidas por software son un enfogue arquitectonico de la red que permite a la

red ser controlada de manera inteligente y central, o "programada”, utilizando aplicaciones de “:.L,

software,

Sniffer.- Es una aplicacion especial para redes informaticas (un software) que se encarga de
capturar y analizar paquetes en transito (entrada y/o safida) en una red de comunicaciones entre
dispositivos,

SNMP.- El Protocolo simple de administracion de redes es un protocolo de capa de aplicacion
definido por la Junta de arquitectura de Intemet (IAB) en RFC1157 para intercambiar informacion
de administracion entre dispositivos de red.

S5H.- es un protocolo que facilita las comunicaciones seguras entre dos sistemas usando una
arquitectura cliente/servidor y que permite a los usuarios conectarse a un host remotamenta. ..
Un programa relacionado, el scp, reemplaza otros programas disefiados para copiar archivos entre
hosts como rcp.

55L.- (Secure Sockets Layer o capa de conexion sequra) es un estandar de seguridad
global que permite la transferencia de datos cifrados entre un navegador y un servidor web
Throughput.- En redes de comunicaciones, es la tasa promedio de éxito en la entrega de un
mensaje sobre un canal de comunicacidn. Es medido en bits por segundo (bit's o bps). y a veces
en paguetes de datos por segundo o paguetes de datos por franja de tiempo.

TCP.- &s el Protocolo de Control de Transmision que permite establecer una conexion y el
intercambio de dalos entre dos anfilriones, Este protocolo proporciona un transporte fiable de
datos. Este protocolo lleva los datos a otras maquinas de la red.

VolP.- significa Voz sobre Protocolo de Internet, v se trata de un método con el que puedes hacer
llamadas de voz a través de la red. Con la VolP no se depende de la sefial de las antenas o dal
cable del teléfono, sino que se depende de la cobertura de Internet que tengas para poder
transmitir las lamadas.

computadora ya no se pueda rasirear, y funciona de la siguiente manera: la VPN, en lugar de

VPM.- acrénimo de *Virtual Private Network” o "Red Privada Virtual® en espanol, asegura gue su \ }

conactarse a su proveedor de Internet, conecta su computadora a un servidor VPN haciendo uso
de una conexidn segura y encriptada.

2. ANTECEDENTES

Ante la situacién con que se recibe la infraestructura de la Torre C en el complejo de Ciudad
Creativa Digital, es necesario ampliar las capacidades ya instaladas. Toda escalabilidad ofrecida
por el uso de la tecnologia e Internet puede ser amenazada si no se adoptan medidas y soluciones
de seguridad para regular el trafico entre dos o mas redes (internet y red interna, o redes intemas,
Internet y DMZ, entre otras).

3. JUSTIFICACION

La seguridad de la informacion en el entorno de la Plataforma Abierta de Innovacion y Desarrollo de
Jalisco es una constante. Por el uso de tecnologia e intermet, puede ser amenazada dﬂ manera
proporcional si no se adoptan medidas y soluciones de seguridat Tz HR
intercambio y almacenamentc: de informacion. Las t:apamdades de re¢ElSSlunda,

liberan recursos, lo que permite concentrarse en lo gue mas in
Q-:{lparaciﬂn de las areas y proyectos a cargo de PLAI.

s

de-16
=] VALIDACION TECNICA
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1.- Dotar de una solucion con administracidn unificada de amenazas; que consolide miltiples
funciones de seguridad y redes en un appliance unificado, que proteja y simplifique la infraestructura

5. REQUERIMIENTO

Progresivo: 1

Un equipo para la edministracion unificada de amenazas (UTM) de gestion simple y escalable en &l
Site de PLAI ubicado en la Tome C de Ciudad Creativa Digital, con domicilio en Calle Independencia
55, Zona Centro, Incluye suministro, instalacion, materiales necesarios, puesta a punto y pruebas,
con las siguientes caracter|sticas:

1) Caracteristicas Equipo tipo 1 (1 unidades)
1.1) Throughput de por lo menos 11 Gbps con la funcionalidad de firewall habilitada para trafico

IPv4 y IPvE &
1.2) Soporte a por lo menos 3M conexiones simultaneas
1.3) Soporte a por lo menos 280K nuevas conexiones por segundo o
1.4) Throughput de al menos 13 Gbps de VPN IPSec
1.5) Estar licenciado para, o soportar sin necesidad de licencia, 2K tuneles de VPN |PSec site-to-
site simultaneos
1.6) Eslar licenciado para, o soportar sin necesidad de licencia, 16K tineles de clientes VPN
IPSec simultaneos
1.7) Throughput de al menos 2 Gbps de VPN S5L
1.8) Soportar al menos 500 clientes de VPN SSL simultdneos
1.9) Soportar al menos 5 Gbps de throughput de IPS
1.10) Soportar al menos 4 Gbps de throughput de Inspeccian S5L
1.11) Soportar al menos 3 Gbps de throughput con las siguientes funcionalidades habilitadas
simultaneamente para todas las firmas que la solucién de seguridad tenga debidaments
activadas y operativas: control de aplicaciones, IPS, Antivirus y Antispyware. Caso el fabricante
tenga publicado multiples nimeros de desempefio para cualquier de las funcionalidades,
solamente el de valor mas pequefio sera aceptado.
1.12) Permitir gestionar al menos 256 Access Points de la misma marca del firewall sin licienciamiento
adicional
1.13) Pemirtir gestionar por lo menos 64 Swilches de la misma marca del fabricante del UTM/NGFW
dentro de la misma Interfase de gestidn.
1.14) Tener al menos 4 interfaces 10 Gbps SFP+, 8 interfaces SFP 1Gbps, 16 interfaces 1 GE : f
RJ25, 2 interfaces SFP 1Gbps R.J45 para gestion y alta disponibilidad.
1.15) Estar licenciado y/o tener incluido sin costo adicional, al menos 10 sistemas virtuales logicos
(Contexios) por appliance. - /
1.16) Soporte a por lo menos 10 sistemas virluales logicos (Contextod snEalis
1.17) Debe de incluir un token fisico para autenticacion de doble fagtcrip
0 para el acceso VPN que debe ser de la misma marca propugs
&za} Debe mntgr con 2 fuentes de alimentacién 110-240V AC. b 9 ABO, 202 ‘J
'*’ALIDAGION TECNICA
FOBRCCION GENeRay pe PLANEACION TECHOLGGica
AT V2 3delb
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1.19) Debe incluir 12 meses de soporte del tipo 8x5, reemplazo ,
actualizaciones de sistema, Control de Aplicaciones, IPS, Antivirus, Botnet IP/Domain,

AntiSpam y Filtrado Web, s 1F
2) Requisitos Minimos de Funcionalidad \é‘
Caracteristicas Generales /

2.1) La solucién debe consistir en una plataforma de proteccion de Red, basada en un diapnﬁitimf
con funcionalidades de Firewall de Proxima Generacion (NGFW), asi como consola de gestidn
¥ monitoreo,

2.2) Funcionalidades da NGFW. Reconocimiento de aplicaciones, prevencion de amensazas,
identificacidn de usuarios y control granular de permisos.

2.3) Las funcionalidades de proteccidn de red que conforman la plataforma de seguridad, puede
ejecutarse en multiples dispositivos siempre que cumplan tedos los requisitos de esta
especificacisn,

2.4) La plataforma debe estar optimizada para analisis de contenido de aplicaciones en la capa 7.

2.5) Todo el equipo proporcionado debe ser adecuado para montaje en rack de 19 ", incluyendo un
rail kit {si es necesario) y los cables de alimentacion para nema 5-20R.,

2.6) La gestion del equipo debe ser compatible con acceso a través de SSH. consola, web (HTTPS)
y APl abierta.

2.7) La geslion del equipo debe ser compatible a través de la interfaz de administracién Web en el
mismo dispositivo de proteccion de la red.

2.8) Los dispositivos de proteccion de red deben soportar 4094 V0LANs Tags 802.1qg.

2.8} Los dispositivos de proteccion de red deben soportar agregacion de enlaces 802.3ad y LACP;

2.10) Los dispositivos de proteccién de red deben soportar Policy based routing y policy based

forwarding.

2.11) Los dispositivos de proteccion de red deben soportar encaminamiento de multicast (PIM-SM

y PIM-DM).

2,12} Los dispositivos de proteccion de red deben soportar DHCP Relay.

2.13) Los dispositivos de proteccion de red deben soportar DHCP Server,

2.14} Los dispositivos de proteccion de red deben soportar sFlow.

2.15) Los dispositivos de proteccion de red deben soportar Jumbo Frames,

2.16) Los dispositivos de proteccion de red deben soportar sub-interfaces Ethernet |6gicas.

2.17) Debe ser compatible con NAT dindmica (varios-a-1; muchos-a-muchos).

2.18) Debe ser compatible con MAT dinamica (varios-a-1; muchos-a-muchos).

2.19) Debe soportar NAT estatica (1-a-1). i

2.20) Debe admitir MAT estatica (muchos-a-muches). e

2.21) Debe ser compatible con NAT estético bidireccional 1-a-1. j

2.22) Debe ser compatible con la traduccion de puertos (PAT).

2.23) Debe ser compatible con NAT origen.

2.24) Debe ser compatible con NAT de destino.

2.25) Debe soportar MAT de origen y NAT de destine de forma simultanea.

2.26) Debe soportar Traduccion de Prefijos de Red (NPTvE) o MATBE, para evitar problemas de
. enrutamienta asimétrico;

2.27) Debe ser compatible con NATES y NAT46;
2.28) Debe implemantar el protocolo ECMP;

2.29) Debe soportar el balanceo de enlace hash por IP de origen.
@gﬁﬂ}l Debe soportar el balanceo de enlace por hash de |P de origen y destine| 1 8 AGD Eﬂz]‘l

ALIDACION TEJ«IGA
m% DE PLANEACION

AT V2
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2.31) Debe soportar balanceo de enlace por peso. En esia opcion debe ser posiblad
porcentaje de trafico que fluird a través de cada uno de los enlaces. Debe
el balanceo en al menos tres enlaces
2.32) Debe implementar balanceo de enlaces sin la necesidad de crear zonas o uso de instancias
virtuales
2,33) Debe permitir el monitoreo par SNMP de fallas de hardware, uso de recursos por gran ndmero
de sesiones, conexiones por segundo, cantidad de tineles establecidos en la VPN, CPU,
memoria, estado del clister, ataques y estadisticas de uso de las interfaces de red
2.34) Enviar logs a sistemas de gestion externos simultaneamente.
2.35) Debe tener la opcién de enviar logs a los sistemas de control externo a través de TCPy - f

S5L, ,

2.36) Debe soporta proteccion contra la suplantacion de identidad (anti-spoofing), \Q/}

2.37) Implementar la optimizacidn del trafico entre dos dispositivos.

2.38) Soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y BGP) para IPv4. 3

2.38) Soportar enrutamiento estatico y dinamico (OSPFv3) para IPvE. /

2.40) Soportar OSPF graceful restart.

2.41) Los dispositivos de proteccion deben tener la capacidad de operar simultdneamente an una
unica instancia de servidor de seguridad, mediante el uso de sus interfaces fisicas en los
siguientes modos: modo sniffer (monitoreo y andlisis de trafico de red), capa 2 (L2) y capa 3
(L3).

2.42) Debe ser compatible con el modo Sniffer para la inspeccién a través del puerto espejo del
trafico de datos de la red.

2.43) Debe soportar modo capa - 2 (L2) para la inspeccidn de datos y visibilidad en linea del trafico.

2.44) Debe soportar mado capa - 3 (L3) para la inspeccion de datos y visibilidad en linea del trafico,

2.45) Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas.

2.46) Soportar la configuracion de alta disponibilidad activo | pasivo y activo / activo: En modo
transparentea.

2.47) Soporar la configuracion de alta disponibilidad activo / pasivo y activo | activo: en capa 3.

2.48) Soportar configuracion de alta disponibilidad active / pasive y activo [ activo: en la capa 3 y
con al menos 3 dispositivos en el clister.

2.49) La configuracion de alta disponibilidad debe sincronizar, Sesiones.,

2.50) La configuracion de alta disponibilidad debe sincronizar: Configuraciones, incluyendo, para no
limitando politicas de Firewalls, NAT, QoS y objetos de la red.

2.51) La configuracion de alta disponibilidad debe sincronizar; Las asociaciones de seguridad VPN,

2.52) La configuracidn de alla disponibilidad debe sincronizar: Tablas FIB,

2.53) En modo HA (Modo de alta disponibilidad) debe permitir la supervision de fallos de enlace. h

2.54) Debe soportar la creacion de sistemas virtuales.en el mismo equipo. i

2.55) Para una alta disponibilidad. el uso de clusteres virtuales debe de ser posible, ya sea activo-
activo o activo-pasivo, que permita |a distribucidn de la carga entre los diferentes contextos.

2.56) Debe permitir la creacidn de administradores independientes para cada uno de las sistermnas
virtuales existentes, con el fin de permitir la creacién de contextos virtuales que se pueden
administrar por diferentes equipos.

2.57) La solucion de gestion debe ser compatible con el acceso a través de S5H y la interfaz web
(HTTPS), incluyendo, pero no limitado a, la exportacion de configuracién de sistemas virtuales
(contextos) por ambos tipos de acceso.

@8} Debe aportar el control, la inspeccion y el descifrado de-§Stpara erranto erntante (nboond)

la salida (outbound), y debe ser compatible con el contidRe

\ 19 ABD. 2021
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dentro de cada sistema virtual, es decir, el aislamiento de la adicién, eliminacién y uso de Ic-s
certificados directamente en cada sistema virtual (contextos). ~.

Control por Politica de Firewall é{”

2.58) Debe soportar controles de zona de seguridad.

2 60) Debe contar con politicas de control por puerto y protocolo.

2.61) Debe contar con politicas por aplicacion, grupos estéticos de aplicaciones, grupos dindmicos
de aplicacicnes (en base a las caracteristicas y comportamiento de las aplicaciones) y
categorias de aplicaciones.

2.62) Debe tener control de politicas por usuarios, grupos de usuarios, direcciones |P, redes y zonas
de seguridad.

2.63) Debe tener control de politica por codigo de pais (por ejemplo: BR, USA., UK, RUS)

2.64) Debe contar con control, inspeccion y desencriptacion de SSL por politica para el trafico
entranta y la salida.

2.65) Debe soportar el bajado de certificados de inspeccion de conaxiones SSL de entrada,

2 66) Debe tener la capacidad de descifrar las conexiones de entrada y salida de frafico negociadas
con TLS 1.2,

2.6T) Debe soportar control de inspeccidn y descifrado SSH por politica.

2.68) Debe permitir el bloqueo de archivos por su extensién y permitir la identificacién de archivo
comacto por su tipo, incluse cuando se cambia el nombre de su extensién.

2.69) La solucion debe permitir Traffic shaping QoS basado en politicas (garantia de pricridad v
maximal,

2.70) Debe lener QoS basado en politicas para marcacion de paguetes (Diffserv marking],
incluyendo por aplicaciones,

2.71) Debe contar con soporte para objetos v reglas IPVG.

2.72) Debe contar con soporte objetos y reglas de multicast.

2.73) Dabe ser compatible con al menos tres tipos de respuesta en las politicas de firewall: "Drop’
sin la notificacidn de blogueo del usuario, "Drop' con la notificacidon de blogueo del usuario,
Drop con opcidn de envio ICMP unreachable por la maquina fuente de trafico, TCP Reset para
el clients , RESET de TCP con el servidor o en ambos lados de la conexion.

2.74) Debe soportar la calendarizacion de politicas con el fin de activar y desactivar las reglas en
tiempos predefinidos de forma automatica.

Control de Aplicacion

2.758) Los dispositivos de proteccion de red deben tener la capacidad de reconocer las aplicaciones,
independientemente del puerto y protocolo.

2.76) Debe tener la capacidad de liberar y blogquear aplicacionas sin necesidad de abrir o carrar
puartos y protocolos.

2.77) Debe tener la capacidad de reconocer al menos 1.700 aplicaciones diferentes, incluyendo,
pero no limitado a: el irafico relacionado peer-lo-peer, redes sociales, acceso remoto,
actualizacion de software, protocolos de red, VolP, audio, video, Proxy, mensajeria
instantanea, comparticion de archivos, correo electrdnico,

2.78) Debe tener la capacidad de reconocer al menos las siguientes aplicaciones: BifTorrent,
Gnutella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, hittp-proxy, hitp-tunnel, facebook chat, gmail chat, whalsapp, 4shared, dropbox,
google drive, skydrive, db2, mysqg|, oracle, active directory, kerberos, ldap mdlus ll.'unes dhep,
ftp, dns, wins, msrpe, ntp, snmp, rpe over hitlp, gotomeeting, webes

27 be tener la capacidad de inspeccionar el payload del pa

s firmas de las aplicaciones conocidas por el fabricante

19 AGD. 2021
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2.80) Debe tener la capacidad de detectar aplicaciones a través del analisis del com
Iréfico observado, incluyendo, pero no limitado a las aplicaciones de Vo
propietario y BitTorrent.

2.81) Debe tener la capacidad de identificar el uso de tacticas evasivas, es decir, debe poder ver y
controlar las aplicaciones y los atagues con tacticas evasivas a través de las comunicaciones f
cifradas, tales como Skype y la utilizacion de la red Tor. {

2.82) Debe tener la capacidad de descifrar el tréfico cifrado 55SL, a fin de posibilitar la lectura ria
payload para permitir la identificacion de firmas de la aplicacién conocidas por el fabricante. L

2.83) Debe tener la capacidad de decodificar protocolos con el fin de detectar aplicaciones
encapsuladas dentro del protocolo y validar que el trafico corresponde a la especificacion del
protocolo, incluyendo, pero no limitade a Yahoo Instant Messenger utilizando HTTP. La
decodificacién de protocolo también debe identificar las caracteristicas especificas dantro de
una aplicacion, incluyendo, pero no limitado al intercambio de ficheros dentro de Webex.

2.84) Debe tener la capacidad de identificar el uso de tacticas evasivas a través de las
comunicaciones cifradas,

2,85) Debe de actualizar la base de firmas de la aplicacién de forma automatica.

2.88) Debe tener la capacidad de limitar el ancho de banda (carga / descarga) utilizado por las
aplicaciones (traffic shaping), basado en IP de crigen, usuarios v grupos,

2.87) Los dispositivos de proteccidn de red deben tener la capacidad de identificar al usuario de la
red con la integracion de Microsoft Active Directory sin necesidad de instalacion del agente en
&l controlador de dominio, o en estaciones de trabajo de usuario.

2.88) Debe ser posible afiadir miltiples reglas de control de aplicaciones, es decir, ne debe limitar
habilitar el control de aplicaciones de control solamente en algunas reglas.

2.89) Debe ser compatible con muitiples métodos de identificacién y clasificacién de las
aplicaciones, al menos verificar firmas v protocolos de decodificacion.

2.90) Debe soportar el control de las aplicaciones desconocidas y no solo en aplicaciones
conocidas, para mantener la seguridad de red eficiente.

2.91) Debe permilir la creacién de forma nativa de firmas personalizadas para el reconocimiento de
aplicaciones propietarias en su propia interfaz grafica, sin la necesidad de la accion del
fabricante.

2.92) La creacion de firmas personalizadas debe permitir el uso de expresiones regulares, el
contexto (sesiones o fransacciones), utilizando la posicién en el payload de paguetes TGP y
UDP, y el uso de decodificadores de al menos los siguientes protocolos: HTTP, FTP, NBSS,
DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, SSL y RTSP.

Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.) permitiendo
granularidad de control’reglas para el misma:

2.93) Debe permitir solicitar |a inclusién de aplicaciones en su base de datos del fabricante

2.94) Debe tener la capacidad de alertar al usuario cuando sea bloqueada una aplicacian,

2.85) Debe permitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc) permitiendo
granularidad de control/reglas para el mismo.

2.96) Debe permitir la diferenciacion de trafico de mensajeria instantanea (AIM, Hangouts,
Facebook Chat, etc.) permitiendo granularidad de control/reglas para e¢ mismo.

2.97) Debe permitir la diferenciacidén y manejo de las aplicaciones
Hangouts el chat pero Impedir la llamada de video;

2.@) Debe permitir la diferenciacion de aplicaciones Proxies (psi

granularidad de controlireglas para el mismo.
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2.99) Debe ser posible la creacién de grupos dinamicos de aplicaciones, basado en las

caracteristicas de las mismas, tales como: Tecnologia utilizada en las aplicaciones (Client-
Server, Browse Based, Network Protocol, ete. ).

2.100) Debe ser posible crear grupos dinamicos de aplicaciones basados en caracteristicas de las
mismas, tales como: nivel de riesgo de la aplicacion

2,101} Debe ser posible crear grupos estalicos de aplicaciones basadas en caracteristicas de las

mismas, lales como: Categorfa de Aplicacion. ;'
Prevencion de Amenazas

2.102) Debe tener madulo IPS, antivirus y anti-spyware integrado en el propio equipo, para proteger -
el entorno contra los ataques., f

2.103) Dabe incluir firmas de prevencidn de intrusiones (IPS) y el blogqueo de archivos maliciosos |
{antivirus y anti-spyware). j

2.104) Las caracteristicas de IPS, antivirus y anti-spyware deben funcionar de forma permanente,
pudiendo utilizarlas de forma indefinida, aunque no exista el derecho a recibir actualizaciones
o no existe un contralo de garantia del software con el fabricante.

2.105) Debe tener la capacidad de sincronizar las firmas de IPS, antivirus, anti-spyware cuando se
despliega en alta disponibilidad.

2.106) Debe tener |a capacidad de implementar los siguientes lipes de acciones a las amenazas
detectadas por IPS: permitir, permitir y generar registro, bloque, bloque del IP del atacante
durante un tiempo y enviar tcp-reset.

2.107) Se debe tener la capacidad de que las firmas sean activadas o desactivadas, o activadas
solo en el modo de monitoreo.

2.108) Debe tener |la capacidad de crear politicas para usuarios, grupos de usuarios, IP, redes o
zZonas de seguridad.

2.109) Excepciones par IP de origen o destino deben ser posibles en las reglas o en cada una de
las firmas.

2.110) Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo la
creaclén de diferentes politicas por zona de seguridad, direccidn de origen, direccidn de
desting, servicio y la combinacion de todos estos elementos.

2111} Daber parmitir el bloqueo da vulnerabilidadas,

2.112) Debe permitir el blogueo de exploits conocidos.

2.113) Dabe incluir la proteccion contra ataques de denegacidn de servicio.

2.114) Debe contar con les siguientes mecanismos de inspeccidn IPS: Andlisis de patrones de
estado de las conexiones.

2.115) Debe contar con los siguientes mecanismos de inspeccion IP5: analisis de decodificacion
de protocolo.

2.116) Debe tener los siguientes mecanismos de inspeccion IPS: analisis para detectar anomalias
de protocolo.

2.117) Debe tener los siguientes mecanismos de inspeccion IP5: Analisis hauristico. )

2.118) Debe tener los siguientes mecanismos de inspeccion IPS: Desfragmentacion IP.

2.119) Debe tener los sigulentes mecanismos de inspecclén IPS: Reensamblado de paquetes TCP.

2.120) Debe tener los sigulentes meacanismos de inspeccion IPS: Blogueo de paguetes con formato
incorrecio (malformed packets).

2.121) Debe ser inmune y capaz de prevenir los atagues basicos, tales como inundacmr\es S¥YN,
ICMP , UDP, etc. — =Rk

2.122) Debe tener la capacidad de detectar y bloguear los escaneos de g

2.123) Debe tener |a capacidad de bloguear ataques realizados por gugs

it e
62 24) Debe contar con firmas especificas para la mitigacionde alaqugs DoS rB%“
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2.125) Debe contar con firmas para bloguear ataques de desbordamiento
{buffer overflow),

2.126) Debe tener la capacidad de crear firmas personalizadas en la interfaz gréfica del praducto.

2.127) Debe permitir utilizar operadores de negacion en la creacién de firmas personalizadas de
IPS o anti-spyware, permitiendo la creacién de excepciones con granularidad en la
configuracidn,

2.128) Debe permitir blogueo de virus y software espia en por lo menos los siguientes protocolos: ¢
HTTP, FTF, SMB, SMTP y POP3. \\j

2.129) Debe soportar el blogueo de archivos por lipo. 5

2.130) Debe tener la capacidad de identificar v bloguear |la comunicacion con redes de bots, 7

2.131) Debe de tener la capacidad de registrar en la consola de supervision la siguiente informacion
sobre amenazas concretas: el nombre de la firma o sl ataque, la aplicacion, el usuario, el /
origen y destino de las comunicaciones, ademds de las medidas adoptadas por el
dispositive,

2.132) Debe ser compalible con la captura de paguetes (PCAP), mediante la firma de IPS a control
de aplicacian.

2.133) Debe permitir la captura de paguetes por tipo de firma IPS para definir el numero de paquetes
capturados o permitir la captura del paquete que dio lugar a la descripcicn, asi como su
contaxto, facilitando el analisis forense y la identificacién de falsos positivos.

2.134) Debe contar con la funcién de proteccion a través de la resclucion de direcciones DNS, |a
identificacion de nombres de resolucidn de las solicitudes a los dominios maliciosos de
botnets conocidos.

2.135) Los eventos deben identificar el pais que origino la amenaza.

2.136) Debe incluir proteccion contra virus en contenido HTML y Javascript, software espla
[spyware) ¥ gusanos (worms),

2.137) Debe tener proteccién contra descargas involuntarias mediante archivos ejecutables
maliciosos y HTTP.

2.138) Debe permitir la configuracion de diferentes politicas de control de amenazas y ataques
basados en politicas de firewall considerando usuarios, grupos de usuarios, arigen, destino,
zonas de seguridad, etc., es decir, cada politica de firewall puede tener una configuracidn
diferente de IPS basada en usuario, grupos de usuarios, origen, destine, zonas de seguridad

Filtrado de URL

2.139) Debe permitir especificar la politica por tiempo, es decir, la definicién de reglas para un
tiempo o periodo determinado (dia, mes, afio, dia de la semana y hora).

2.140) Debe tener la capacidad de crear politicas para usuarios, IPs, redes, o zonas de seguridad.

2.141) Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
utiizando las URL esto mediante la integracidén con los servicios de directario Aclive
Directory, y la base de datos local.

2.142) Debe tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta
usando las URL que mediante la integracion con los servicios de directorio Active Directory,

y la base de datos local, en modo de proxy transparente v explicito.

2.143) Debe soportar la capacidad de crear politicas basadas en control por URL y categoria de
URL.

2.144) Debe tener la base de datos de URLs en caché en el equipo
evitando retrasos de comunicacion / validacion de direcciona

2.145) Debe taner por lo menos 60 categorias de URL.

2.148) Debe tener la funcionalidad de exclusion de URLSs por catego

G‘M?}I Debe permitir pagina de blogueo personalizada.
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2.148) Debe tener la capacidad de permitir el blogueo y continu i
acceder a un sitio bloqueado potencialmanta informandole en la pantalla de blogueo y
permitiendo el uso de un botdn Continuar para que el usuario pueda seguir teniendo acceso f

al sitia). e
Identificacién de Usuarios %

2.149) Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de quién
estd usando dichas aplicaciones a través de la integracién con los servicios de directorio, a |
través de la autenticacidon LDAP, Active Directory, E-directorio y base de datos local. /

2.150) Debe tener integracién con Microsoft Active Directory para identificar a los usuarios y grupos,
permitiendo granularidad a las politicas / control basados en usuarios y grupos de usuarios,

2.151) Debe tener integracién y soporte para Microsofl Active Directory para los siguientes sistemas
operativos; Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2,
Windows Server 2012 y Windows Server 2012 R2.

2.152) Debe tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos
gue permita tener granularided en las politicas/control basados en usuarios y grupos de
usuarios, soporte a single-sign-on. Esta funcionalidad no debe tener limites licenciados de
usuarios o cualquler restriccién de uso como, pero no limitade a, utilizacion de sistemas
virtuales, segmentos de red, etc.

2.153) Debe tener integracion con RADIUS para identificar a los usuarios y grupos gue permiten las
politicas de granularidad / control basados en usuarios y grupos de usuarios.

2.154) Debe tener la integracion LOAP para la identificacion de los usuarios y grupos que permiten
granularidad en la politicas/control basados en usuarios y grupos de usuarios.

2.155) Debe permitir el control sin necesidad de instalacién de software de cliente, el equipo que
solicita salida a Internet, antes de iniciar la navegacion, entre a un portal de autentificacion
residente en el equipo de seguridad (portal cautivo).

2.158) Debe soportar la identificacidn de varios usuarios conectados a la misma direccién IP en
entomos Citrix y Microsoft Terminal Server, lo que permite una visibilidad v un control
granular par usuario en el uso de las aplicaciones que se encuentran en estos servicios.

2.157) Debe de tener |la capacidad de implementar la creacidn de grupos de usuarios en el firewall,
basada atributos del LDAP |/ AD.

2,158) Debe permitir la integracién con tokens para la autenticacion de usuarios, incluyendo, pero
no limitado a, acceso a Internet y gestion de la plataforma.

2.159) Debe proporcionar al menos un token de forma nativa, lo que permite la autenticacion de
dos factores.

QoS Traffic Shaping

2.160) Se requiere de la solucion que, ademas de permitir o denegar dichas solicitudes, debe tener
la capacidad de controlar el ancho de banda maximo cuando son solicitados por los
diferentes usuarios o aplicaciones, tanto de audio como de video streaming con el fin de
controlar el trafico y aplicaciones cuyo consumo puede ser excesivo (como YouTube,
Ustream, etc.) y tienen un alto consumo de ancho de banda. !

2.161) Debe soportar la creacidn de politicas de QoS y Traffic Shaping por direccién de origen. h

2.162) Debe soportar la creacion de politicas de QoS y Traffic Shaping por direccion de destino. '

2.163) Debe soportar la creacidon de politicas de QoS y Traffic Shapingpor ysus C

2.164) Debe soportar la creacion de politicas de QoS y Traffic Shaping paesas
pero ne limitado & Skype, BitTorrent, Azureus vy YouTube. '

166) En QoS debe permitir la definicién de trafico con ancho de bany
87) En QoS debe permitir la definicion de trafico con maximeo anch
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2.189) Debe soportar la priorizacidn de protocolo en tiempo real de voz (VolP) como H.323, SIF,
SCCP, MGCP y aplicaciones como Skype.

2.170) Debe soporiar marcacion de paquetes DiffServ, incluso por aplicacion.

2.171) Debe soportar la modificacion de los valores de DSCP para Diffsery,

2.172) Debe soportar priorizacion de trafico utilizando informacién de Tipo de Servicio (Type of
Service).

2.173) Debe proporcionar estadisticas en liempo real para clases de QoS y Traffic Shapig.

2.174) Debe soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes. “‘“\_)_5

Filtro de Datos

2.175) Debe permitir la creacion de filtros para archivos y datos predefinidos.

2.176) Debe tener la capacidad de ser identificados por tamario y tipo los archivos, f

2.177) Debe permitir identificar y opcionalmente prevenir la transferencia de varios tipos de archivo
(MS Office, PDF, etc.) identificados en las aplicaciones (HTTP, FTP, SMTP, etc.).

2.178) Debe soportar la identificacién de archivos comprimidos o la aplicacion de politicas sobre el
contenido de este tipo de archivos.

2.178) Debe soportar la identificacidn de archivos cifrados vy la aplicacion de politicas sobre el
contenido de este tipo de archivos.

2.180) Debe permitir identificar y opcionalmente prevenir la transferencia de informacién sensible,
incluyendo, pero no limitado a, nimero de tarjeta de crédito, permitiendo la creacién de
nuevos lipos de datos a través de expresiones regulares;.

Geo Localizacién

VPN

&.196} La VPN SSL debe soportar que el usuario pueda realiza

AT

2.181) Debe sopertar la creacion de politicas por geo-localizacion, permitiendo bloquear el trafico
de cierto Pais/Palses.

2.182) Debe permilir la visualizacién de los paises de origen y destino en los registros de acceso.

2.183) Debe permitir la creacion de zonas geograficas por medio de la interfaz grafica de usuario y
la creacion de politicas usando las mismas.

2.184) Debe tener soporte YPN de sitio-a-sitio y cliente-a-sitio. }
2.185) Debe soportar VPN IPSec. '
2.186) Debe soportar VPN SSL.
2.187) La VPN IPSec deba ser compatible con la autenticacion 3DES.
2.188) La VPN IPSec debe ser compatible con la autenticacion MD5 y SHA-1.
2.189) La VPN IPSec debe ser compatible con Diffie-Hellman Grupe 1, Grupe 2, Grupo 5 y Grupo
14,
2.190) La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2),
2.191) La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption
Standard),

2.192) La VPN IPSec debe ser compatible con la autenticacién a través de cerificados IKE PKI,
2.193) Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall.
2.194) Soportar VPN para IPv4 e IPvE, asi como el trafico IPv4 dentro de tunalas IPvE IPSec,
2.195) Debe permitir activar y desactivar tineles IPSec VPN desde | E
lo que facilita el proceso throubleshooting. el

AR B,
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2.187) Las caracteristicas de VPN S5L se deben cumplir con o sin el uso de agentes.
2,198) Debe permitir gue todo el trafico de los usuarios VPN remotos fluya hacia el tdnel VPN,
previniendo la comunicacion directa con dispositivos locales como un proxy.
2.199) Asignacidn de DNS en la VPN de cliente remoto.
2.200) Debe permitir la creacion de politicas de control de aplicaciones, IPS, antivirus, filtrado de
LIRL v AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL. _
2.201) Debe soportar autenticacidén via AD/LDAP, Secure id, certificado y base de usuarios i,r:n::.al.\\él
ue ||

2.202) Debe suporiar lectura v revision de CRL (lista de revocacion de certificados).

2.203) Debe permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones g
circulan dentro de tineles SSL. I

2.204) Debe permitir gue la conexion a la VPN se establece de la sigulente manera: Antes de que r'a'
el usuario se autentigue en su estacion,

2.205) Debe permitir la conexidn a la VPN se establece de la siguiente manera: después de la
autenticacién de usuario en la estacion.

2.206) Debe permitir 1a conexidn a la VPN se establece de la siguiente manera: bajo demanda de
los usuarios,

2.207) Debera mantener una conexion segura con el portal durante la sesion.

2.208) El agente de VPN SSL o IPSEC cliente-a-sitio debe ser compalible con al menos Windows
7 (32 y 64 bits), Windows 8 (32 y 64 bits), Windows 10 (32 v 64 bits) y Mac OS5 X (v10.10 o
superior).

2.209) Debe gestionar de manera centralizada puntos de acceso del mismo fabricante de la
solucian ofertada.

2.210) Debe soportar servicio del servidor DHCP por S51D para proporcionar direcclones IP a los
clientas inalambricos.

2.211) Debe tenar soporte |Pvd & IPvE por S5ID.

2.212) Debe permitir elegir si el tréfico de cada 551D se enviara a la controladora o directamente
por la interfaz de punto de acceso en una VLAN dada.

2.213) Debe permitir definir qué redes se acceden a través de la controladora y gue redes seran
accedidas directamente por la interfaz del Access Point.

2.214) Debe soportar menitoreo y supresion de puntos de acceso indebidos.

2.215) Debe proporcionar autenticacion a la red inalambrica a traves de bases de datos externas,
tales como LDAP o RADIUS,

2.216) Debe permitir autenticar a los usuarios de la red inaldmbrica de manera transparente en
dominios Windows, A

2.217) Debe permitir la visualizacion de los dispositivos inalambricos conectados por usuario. }

2.218) Debe permitir la visualizacion de los dispositivos inaléambricos conectados por IP.

2.219) Debe permitir la visualizacion de los dispositivos inalambricos conectados por tipo de
autenticacidn,

2.220) Debe permitir la visualizacion de los dispositivos inalambricos conectados por canal.

2.221) Debe permitir la visualizacion de los dispositives inalambricos conectados por ancho de

banda usado.

2.222) Debe permitir la visualizacian de los dispositivos inalambricos conectados por potencia de la
sefal.

2.223) Debe permitir la visualizacion de los dispositivos inalambgeascanactadas empn._de
asociacion.

] mmwmmum
us-'"a\ur S?IE ﬁﬁ‘f W fico.

Semc

2.224) Debe soportar Fast Roaming en autenticacién con portal
;..?25} Debe soportar configuracién de portal cautive por SSID,

226) Debe permitir bloqueo de trafico entre los clientes conecta

AT V2
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2.227) Debe ser compatible con Wi-Fi Protected Access (WPA) y WP
algoritmo AES v / o TKIP. l
2.228) Debe ser compatible con el protocolo 802.1x RADIUS.
2.229) La controladora inaldmbrica deberd permitir configurar los pardmetros de radio como banda \(35
y canal, I
2.230) La controladora debera permitir métodos de descubrimiento de puntos de acceso de manera /
automatica. J'I
2.231) La controladora deberd permitir métodos de descubrimiento de puntos de acceso por IP
estatica.
2.232) La controladora debera permitir métodos de descubrimiento de puntos de acceso por DHCP,
2.233) La controladora deberd permitir métodos de descubrimiento de puntos de acceso por DNS.
2.234) La controladora debera permitir métodos de descubrimiento de puntos de acceso por
broadcast.
2.235) La controladora deberd permitir métodos de descubrimiento de puntos de acceso por
multicast,
2,236) La controladora inalambrica debera suministrar una lista de Puntos de Acceso autorizados y
puntos de acceso indebidos (Rogue).
2.237) La controladora debera contar con proteccion contra ataques ARP Poisoning en el
controlador inaldmbrico.
2.238) La controladora debera contar con mecanismos de proteccion de tramas de administracidn
de acuerdo a las especificaciones de la alianza Wi-Fi y estandar 802.11ac
2.239) La controladora inalédmbrica debera tener de manera integrada sistema de deteccidn de
intrusiGn inalambrica contra atagues tipo ASLEAP,
2.240) La controladora inalambrica debera tener de manera integrada sistema de deteccidn de
intrusion inalambrica contra ataques tipo Association Frame Flooding.,
£.241) La controladora inaldmbrica debera tener de manera integrada sistema de deteccidn de
intrusién inaldmbrica contra ataques tipo Authentication. h
Frame Flooding P
2.242) La controladora inaldmbrica deberd tener de manara integrada sistema de deteccion de
intrusion inalambrica contra ataques tipo Broadcasting De-authentication,
2.243) La controladora inalambrica debera tener de manera integrada sistema de deteccidn de
intruslon inaldmbrica contra atagues tipo EAPOL Packet flooding.
2.244) La controladora inalambrica debera tener de manera integrada sistema de deteccion de
intrusion inalambrica contra atagues tipo Invalid MAC OUI.
2.245) La controladora inalambrica debera tener de manera integrada sistema de deteccidn de
intrusion inalambrica contra ataques tipo Long Duration Attack.
2.246) La controladora inalambrica debera tener de manera integrada sistema de deteccitn de
intrusion inalambrica conira ataques tipo Mull S51D probe response.
2,247) La controladora inaldmbrica debera tener de manera integrada sistema de deteccién de
intrusion inalambrica contra ataques tipo Spoofed De-authentication,
2.248) La controladora inalambrica deberd tener de manera integrada sistema de deteccidn de
intrusion inalambrica contra ataques tipo Weak WEP IV, d
2.249) La controladora inalémbrica debera tener de manera i Mﬁ'&ﬁmﬂwl
intrusion inalambrica conira ataques tipo Wireless Bridge.
/Q.zsm Debe tener la capacidad de implementar canales de auto-apro 'mmmrieﬂ; iﬁﬁ&imr
/ de acceso con el fin de minimizar la interferencia entre ellas. "
L,- :
N ALIDACION TECNICA
1 NH{GﬂHGEHEmﬂimHMIHHIImmﬁm
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2251) Debe permitir seleccionar el dia v hora en que se producira la optimizacién de
aprovisionamiento automatica de canales en los puntos de acceso.

2.252) La controladora inalambrica debe permitic agendar horarios para determinar en gué
momento la red inaldmbrica (SSID) se encuentra disponible,

2.253) La controladora inalambrica debe ofrecer funcionalidad de Firewall integrado UTM basado
en la identidad del usuario,

2.254) Debe permitir configurar el ndmero maximo de clientes que pueden ser permitidos por SSID

2.255) Debe permitir configurar &l namero maximo de clientes que pueden ser parmitidos por punto ;.'

de acceso. b

2.256) Debe permitir configurar el nimero maximo de clientes que pueden ser parmitidos por Radiu.\-\b

2.257) La controladora debe permitir crear, administrar y autorizar las redes inaldmbricas mesh,

2.258) Debe ofrecer un mecanismo de creacion automatica yo manual de usuarics visitantes v |
contrasefias, que puedan ser enviados por correo electrénico o SMS a los usuarios, con f
ajuste de tiempo de expiracion de la confrasefia.

2.259) La comunicacion entre la controladora y el punto de acceso inalambrico pueda ser realizada
de forma cifrada utilizando protocolo DTLS,

2.260) Debe tener un mecanismo de ajuste aulomatico de potencia de la sefal con el fin de reducir
la interferencia entre canales entre dos punios de acceso administrados.

2.2681) Debe ofrecer un mecanismo de balanceo de trafico/usuarios entre Puntos de acceso.

2.262) Proporcionar un mecanismo de balanceo de trafico/usuarios entre frecuencias yfo radios de
los Puntos de Acceso,

2.263) Debe permitir la identificacion del firmware utilizado por cada punto de acceso gestionado y
permitir la actualizacion a través de la interfaz grafica.

2.264) Debe permitir que sean deshabilitados clientes inaldmbricos que tengan baja fasa de
transmision,

2.265) Deba permitir ignorar a los clientes inalambricos gue tienen sefial debil, estableciendo un
umbral de sefial a partir de la cual los clientes son ignorados.

2.266) La controladora debe permitir configurar el valor de Short Guard Interval para 802.11n y
B02.11acen 5 GHz,

2.287) Debe permitir seleccionar individualmente para cada punto de acceso los SSID que van a
ser propagados.

2.268) Debe permitir asociacion dinamica de VLANs a los usuarios autenticados en un S3ID
especifico mediante protocolo RADIUS.

2.269) Debe permitir asociacién dindmica de VLANs a los usuaros autenticados en un SSID
especifico mediante Vlan pooling.

2 270) Debe permitir visualizar las aplicaciones y amenazas por cada dispositiva inaldmbrico. 3

2.271) La controladora inalambrica debe permitir identificar los clientes WIFi que presenten algun
riesgo basado en aplicaciones.

2.272) La controladora inalambrica debe permitir identificar los clientes WiFI que presenten alglin
riesgo basado en direccion de destino.

2.273) La controladora inaldmbrica debe permitir identificar los clientes WIFi que presenten algln
riesgo basado en amenaza.

2.274) La controladora inalambrica debe permitir identificar los clientes WiFi que presenten algun
riesgo basado en sesiones. :

2.275) La controladora inaldmbrica debe soportar una licencia qu 5. 40001
de aplicaciones para reconocimiento de trafico.

FATEAARE L
6) El controlador inalémbrico debe lener interfase de admirystraciop-i ismo
oL 19 AB0. 202
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2.277) El controlador inalambrico debe soportar la funcionalidad de Fast-roaming para enlaces
mesh entre el nodo secundario y nodos principales.
2.278) La controladora inaldmbrica deberd soportar aceleracion de trafico del protocolo CAPWAP
a través de un procesador de red de propdsito especifico
2.279) La controladora inalambrica deberd soportar aceleracion de tunel de tréfico de puente
inalambrico a través de un procesador de red de propdsito especifico.
2.280) La controladora inalédmbrica debe soportar protocolo LLDP,
2.281) Debe permitir técnica de deteccién de APs intrusos On-wire a través de direccion MAC
exacta. |
2.282) Debe permitir técnica de deteccidn de APs intrusos On-wire a través de direccion MAC j

Adyacents. R [
2.283) Debe permitir la visualizacion de los usuarios conectados en forma de topologia légica de \""E"
red representando la cantidad de datos transmitidos y recibidos. ,
2.284) La controladora inalambrica debe permitir combinar redes WiFi y redes cableadas con un |
software switch integrado. ;
2.285) La controladora inaldmbrica debe permitir crear un portal cautivo en el software switch
integrado para redes WiFi y redes cableadas.
2.286) La controladora inaldmbrica debe permitir gestionar switches de acceso del mismo fabricante
de |a solucion ofertada.
2.287) Debera soportar la conversion de Multicast a Unicast para mejorar el rendimiento del tiempo
de aire.

3) Soportes
3.1) Debe incluir 12 meses de soporte del tipo 8x5, reemplazo siguiente dia habil, con
actualizaciones de sistema, Control de Aplicaciones, IPS, Antivirus, Botnet IP/Domain,
AntiSpam y Filtrado Web. /
3.2) Soporte ilimitado de altas, bajas y cambios por 12 meses 3
3.3) Soporte en sitio de ingenierla por 12 meses

Todas las especificaciones sefialadas en este Anexo son Minimas, por lo que el Licitante podra ofertar Bienes
ylo Servicios con especificaciones y caracteristicas superiores, como valor agregado s asi lo consideran
conveniente. Lo anterior sera considerado para la toma de decisiones, seqgun asi convenga a los intereses da
PLAS

6, GARANTIAS

El equipo debe contar con 12 meses como minimo de garantia acuerdo a politicas del fabricante en partes
por defecto de fabricacion.

7. OBLIGACIONES DE LOS PARTICIPANTES

1. Debe presantar carta de distribuidor autorizado emitida por el fabricante, vigente en original yio digital,
mencicnando el nomero de concurso al cual participa.
2. Debe tener presencia en el Estado de Jalisco
3. Mencicnar marca, modelo, especificaciones y garantia, en su colizacién y en su propuesta técnica. Todos
los componentes deberdn ser homogéneos y venir integrados de fabrica, |/
4, Debe presentar Datasheet del equipo ofertado con link de pagina oficial, poal
la informacién de acusrdo a su cotizacion.
5. Debe contar con mesa de ayuda (via telefdnica). La cual debard cont
de incidentes, donde se podra consultar via web el avance de los se 5
&Pﬂd’& oferiar caracteristicas superiores a las solicitadas, ko cual debera k
AT W2
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dal dispositive que se oferte como superior mediante carta original,
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7. Los participantes deberén considerar en su propuesta, cualquier tipo de componente en hardware,
software, mano de obra, vidticos, traslados, efc. gue se requieran para |la correcta instalacion,

configuracidn y puesta a punto,

8. Debe demostrar contar con ingenierols) con certificaciones del firewall, en la herramienta de analisis, en
la herramienta centralizada de gestién y en resolucidn de problemas de la marca de la solucién propuesta.

8. ENTREGABLES

1. Garantla por escrito de acuerdo a lo especificado en el apartado & de este anexo.

2. Acuerdos de Nivel de Servicio (SLA's).
1. Matriz de escalacian,

4. Repartes de los servicios o tickels emitidos objeto de la poliza de forma periodica.

5. Memoria técnica.

9. RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento

Responsable de aulorizar el requerimiento

MNombre: Sergio Raman Itsuo Hgashi Minami

MNombre: Pablo Arturo Renteria Villasenor

Puesto Coordinador de Infraestructura

Director de Innovacion y Tecnologla

a-mail sergio.higashi@plai.mx

e-mail pablo.renteria@plal. mx

Fecha: 12/08/2021 Tal.fext.

Fecha: 12/08/2021 Tel./ext.
3312534700/2509

3312534 700/2501
drflma:

AT V2
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Goblal.- Gobierna del Estado de Jalisco.

las tecnologias denominadas 1oT en los sistemas de produccian,
PLAIL- Plataforma Ablerta de innovacidn y Desarrollo de falisco
TIC.- Tecnologias de |a Informacidn v la Comunicacion

2, ANTECEDENTES

Unao de los principales retos Institucionales para el Goblerno del Estado de Jalisco [Goblal) es s cobertura
educativa en educacion superior. El segundao, la brecha entre la oferta educativa y la demanda laboral, tanto
en &l sentido del nivel de especializacidn y las habilidades que la industria demanda, como en los programas
académicos, la curricula que ofrecen ¥ la velocidad de su adaptacion a la industria.

El Gebierno del Estado de Jalisco estd trabajando para reducir la brecha digital, dar cobertura social y acceso
@ la tecnologia. Lo anterior se esta realizando a traves de actividades que consisten en la creacion y puesta a
disposicion de espacios, asi como la dotacidn de infraestructura para la Inclusién Digital. En dicho contexto se
inserta PLAI, ademas con proyvectos de orden institucional y educativo; que impulsa el desarrollo de talento y
de competencias especializadas para la poblacion del Estado de Jalisco,

; JUSTIFICACION

|

Para continuar con |3 construccidn de ta ciudadania digital 2 través del acceso y buen uso de las TIC's v, el
empoderamiento de las persenas gracias a ellas; hoy en dia se requiere el incrementar |a cantidad de equipo
de computo dedicado para tal accidn

4. OBJETIVOS

Dotar de la infraestructura para promover €l bienestar y |2 prosperidad a través del acceso y buen uso de las
tecnologias digitales.

5. REQUERIMIENTOD

Progresive 1

Cantidad a soficitar: 5

Tipo de equipo a solicitar: LAPTOP BASICA-B — WS, St 1
| Procesador con & MA cache L2, & Cores, B hilos, frecueniia hase 2 2.4 GHz v misima a 4.20 GHE,

Procesadaor | weincidad dn bus da AGT/5, TOF 12w, con tecnalogia de seguridad que reducca clperalByues o su |
L | equivalente on su dusempefi, .
| Chipset | Campatible con el procesadar, [
[ Memeria | Minimo memarla DORS SURAM B GB 4 5200MH1z, expandibie 2 64 GA 1
TD|!-|!ndurn i!EﬁGbM.IBM-h,.I"I- iy . T _ _- ] 5. . i I

Tarjeta Madre | De la misma marca del fabricante del equipa |

| Auadio Integradas |estérmaj, |
Piad i T ; = AT TR —— |
| Pantalla | Pahtalia LED HO de 1257 2 147, resolucidn de 13664768 s |

Conectividad aldmbrica | Ethermer 1071001000, con interfaz RI-45, integrads [inerustada) 8 la T o
Interconstrulda que sapore los estdndares IEZE 802.11h, 802 11, 302[1 3018
Bl qﬁnu!:_l‘i |'r|i|1i|_'rl\:| Vid, 2, No = peepta LSHE o PCNECLA,
| Widea ] Integrado

Conecilvidad inaldmbrica

75 AbD, 2021
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| Lector do Huella Cactiar | Dk misma marca del fabricante dal equipn inciulda en el aquips. Na se peeptan |
y Remanacimienta Facial | tipo que sean ewternos
|2 puertos USE, 1 puarto USE 3.3 Type-c, 1 Thimdertio® conector pars micrafona, ¢

Puerias y saol | audiforos y micrdfono integrado,1 HOMI,1 micraSD card reader, puerto especial para conectar el docking =
o — e — 'm“ml P BV e e— i —— o -
Seguridad Tmﬂrm:mlw m:ttdl-lu de na:urldau, TI'M 2 I:I rrrumd Platall:ufm Module:n nersl:.tern:ntn Bm
Mouise rfw:mnd con 1 botanes de desplazamiente inegrado alequpn
Teclads |Er| espariol distribucitn Latincamédrica, teclas no borrables £l teclada deberd permanecer con hetras del )
| | i |e¢|bﬁ:‘.i par lo mencs durante el periode de la garankia.
| Sisterna Dpesative | 5& debera ofertar &) 5.0, Windows 10 Pro en espafial G Bits DEM
| okl i L A s it TR
|
| | Sksterna de recuperaciin, de la misma manca del eguipo & ofertar, que bBorre y automiticamente reinstale
Saltware incluids [ el software onginai de fibrica, via particidn ocula del disco duro o VDS que incluya el desktop y Eodos
| low controladores necesarips.
Camara WEB Cﬂr‘n.irh b MDA !.upl'riqr e wﬂanad@ pdvm:iad mtgglaua al marco de la pantalia
|60 horas de capacidad o dirackn, estanoo el equipe desconectade de 12 covrente elactrics, gue
Baterla
s | acepte carga ripida. Minimade 65w, o
Impacio ambiental Deberd cumplir Electronic Product Enviranmertal Jd:u:ﬁl:l‘rl' Toal (EPEAT) GOLD, Ensrgy Slu 8.0, AoSH
Unidae 3 [ o i.l' W !ut!ﬂ'ln e la misma mancs del EqLIpn o s ml-nil;;nuq;;riu:nam U Inst,ala:m iln
| afectar gl divefio del misme
al, com do4 cables necesarios BT 3 coneRkin ehéctrica an I'.'Iém e i misma marca ded anuipe. He 58
f'"“"f“f "_ VITRO0r | aceptaran adaptadores
180 Kg. Mdkimo chasis fabricasa en M-Spin rnalmr resmmcletnp-tlnmlm ol caso ge solicitario DVD
= L AWincluida),
| Beberd de cumplir con al menas kas siguientes pruebas: Bap.!.mmpermrﬁ arena v palve, humedad,
Pruebss de wo rudo hongos, vibrackin, shock mecinico, debera de sar avalads oon corta adigingl del labricante, mencionando
. Ll el madelnfs) ofertacials). Equipo linga Corparativa. L
Delerd inciuir "Garanlri die 3 afios come minima, en par!es. mana de oba y en !m:h Actualizacion die drivers.

6. GARANTIAS

Garantia de 3 aflos como minimo, en paries. mand de obra y an siti,

QBLIGACIONES DE LOS PARTICIPANTES

1. Menclonar marea, modelo, especificaciones y garantia en su cotizacidn, todos los componentes deberdn
ser homegéneos y venir integrados de Fbrica.

2. Podrd ofertar caracteristicas superiores a las solicitadas, lo cual deberd ser corroborado por el fabricanta
del dispositivo que s& oferte como superior mediante carta original.

3. Debera presentar Datasheet del equipo ofertado con link de pagina oficial, en el cual pueds ser P,
corraborada la Informacién de acuerdo a su cotizacidn, b

4. Deberd presentar carta de distribuidor sutarizado emitida por el fabricante, vigente en original y %
mencionando el numero de concurso al cual participa™. <

5. Debera presentar documento donde se especifigue: Contacto del canal de atencidn para escalacion de /’
fallas ¢ incidentes y soporte téchlco

ENTREGABLES

Los participantes deberan presentar por escrito lo solichtados en el pu
“Dbligaciones de los Particlpantes” que se menciona en este Anexa.

9§ ABD. 2021

VALIDACION T:ﬁacﬁu
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Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

Mombre:

Mombra:

Sergio Raman Itsuo Higashi Minami Pable Arturo Renteria Villasefior

Pussto: Puasio:

Coordinador de Redes y Servidores Director de Innovacién y Tecnologia

e-mail; e-mail;

sergio. higashi@plai mx pablo.rentena@piai mx

Fecha: Tel, /ext, Fecha Tel. fext.
23/08/2021 3312534700/2501 23/08/2021 3312534700/2501
Firma; Firma:

Vigencla del documenta: 60 dias a partir de la fecha de sella
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ANEXO 2

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

Guadalajara Jalisco, a de de 2021.

Direccion General de Abastecimientos

PRESENTE.
(PROPUESTA TECNICA)
Progresivo | Cantidad Unidad Descripcion Marca, Modelo Datasheet y
de y Garantia especificaciones
Medida adicionales
RUTEADOR DE TELECOMUNICACIONES,
1 1.00 PIEZA FIREWALL
2 4.00 EQUIPO | COMPUTADORA, LAP TOP, LAPTOP BASICA - B

NOTA: Se debera realizar el desglose a detalle del anexo técnico (Especificaciones) cumpliendo con lo requerido en el mismo en formato
libre, sefialando marca y garantia de lo ofertado.

TIEMPO DE ENTREGA:
(Debera especificar si son dias habiles y naturales, considerando los tiempos reales de entrega y fechas especificas).

En caso de ser adjudicado proporcionaré servicios en los términos y condiciones del presente anexo, la orden de compra y/o contrato, la
convocatoria y las modificaciones que se deriven de las aclaraciones del presente procedimiento.

Seré responsable por los defectos, vicios ocultos o falta de calidad en general de los servicios por cualquier otro incumplimiento en que
puedan incurrir en los términos de la orden de compra y/o contrato. La garantia para el equipo de computo sera por 12 meses.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo.

ANEXO 3
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LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

Guadalajara Jalisco, a de del 2021.

Direccion General de Abastecimientos

PRESENTE.
PROPUESTA ECONOMICA
Progresivo | Cantidad Unidad de Descripcion Marca, Modelo y Precio Importe
Medida Garantia Unitario
RUTEADOR DE TELECOMUNICACIONES,
1 1.00 PIEZA FIREWALL
2 4.00 EQUIPO E(;MPUTADORA, LAP TOP, LAPTOP BASICA
SUBTOTAL

IVA
TOTAL

CANTIDAD CON LETRA:

TIEMPO DE ENTREGA:
(Debera especificar si son dias habiles y naturales, considerando los tiempos reales de entrega y fechas especificas).

CONDICIONES DE PAGO:
(De solicitar pagos parciales, debera especificar el monto de cada parcialidad contra entrega y entera satisfaccion de la dependencia).

Declaro bajo protesta de decir verdad que los precios cotizados son bajo la condicién de precios fijos hasta la total prestacion de los servicios
o entrega de los bienes.

Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la Direccion General de Abastecimientos
opte por realizar ajustes al momento de adjudicar de forma parcial los bienes o servicios objeto de este proceso de adquisicion.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 4

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO

PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”
CARTA DE PROPOSICION

Guadalajara Jalisco, a de del 2021.

Direccion General de Abastecimientos
PRESENTE.

En atencidn al procedimiento de Licitacién Publica Local LPL 0288/2021 Sin Concurrencia del Comité relativo a la “ADQUISICION DE EQUIPO
DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE
INNOVACION Y DESARROLLO DE JALISCO”. (En lo subsecuente “el proceso de adquisicién”), el suscrito (nombre del firmante) en mi calidad
de Representante Legal de (Nombre del Participante), manifiesto bajo protesta de decir verdad que:

1.

10.

Que cuento con facultades suficientes para suscribir la propuesta en el presente procedimiento de adjudicacion, asi como para la firma
y presentacion de los documentos y el contrato que se deriven de éste, a nombre y representacidn de (Persona Fisica o Juridica). Asi
mismo, manifiesto que cuento con nimero de proveedor (XXXXXXXXXXXX) y con Registro Federal de Contribuyentes (XXXXXXXXX), y en
su caso me comprometo a realizar los tramites de registro y actualizacidn ante el Padrén de Proveedores en los términos sefialados en
las presentes Bases, para la firma del contrato que llegare a celebrarse en caso de resultar adjudicado.

Que mi representada sefiala (o “que sefialo”) como domicilio para todos los efectos legales a que haya lugar la finca marcada con el
numero xx de la calle xx, de la colonia XXXXXXXXXXXXX, de la ciudad de xx, C.P. XXXXX, teléfono xx, fax xx y correo electrénico XXXXXX.
Que he leido, revisado y analizado con detalle todas las condiciones de las Bases del presente proceso de adjudicacién, las
especificaciones correspondientes y el juego de Anexos que me fueron proporcionados por la Secretaria de Administracion del Gobierno
de Jalisco, obligdndome a cumplir con lo estipulado en cada uno de ellos y/o acatar las aclaraciones realizadas por las areas técnicas del
presente procedimiento.

Que mi representante entregara (o “Que entregaré”) los bienes y/o servicios a que se refiere el presente Procedimiento de Licitacion

de acuerdo con las especificaciones y condiciones requeridas en las Bases de este proceso de adjudicacidn, con los precios unitarios

sefialados en mi propuesta econdmica.

Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se proponen, tomando en consideracién las

circunstancias previsibles que puedan influir sobre ellos. Dichos precios se presentan en moneda nacional e incluyen todos los cargos

directos e indirectos que se originen en la elaboracion de los bienes y/o servicios hasta su recepcidn total por parte del Gobierno del

Estado.

Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la Direccién General de Abastecimientos

opte por realizar ajustes al momento de adjudicar de forma parcial los bienes o servicios objeto de este proceso de adquisicion.

En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en los términos sefalados en las Bases

del presente procedimiento de adjudicacion.

Que mi representante no se encuentra (o “Que no me encuentro”) en alguno de los supuestos del articulo 52 de la Ley de Compras

Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, y tampoco en las situaciones

previstas para la DESCALIFICACION DE LOS PARTICIPANTES que se indican en las Bases del presente proceso de adjudicacion.

Mi representada sefiala (o “Que sefialo”) como domicilio para todos los efectos legales a que haya lugar la finca marcada con el nimero
de la calle ,de lacolonia____, delaciudad de , Estado , C.P. , teléfono , fax y correo

electrénico @ ; solicitandoles y manifestando mi conformidad de que todas las notificaciones que se tengan que

practicar y aun las personales, se me hagan por correo electréonico en la cuenta anteriormente sefalada, sujetdindome a lo que

establecen los articulos 106 y 107 del Cédigo de Procedimientos Civiles del Estado de Jalisco, aplicado supletoriamente, para que la

autoridad estatal lleve a cabo las notificaciones correspondientes.

Que por mi o a través de interpdsita persona, me abstendré de adoptar conductas, para que los servidores publicos, induzcan o alteren
las evaluaciones de las cotizaciones, el resultado del procedimiento, u otros aspectos que otorguen condiciones mds ventajosas con
relacion a los demas Oferentes.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo
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ANEXO 5

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

Guadalajara Jalisco, a de del 2021.

ACREDITACION

Direccion General de Abastecimientos
PRESENTE.

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos y han sido verificados, manifiesto que no
me encuentro inhabilitado por resolucidn de autoridad competente alguno, asi como que cuento con facultades suficientes para suscribir la
cotizacién y comprometerme en el Procedimiento de LICITACION PUBLICA LOCAL LPL 0288/2021 Sin Concurrencia del Comité, asi como
con los documentos que se deriven de éste, a nombre y representacion de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio: (Calle, Numero exterior-interior, Colonia, Codigo Postal)

Municipio o Delegacion: Entidad Federativa:

Teléfono (s): | Fax: Correo Electrénico:

Objeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad preponderante (persona fisica)

Para Personas Morales:
Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fecha y lugar de expedicion:
Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:
Tomo: Libro: Agregado con niimero al Apéndice:

*NOTA: En caso de que hubiere modificaciones al Acta Constitutiva (cambio de razén social, de domicilio fiscal, de giro o actividad, etc.), debera
mencionar los datos anteriores que correspondan a dicha modificacidn y la referencia de la causa de la misma.

Para Personas Fisicas:
Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a través de Apoderado, mediante Poder General o Especial para Actos de
Administracién o de Dominio.
Numero de Escritura Publica:

; Tipo de poder:
D Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
E Lugar y fecha de expedicion:
R Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:
Tomo: Libro: Agregado con numero al Apéndice:
ATENTAMENTE

Nombre y firma del Licitante o Representante Legal
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ANEXO 6

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.

Guadalajara Jalisco,a ____de del 2021.

Direccion General de Abastecimientos
PRESENTE.

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicion para la Licitacién Publica Local LPL 0288/2021 Sin
Concurrencia del Comité para la entrega de la “ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO
PUBLICO DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”, por medio del presente
manifiesto bajo protesta de decir verdad que por si mismos o a través de interpdsita persona, el licitante  (persona fisica o moral), a quien
represento, se abstendra de adoptar conductas, para que los servidores publicos de la Direccién General de Abastecimientos de la Secretaria
de Administraciéon y/o la Unidad Centralizada de Compras, induzcan o alteren la evaluaciones de las proposiciones, el resultado del
procedimiento u otros aspectos que otorguen condiciones mds ventajosas con relacidn a los demas participantes, asi como la celebracién de
acuerdos colusorios.

A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 7
LICITACION PUBLICA LOCAL

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

Guadalajara Jalisco, a __de del 2021.

Direccion General de Abastecimientos
PRESENTE.

Yo, (Nombre) en mi caracter de (persona fisica/representante legal de la empresa XXXX) manifiesto que Si/No es mi voluntad el realizar la
aportacion cinco al millar del monto total del contrato, antes de I.V.A., para ser aportado al Fondo Impulso Jalisco con el propésito de
promover y procurar la reactivaciéon econdmica en el Estado, esto en el supuesto de resultar adjudicado en el presente proceso de
contratacion.

Asimismo, manifiesto que dicha aportacién voluntaria no repercute en la integracion de mi propuesta econdmica ni en la calidad de los
bienes y/o servicios a entregar, asi como mi consentimiento para que el “ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO” realice la retencién de tal aportacién en una sola ministracién en el
primer pago, ya sea pago de anticipo, pago parcial o pago total.

Lo anterior sefialado en los articulos 143, 145, 148 y 149 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios
del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 8

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

ESTRATIFICACION

Guadalajara Jalisco, a __de del 2021. (1)

Direccion General de Abastecimientos
PRESENTE.

Me refiero al procedimiento de Licitacién Publica Local LPL 0288/2021 Sin Concurrencia del Comité, en el que mi representada, la empresa
(2) , participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO BAJO PROTESTA DE DECIR VERDAD
que mi representada esta constituida conforme a las leyes mexicanas, con Registro Federal de Contribuyentes (3) Y
asimismo que considerando los criterios (sector, nimero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se
establece la estratificacion de las micro, pequefias y medianas empresas, publicado en el Diario Oficial de la Federacion el 30 de junio de
2009, mi representada tiene un Tope Maximo Combinado de (4) , con base en lo cual se estratifica como una empresa

(5)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la omisidn, simulacidn o presentacion
de informacion falsa, son infracciones previstas por los articulos 116, 117 y 118 de la Ley y los diversos numerales 155 al 161 de su
Reglamento, asi como los articulos 69 y 81 de la Ley General de Responsabilidades Administrativas de aplicacion supletoria.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes mencionado.

1 Sefialar la fecha de suscripcién del documento.

2 Anotar el nombre, razén social o denominacion del licitante.

3 Indicar el Registro Federal de Contribuyentes del licitante.

4 Sefalar el nimero que resulte de la aplicacion de la expresidén: Tope Maximo Combinado = (Trabajadores) x10% + (Ventas

anuales en millones de pesos) x 90%. Para tales efectos puede utilizar la calculadora MIPyMES disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a la fecha de la emision de
la manifestacién.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal correspondiente a la tltima
declaracion anual de impuestos federales, expresados en millones de pesos.

5 Sefialar el tamafio de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la operacion sefialada en el numeral
anterior.
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ANEXO 9

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

ARTICULO 32-D

Guadalajara Jalisco,a___de ___ del 2021.

Direccion General de Abastecimientos
PRESENTE.

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa), manifiesto estar al corriente
de con mis obligaciones fiscales, por lo que anexo la Constancia de opinién positiva del cumplimiento de obligaciones Fiscales,
documento vigente expedido por el Servicio de Administracion Tributaria, conforme a lo establecido en el articulo 32-D, del
Cédigo Fiscal de la Federacién.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 10

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

Cumplimiento obligaciones IMSS

Guadalajara Jalisco,a ___de del 2021.

Direccion General de Abastecimientos
PRESENTE.

(Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa), manifiesto estar al
corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo la Constancia de opinién positiva de
cumplimiento de obligaciones en materia de Seguridad Social, documento vigente expedido por el Instituto Mexicano del
Seguro Social, de conformidad al acuerdo acdo.sal.hct.101214/281.p.dir, publicada en el Diario Oficial de la Federacion el dia
27 de febrero de 2015.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

Pagina 43 de 46



ANEXO 11

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL
DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco,a___de ___ del 2021.

ANVERSO

REVERSO

NomBRE, CARGO Y FIRMA DEL REPRESENTANTE
LEGAL
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ANEXO 12

LICITACION PUBLICA LOCAL LPL 0288/2021
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO
PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS.

Guadalajara Jalisco, a __de del 2021.

Direccion General de Abastecimientos
PRESENTE.

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicidn para la Licitacién Publica Local LPL 0288/2021 Sin
Concurrencia del Comité “ADQUISICION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES PARA EL ORGANISMO PUBLICO
DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO”, por medio del presente
manifiesto bajo protesta de decir verdad a la Secretaria de Administracién, que el licitante (persona fisica o moral), a quien represento,
esta al corriente en sus obligaciones patronales como son: el pago de cuotas de seguridad social, del Instituto del Fondo Nacional para la
Vivienda de los Trabajadores, asi como todas las obligaciones laborales y tributarias a que estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 13

TEXTO DE LA FIANZA DEL 10% DE
GARANTIA DE CUMPLIMIENTO DEL CONTRATO O

TEXTO DE FIANZA DEL 100% DE LOS ANTICIPOS, SEGUN SEA EL CASO.

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A TRAVES DE LA
SECRETARIA DE HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11 y 36 DE LA LEY DE INSTITUCIONES DE SEGUROS
Y DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $XXXXX (CANTIDAD CON NUMERO) (CANTIDAD CON LETRA) A FAVOR DEL
ORGANISMO PUBLICO DESCENTRALIZADO DENOMINADO PLATAFORMA ABIERTA DE INNOVACION Y DESARROLLO DE JALISCO CON
DOMICILIO EN CALLE INDEPENDENCIA 55 A, COL. CENTRO C.P. 44100 EN GUADALAJARA JALISCO, A EFECTO DE:

GARANTIZAR POR (NOMBRE DEL “PROVEEDOR”) CON DOMICILIO EN ___COLONIA ___ CIUDAD ___ EL FIEL Y EXACTO CUMPLIMIENTO DE
TODAS Y CADA UNA DE LAS OBLIGACIONES PACTADAS EN EL CONTRATO NUMERO____ (ANOTAR EL NUMERO) , DE FECHA )
CELEBRADO ENTRE NUESTRO FIADO Y EL GOBIERNO DEL ESTADO DE JALISCO, CON UN IMPORTE TOTAL DE $ . ASi MISMO, SE
ACEPTA SUJETARSE A LA COMPETENCIA DE LOS TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, ACEPTANDO
CONTINUAR AFIANZANDO A MI FIADO, EN CASO DE QUE SE LE OTORGUE ALGUNA PRORROGA DE CUMPLIMIETNO O SE CELEBRE CON
ESTE, CUALQUIER ACUERDO MODIFICATORIO AL CONTRATO PRINCIPAL.

ESTA FIANZA ESTARA EN VIGOR A PARTIR DE LA FECHA DE FIRMA DEL CONTRATO Y HASTA LA ENTREGA TOTAL DE LOS BIENES Y SERVICIOS
A ENTERA SATISFACCION DEL “ORGANISMO”.

ADICIONALMENTE ESTA FIANZA PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR LAS OBLIGACIONES DEL CONTRATO,
“BASES” Y/O CONVOCATORIA DEL PROCEDIMIENTO QUE LE DIERON ORIGEN, Y/O LA BUENA CALIDAD EN GENERAL DE LOS BIENES Y
SERVICIOS, CUANDO SEAN DE CARACTERISTICAS INFERIORES A LAS SOLICITADAS EN LAS “BASES” Y/O CONVOCATORIA DEL
“PROCEDIMIENTO DE CONTRATACION” ANTERIORMENTE SENALADO Y/O CUANDO DIFIERAN EN PERJUICIO DEL ORGANISMO, ASi COMO
LA REPARACION DE LOS DEFECTOS Y VICIOS OCULTOS, DANOS Y PERJUICIOS QUE PUDIEREN APARECER Y QUE SEAN IMPUTABLES A
NUESTRO FIADO CON MOTIVO DE LA ADQUISICION QUE SE MENCIONA, Y SOLO PODRA SER CANCELADA CON LA PRESENTACION DE SU
ORIGINAL POR PARTE DE NUESTRO FIADO.

IGUALMENTE, EN EL CASO QUE SE OTORGUE PRORROGA AL CUMPLIMIENTO DEL CONTRATO, ASi COMO DURANTE LA SUBSTANCIACION
DE JUICIOS, RECURSOS O INCONFORMIDADES DE LOS SERVICIOS CONTRATADOS, ESTA FIANZA CONTINUARA VIGENTE HASTA SU TOTAL
RESOLUCION.

EN CASO DE QUE LA PRESENTE FIANZA SE HAGA EXIGIBLE, LA AFIANZADORA Y EL FIADO ACEPTAN EXPRESAMENTE SOMETERSE AL
PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279, 280, 281, 282, 283 Y 178 Y DEMAS RELATIVOS DE LA LEY DE
INSTITUCIONES DE SEGUROS Y DE FIANZAS EN VIGOR, PARA LA EFECTIVIDAD DE LAS FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL
COBRO DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA, ACEPTANDO
SOMETERSE A LA COMPETENCIA DE LOS TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS
TRIBUNALES QUE POR RAZON DE SU DOMICILIO PRESENTE O FUTURO LES PUDIERA CORRESPONDER.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANANDO A SU ESCRITO DE RECLAMACION LOS
DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION GARANTIZADA EN TERMINOS DEL ART. 279 DE LA
LEY, CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION TENDRA DERECHO A SOLICITAR AL BENEFICIARIO TODO TIPO DE
INFORMACION O DOCUMENTACION QUE SEA NECESARIA, RELACIONADA CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINOS
DE ESTE NUMERAL.

FIN DEL TEXTO.
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