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De conformidad con lo previsto por el articulo 134 de la Constitucidn Politica de los Estados Unidos
Mexicanos, el articulo 19, apartado 1,fraccién XI de la Ley Orgdnica del Poder Ejecutivo del Estado de
Jalisco, asi como lo sefalado por el articulo 1, 2 fraccién IX, 3 fraccidn XXXI, XXXVI y LIX, 9, fraccién ll, 20,
fraccién 1y 21 del Reglamento interno de la Secretaria de Administracién, articulos 1, 2, 3, 4, 5, 23, 24,
31, 34, 35, 47, 55, apartado 1, fraccién Il, 59, 63, 69, 72, y demas relativos de la Ley de Compras
Gubernamentales, Enajenaciones y Contrataciéon de Servicios del Estado de Jalisco y sus Municipios, y los
articulos 1, 3, 4 y demas aplicables de su Reglamento; la Secretaria de Administracion del Poder Ejecutivo
del Estado, en coordinacion con su Direccion General de Abastecimientos, constituidas en Unidad
Centralizada de Compras, ubicadas en Prolongacién Avenida Alcalde nimero 1221, Colonia Miraflores,
Zona Centro, C.P. 44270, en la ciudad de Guadalajara, Jalisco; CONVOCA a las personas fisicas y/o juridicas
interesadas en participar en el procedimiento de contratacion mediante Licitacion Publica Local
LPL218/2021 con Concurrencia del Comité para la “ASESORIAS EN INFORMATICA PARA VARIAS
DEPENDENCIAS DE GEJ”, en lo subsecuente “Procedimiento de Adquisicidon”, derivado de las solicitud 35-
113-2021, el cual se llevara a cabo con Recursos Estatales; Recursos de origen fiscales(no etiquetado);
Recursos de origen No Etiquetados de libre disposicion; Recursos de origen No Etiquetado, de la
Partidas 3331y 4331 (segulin corresponda) del Ejercicio 2021. Los pagos que se tengan que efectuar con
cargo a estos ejercicios presupuestales futuros, estardn sujetos a la aprobacién del presupuesto
correspondiente y de conformidad a lo establecido en las siguientes:

BASES

Para los fines de estas “BASES”, se entendera por:

Retencion del monto total de los contratos de bienes y servicios antes de I.V.A.,
gue sera aportado al Fondo Impulso Jalisco, equivalente al 0.5 punto cinco por
ciento del valor asignado, previa declaracidn de voluntad suscrita por el aportante.

“APORTACION
CINCO AL MILLAR”

Requisitos y condiciones de participacion en que se desarrollara el procedimiento

“BASES” . . .,
de adquisiciones o enajenacién

Comité de Adquisiciones de la Administracion Publica Centralizada del Poder

“ é”
comiT Ejecutivo del Estado de Jalisco

La divulgacidn y uso de informacidn abierta, accesible y oportuna sobre

“CONTRATACIONES . . .
contrataciones del gobierno, para lograr que los ciudadanos y las empresas

ABIERTAS” ..
puedan participar.
“CONTRATO” Instrumento Juridico mediante el cual las partes se comprometen reciprocamente
a respetar y cumplir la voluntad expresa de las mismas.
El ente publico que, a través del area requirente y la unidad centralizada de
“CONVOCANTE” |compras, tramita los procedimientos de adquisicidon y enajenacion de bienes en los
términos de la “LEY”.
“CONVOCATORIA” Es el llamado a los interesados a participar en determinado procedimiento de
adquisiciones o enajenacion.
“DEPENDENCIA Secretaria de la Hacienda Publica, Secretaria de Desarrollo Econdmico, Secretaria

REQUIRENTE” de Innovacion Ciencia y Tecnologia y Jefatura de Gabinete

“DIRECCION

GENERAL” Direccidon General de Abastecimientos.
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“DIRECCION”

Direccién de Comité de Adquisiciones y Enajenaciones de la Secretaria
Administracion

“DOMICILIO”

Dentro de las instalaciones de la Secretaria de Administracion, inmueble ubicado
en Prolongacion Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco,
(ingreso opcional por puerta posterior de Av. Magisterio s/n)

“EMPRESA PRO Aquella que adopte politicas de integridad empresarial y esté debidamente
INTEGRIDAD” registrada, ante las autoridades correspondientes.
“EALLO” o Documento emitido por el Comité mediante el cual, una vez realizados los analisis

“RESOLUCION”

correspondientes respecto de las propuestas presentadas, se establece el o los
licitantes adjudicados de cada procedimiento

“FONDO” Fondo Impulso Jalisco FIMJA
“I.V.A.” Impuesto al Valor Agregado.
“ Ey” Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del
Estado de Jalisco y sus Municipios.
22?::83'5 La Contraloria del Estado.
“ORGANO DE
CONTROL Organo interno de Control de la Secretaria de Administracién.
INTERNO”
“PARTICIPANTE” o Persona Fisica o Juridica que presenta propuesta en el “PROCEDIMIENTO DE
“LICITANTE” ADQUISICION”.

“PROCEDIMIENTO
DE ADQUISICION”

Licitacion Publica Local, LPL218/2021 con Concurrencia del Comité para la
“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

“PROPUESTA” o
L L Acni Ami «“ ES”
“PROPOSICION” a propuesta técnica y econdmica que presenten los “PARTICIPANTES
“PROVEEDOR” o 5 o . .
“CONTRATISTA” PARTICIPANTE” Adjudicado o que cuenta con registro vigente en el RUPC
Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y
" E L E v
REGLAMENTO Contratacion de Servicios del Estado de Jalisco y sus Municipios.
“RUPC” Registro Estatal Unico de Proveedores y Contratistas del Estado de Jalisco.
“SECG” Sistema Estatal de Compras Gubernamentales y Obra Publica.
“SECRETARIA” Secretaria Administracion.
UNIDAD La unidad administrativa responsable de las adquisiciones, enajenaciones o
CENTRALIZADA DE arrendamientos de bienes y la contratacién de los servicios de los entes publicos
COMPRAS” v 2 '
“VE LL
VUxL’:NII)E A Ventanilla ubicada dentro del domicilio, en donde los proveedores podrdn
PROVEEDORES” entregar y recibir documentos, solicitar informes o realizar trdmites.
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CALENDARIO DE ACTIVIDADES

(ACTOS)
ACTO PERIODO O DIA HORA LUGAR
Publicacion de A partir de i) (s @i
“CONVOCATORIA” y 15 de Octubre del 2021 las 16:00 Jalisco y/o el SECG
“BASES” horas ’
De manera fisica en la
Hasta las Direccién del Comité
Recepcidn de preguntas 18 de Octubre del 2021 de Adquisiciones,
11:00 horas .
ubicado en el
“DOMICILIO”
Registro para el Acto de DEIEDERL
. 21 de Octubre del 2021 alas 12:29 En el “DOMICILIO”.
Junta Aclaratoria
horas
A partir de
Acto de Junta Aclaratoria 21 de Octubre del 2021 las 12:30 En el “DOMICILIO”.
horas
En el Aula 4 del Centro
25 de Octubre del 2021 de Capacitacion para el
Registro para la Presentacion D3RR Ser\{idor Publica,
6 PeRESER. alas 15:45 Ubicado en Av.
horas Prolongacion Alcalde
#1855, en el Edificio
del Archivo Histdrico.
En el Aula 4 del Centro
25 de Octubre del 2021 de Capacitacion para el
., A partir de Servidor Publica,
Present?)ifpnuzgzs'rtura de las 16:00 Ubicado en Av.
horas Prolongacién Alcalde

#1855, en el Edificio
del Archivo Histérico.

“FALLO” O “RESOLUCION”
de la convocatoria.

Dentro de los 20 dias
naturales siguientes a la
fecha de presentacion y
apertura de propuestas,
conforme al articulo 65

fraccion Il de la LEY.

A través del “SECG” o
correo electronico.

1. ESPECIFICACIONES.

Jalisco
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El objeto del presente procedimiento es la contratacién para la “ASESORIAS EN INFORMATICA PARA
VARIAS DEPENDENCIAS DE GEJ” conforme a las caracteristicas sefialadas en el ANEXO 1, (Carta de
Requerimientos Técnicos), de las presentes “BASES”, dichas especificaciones y caracteristicas técnicas se
consideran minimas y con la mas éptima calidad, por lo que los “PARTICIPANTES” podran proponer bienes
y/o servicios con especificaciones y caracteristicas superiores, si asi, lo consideran conveniente. Las
propuestas deberan ser entregadas de manera presencial de acuerdo al calendario de actividades en el
“DOMICILIO” citado en la convocatoria.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

La entrega de los servicios/bienes, objeto de este “PROCEDIMIENTO DE ADQUISICION” deberd ser en un
plazo no mayor al 15 de diciembre del 2021 de acuerdo a lo establecido en el Anexo 1 de las presentes
“BASES”, y de conformidad con las caracteristicas y especificaciones que se estableceran en el
“CONTRATO”. Las obligaciones correran a partir de la notificacién de la “RESOLUCION” y bajo la estricta
responsabilidad del “PROVEEDOR”, quien se asegurara de su adecuado transporte/adecuada prestacidon
hasta su correcta recepcién a entera satisfaccion de la “DEPENDENCIA REQUIRENTE”.

Se considerara que el “PROVEEDOR” ha entregado los servicios/bienes, objeto de este “PROCEDIMIENTO
DE ADQUISICION”, una vez que en la factura y/o en la Orden de Compra correspondiente, se plasme el
sello y firma del personal técnico responsable de la “DEPENDENCIA REQUIRENTE” y se recabe el oficio de
recepcion de los bienes/servicios a entera satisfaccion por parte del personal técnico responsable.

3. PAGO.

El pago se efectuara una vez que sea realizada la entrega parcial y/o total de los bienes/servicios conforme
a lo establecido en el numeral 2 de las presentes “BASES”, y dentro de los 30 dias naturales posteriores a
la recepcidn de la documentacidon correspondiente, en la “DEPENDENCIA REQUIRENTE”, de conformidad
con los lineamientos de la Secretaria de la Hacienda Publica.

Documentos para pago de anticipo (cuando aplique)

a. Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda

Publica, cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara,

Jalisco, C.P. 44100, y su R.F.C. es SPC130227L99, validado por la “DEPENDENCIA REQUIRENTE” /

“SECRETARIA”.

Impresion de la verificacion del CFDI de la pagina del Sistema de Administracién Tributaria.

Copia del Acta de “RESOLUCION” o “FALLO”.

Original del “CONTRATO”.

Original de la pdliza de fianza de anticipo a la que se hace referencia el numeral 20 de la presente

“BASES”, expedida por una institucién mexicana legalmente autorizada a nombre de la Secretaria

de la Hacienda Publica, con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el

municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227L99, en caso de corresponder

f. Copia de la Declaracidn de aportacion del 5 al millar para el Fondo Impulso Jalisco (Anexo 7 de las
“BASES”) en la cual el “PROVEEDOR” declara su voluntad de si o no realizar la retencién del 5 al
millar del monto total del contrato antes del I.V.A., para su entero al Fondo Impulso Jalisco.

Pan T
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Documentos para pago parcial o final

a. Original y copia de la factura y XML, a nombre de la Secretaria de la Hacienda Publica, con

domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara,

Jalisco, C.P. 44100, R.F.C. SPC130227199, validada por la “DEPENDENCIA REQUIRENTE” /

“SECRETARIA”.

Impresion de la verificacion del CFDI de la pdgina del Sistema de Administraciéon Tributaria.

Copia del Acta de “RESOLUCION” o “FALLO”.

1 copia del “CONTRATO"”.

Original del oficio de recepcion de bienes/servicio a entera satisfaccion.

1 copia de la garantia de cumplimiento de “CONTRATO” a nombre de la Secretaria de la Hacienda

Publica, con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el municipio de

Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227L99, en caso de corresponder.

g. Copia de la Declaracion de aportacion del 5 al millar para el Fondo Impulso Jalisco (Anexo 7 de las
“BASES”) en la cual el “PROVEEDOR” declara su voluntad de si o no realizar la retencion del 5 al
millar del monto total del contrato antes del IVA, para su entero al Fondo Impulso Jalisco. (solo
en caso de no haberse solicitado y presentado para pago de anticipo).

ol I NS

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto
Publico del Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales
futuros, estaran sujetos a la aprobacion del presupuesto correspondiente.

En caso de que las facturas entregadas para su pago presenten errores o deficiencias, la “DEPENDENCIA
REQUIRENTE” y/o “SECRETARIA”, dentro de los tres dias habiles siguientes al de su recepcién, indicara al
“PROVEEDOR” las deficiencias que debera corregir. El periodo que transcurra a partir de la indicacidn de
las deficiencias y hasta que el “PROVEEDOR” presente las correcciones no se computara para efectos del
plazo del pago estipulado.

El pago de los bienes / servicios quedara condicionado proporcionalmente al pago que el “PROVEEDOR”
deba efectuar, en su caso, por concepto de penas convencionales. Lo anterior, sin perjuicio de que la
Secretaria de la Hacienda Publica, pueda proceder al cobro de las penas convencionales previo al pago
correspondiente conforme a lo estipulado en el “CONTRATO”.

Es requisito indispensable para el pago, que el “PROVEEDOR” realice la entrega de la garantia de
cumplimiento del “CONTRATO” de los bienes / servicios adjudicados en el supuesto de proceder.

3.1. Vigencia de precios.

La proposicion presentada por los “LICITANTES”, serd bajo la condicidn de precios fijos hasta la total
prestacion de los servicios. Al presentar su propuesta en la presente Licitacidn, los “PARTICIPANTES” dan
por aceptada esta condicién.

3.2. Impuestos y derechos

La “SECRETARIA” de Administracién, aceptard cubrir los impuestos que le correspondan, siempre y
cuando se presenten desglosados en las “PROPUESTAS” y en las facturas.
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4. OBLIGACIONES DE LOS “PARTICIPANTES”.

a. Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y profesional para atender
el requerimiento en las condiciones solicitadas.

b. Presentar al momento del Registro para el Acto de Presentacion y Apertura de Propuestas, el
Manifiesto de Personalidad anexo a estas “BASES”, con firma autdgrafa, asi como la copia de la
Identificacion Oficial Vigente de la persona que vaya a realizar la entrega del sobre cerrado.

c. Presentar todos los documentos y anexos solicitados en el numeral 9 de las presentes “BASES”,
ya que son parte integral de la propuesta, para todos los efectos legales a que haya lugar, a
excepcion de los documentos opcionales.

d. Encaso de resultar adjudicado, si el “PARTICIPANTE” se encontrara dado de baja o no registrado
en el “RUPC”, como lo establece el Capitulo Ill, de la “LEY”, debera realizar su alta antes de la
firma del respectivo contrato, este requisito es factor indispensable para la elaboracién de Ila
orden de compra y celebracion del “CONTRATO”. La Direccién de Padrén de Proveedores
determinara si su giro esta incluido en el ramo de bienes o servicios que participa. En caso de no
cumplir con lo anterior, no podra celebrarse “CONTRATO” alguno, por lo que, no se celebrara
“CONTRATO” con dicho participante y de resultar conveniente, se celebrara con el segundo lugar
o se iniciard un nuevo “PROCEDIMIENTO DE ADQUISICION”.

Para efectos de inscripcion o actualizacion del registro, los interesados deberdn cumplir con los
requisitos sefialados en el articulo 20 de la “LEY”, asi como los referidos en los articulos 20, 21y
22 de su “REGLAMENTO”; para ello deberdn de acudir a la Direccidn de Padrén de Proveedores,
en el “DOMICILIO”.

e. En caso de resultar adjudicado, debera de suscribir el “CONTRATO” en los formatos, términos y
condiciones que la Direccién General Juridica de la “SECRETARIA” establezca, mismo que
atendera en todo momento a las presentes “BASES”, el Anexo 1, junta aclaratoria y la propuesta
del adjudicado.

5. JUNTA ACLARATORIA.

Los “LICITANTES” que estén interesados en participar en el procedimiento deberdn de presentar sus
dudas o solicitudes de aclaracién en la “DIRECCION”, en el “DOMICILIO”, de manera fisica y firmada por
el representante legal del “PARTICIPANTE”, de conformidad al anexo de Solicitud de Aclaraciones y de
manera digital en formato Word, a mas tardar a las 11:00 horas del 18 de octubre del afio en curso, de
conformidad con los articulos 62 apartado 4, 63 y 70 de la “LEY”, 63, 64 y 65 de su “REGLAMENTO”.

Las solicitudes de aclaracién deberan plantearse de manera claray concisa, ademas de estar directamente
vinculadas con los puntos contenidos en la convocatoria, sus “BASES” y su ANEXO 1 (Carta de
Requerimientos Técnicos), indicando el numeral o punto especifico con el cual se relaciona. Las solicitudes
gue no cumplan con los requisitos sefialados, podran ser desechadas por la “CONVOCANTE”.
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Serdn atendidas Unicamente las solicitudes de aclaracidon que se hayan recibido en el tiempo y forma
establecidos, sin embargo, en el acto de junta de aclaraciones, los asistentes podran formular
cuestionamientos que no hayan sido plasmados en el documento entregado de forma previa, sin
embargo, la “CONVOCANTE” no tendra obligacion de dar respuesta a éstos en el acta correspondiente, a
no ser que, a su juicio, las respuestas otorgadas sean de trascendencia para la convocatoria y sus anexos.

El registro para asistir al acto de junta aclaratoria se llevard a cabo el 21 de octubre del 2021 de 12:00
horas a 12:29 horas en el “DOMICILIO” de la presente convocatoria.

El acto de Junta de Aclaraciones se llevara a cabo a las 12:30 horas del dia 21 de octubre del afio en curso
en el “DOMICILIO” de la presente convocatoria, donde se dara respuesta a las preguntas recibidas.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto serdn plasmadas en el Acta de la
Junta de Aclaraciones, la cual sera parte integral de la presente convocatoria para los efectos legales a
los que haya lugar.

6. VISITA DE CAMPO. - No aplica.

7. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la “LEY”, el “PARTICIPANTE” debera presentar su propuesta
técnica y econdmica mecanografiada o impresa, debidamente firmada, dirigida a la “DIRECCION
GENERAL” en la que debe constar el desglose de cada uno de los bienes/servicios que esta ofertando y
que la “CONVOCANTE” solicita adquirir.

a. Todas y cada una de las hojas de la propuesta elaborada por el “PARTICIPANTE”, deberdn
presentarse firmadas de forma autdgrafa por el titular o su representante legal.

b. Todos los documentos que integren la propuesta deberan presentarse, dentro de un sobre
cerrado el cual deberd contener en su portada la fecha, nombre del participante (Razén Social) y
ndmero del “PROCEDIMIENTO DE ADQUISICION”. La no observancia de este inciso podra ser
motivo suficiente para desechar la propuesta.

¢. Los documentos no deberan estar alterados, tachados y/o enmendados.

d. No se aceptaran opciones, el “PARTICIPANTE” deberd presentar una sola propuesta.

e. La propuesta deberd presentarse en los términos de los formatos establecidos en los anexos 2
(Propuesta Técnica) y 3 (Propuesta Econémica).

f. EI “PARTICIPANTE” debera presentar de manera obligatoria, en los términos del formato
establecido como Anexo 7 (Declaracion de aportacién cinco al millar para el Fondo Impulso
Jalisco), su aceptacion o no aceptacidon para la aportacién cinco al millar del monto total
adjudicado antes de I.V.A. para el Fondo.

g. La propuesta debera estar dirigida a la “DIRECCION GENERAL” y realizarse con estricto apego a
las necesidades planteadas por la “CONVOCANTE” en las presentes “BASES”, de acuerdo al
servicio y especificaciones requeridas en el Anexo 1(Carta de Requerimientos Técnicos).

h. La oferta se presentara en moneda nacional con los precios unitarios, I.V.A. y demds impuestos
gue en su caso correspondan desglosados. La propuesta econdmica debera considerar para los
calculos aritméticos tnicamente dos decimales.
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i. Lapropuesta debera incluir todos los costos involucrados, por lo que no se aceptara ningtin costo
extra o precios condicionados.

j- El participante en su propuesta podra ofertar caracteristicas superiores a los solicitados, lo cual
deberd sustentarse documentalmente y deberd ser corroborado por el drea requirente en su
dictamen técnico.

k. Toda la documentacién elaborada por el “PARTICIPANTE”, deberd redactarse en espafol.
Unicamente podran presentarse certificaciones, folletos, catdlogos y/o cualquier tipo de
documento informativo en el idioma original, adjuntando traduccién simple al espafiol.

La falta de alguna de estas caracteristicas sera causal desechamiento de la “PROPUESTA” del
“PROVEEDOR”.

7.1. Caracteristicas adicionales de las propuestas.

a. Para facilitar en el acto de apertura la revisidn de los documentos requeridos, se sugiere que éstos
sean integrados en una carpeta conteniendo:

indice que haga referencia al nimero de hojas y orden de los documentos.
Hojas simples de color que separen cada seccién de la propuesta en la que se mencione de qué
seccion se trata.

e Los documentos originales que se exhiban con cardcter devolutivo y por lo tanto no deban
perforarse, presentarse dentro de micas. El no presentarlos dentro de la mica, exime de
responsabilidad a la Unidad Centralizada de Compras de ser firmados y/o foliados.

Sin grapas ni broches Baco.

Todas las hojas deberan ir foliadas en el orden solicitado, por ejemplo: 1/3, 2/3, 3/3, lo anterior a
efecto de garantizar a los participantes la inalterabilidad de las propuestas, asi como darle certeza,
seguridad, registro y control de todas y cada una de las hojas que integran la propuesta.

La falta de alguna de las caracteristicas adicionales de la propuesta, no sera causal de desechamiento
de la “PROPUESTA” del “PARTICIPANTE”.

7.2. Estratificacion

En los términos de lo previsto por el apartado 1 del Articulo 68 de la “LEY”, con el objeto de fomentar la
participacién de las micro, pequefias y medianas empresas en los procedimientos de adquisicion y
arrendamiento de bienes muebles, asi como la contratacion de servicios que realicen las dependencias y
entidades de la Administracion Publica Estatal, se deberd considerar el rango del “PARTICIPANTE”
atendiendo a lo siguiente:

Criterios de Estratificacion de las Micro, Pequeiias y Medianas Empresas
~ Rango de Numero de Rango de Tope Mdaximo
Tamaio Sector . Monto de .
Trabajadores (Empleados Ventas Combinado*
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Registrados ante el IMSS y Anuales
Personas Subcontratadas) (mdp)
Micro Todas Desde 01 Hasta 10 Hasta $4 4.6
Comercio Desde 11 Hasta 30 93
Pequeiia Industria y D S
. Desde 11 Hasta 50 Hasta $100 95
Servicios
. Comt.er_cm Desde 31 Hasta 100 Desde 100.01 235
Mediana Servicios Desde 51 Hasta 100 Hasta $250
Industria Desde 51 Hasta 250 250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%

8. MUESTRAS FiSICAS. — NO APLICA.

9. PRESENTACION DE PROPUESTAS.
9.1. Presentacidn y apertura de propuestas técnicas y econdmicas.

Con concurrencia del “COMITE”. Este acto se llevard a cabo a las 16:00 horas del dia 25 de octubre del
2021, en el Aula 4 del Centro de Capacitacion para el Servidor Publica, Ubicado en Av. Prolongaciéon
Alcalde #1855, en el Edificio del Archivo Histoérico.

Los “PARTICIPANTES” que concurran al acto, deberdn firmar de manera obligatoria, un registro para dejar
constancia de su asistencia y poder presentar propuesta, el cual iniciard en punto de las 15:15 horas y
cerrard a las 15:45 horas del dia de la presentacién y apertura de propuestas y en el cual deberan anotar
su nombre completo, nimero de su Identificacion Oficial vigente, Razén Social de la empresa y hora de
registro.

Los “PARTICIPANTES” que concurran al acto, deberan entregar con firma autégrafa el “Manifiesto de
Personalidad” anexo a estas “BASES” junto a una copia de su Identificacion Oficial Vigente.

Cualquier “PROVEEDOR” que no se haya registrado en tiempo y forma, no se tomard en cuenta su
propuesta.

EL SOBRE DE LA PROPUESTA TECNICA y ECONOMICA debera contener lo siguiente:

Anexo 2 (Propuesta Técnica).

Anexo 3 (Propuesta econdmica).

Anexo 4 (Carta de Proposicion).

Anexo 5 (Acreditacion) o documentos que lo acredite.

Anexo 6 (Declaracién de Integridad y NO COLUSION de proveedores).

Anexo 7 (Declaracion de aportacion cinco al millar para el fondo impulso Jalisco).

Anexo 8 (Manifiesto de Opinién Positiva de Cumplimiento de Obligaciones Fiscales y/o
Constancia impresa). De acuerdo al numeral 25 de las presentes “BASES”.

mepop oW
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h. Anexo 9 (Manifiesto de Opinion de Cumplimiento de Obligaciones en Materia de Seguridad
Social y/o Constancia) solo en caso de no estar registrados en el padrén de proveedores. De
acuerdo al numeral 26 de las presentes “BASES”.

i. Anexo 10 (Identificacion Oficial Vigente).

j- Anexo 11 Solo Para proveedores Nacionales Manifestacion de Estar al Corriente en
Obligaciones Patronales y Tributarias. (Presentar en su propuesta, cuando aplique)

k. Anexo 12 (Estratificacidn) Obligatorio solo para “PARTICIPANTES” MIPYME.

La falta de cualquiera de los documentos anteriormente descritos serda motivo de desechamiento de la
“PROPUESTA” del “PARTICIPANTE".

Dos o0 mas personas podran presentar conjuntamente una proposicién sin necesidad de constituir una
sociedad, o una nueva sociedad en caso de personas juridicas; para tales efectos, en la proposiciéon y en
el “CONTRATO” se estableceran con precision las obligaciones de cada una de ellas, asi como la manera
en que se exigiria su cumplimiento. En este supuesto la proposicion deberd ser firmada por el
representante comun que para ese acto haya sido designado por el grupo de personas; esto ultimo en
apego al articulo 64 apartado 3 de la “LEY” y 79 de su “REGLAMENTO”.

De conformidad con el articulo 79 del “REGLAMENTO” de la “LEY”, a la proposicion conjunta debera de
adjuntarse un documento que cumpla con lo siguiente:

e Deberd estar firmado por la totalidad de los asociados o sus representantes legales.

e Deberd plasmarse claramente los compromisos que cada uno de los asociados asumira en caso
de resultar adjudicados.

e Deberd plasmarse expresamente que la totalidad de los asociados se constituyen en obligados
solidarios entre si.

e Deberd indicarse claramente a cargo de qué “PARTICIPANTE” correra la obligacion de presentar
la garantia, en caso de que no sea posible que se presente de manera conjunta.

e Deberd sefialarse el representante comun para efectos de las notificaciones.

En caso de no presentarse la documentacion antes sefialada no se considerara que constituye una
propuesta conjunta.

9.1.1. Este acto se llevara de la siguiente manera:

a. A este acto deberad asistir un Representante de la empresay presentar con firma autégrafa
el “Manifiesto de Personalidad” anexo a estas “BASES”, asi como una copia de su
Identificacion Oficial vigente (pasaporte, credencial para votar con fotografia, cédula
profesional o cartilla del servicio militar);

b. Los “PARTICIPANTES” que concurran al acto firmardn un registro para dejar constancia

de su asistencia.

c. Los “PARTICIPANTES” registrados entregaran su propuesta en sobre cerrado;

d. En el momento en que se indique, los “PARTICIPANTES” ingresaran a la sala, llevandose
a cabo la declaracién oficial de apertura del acto;

e. Se hard mencion de los “PARTICIPANTES” presentes;
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f. Se procederd a la apertura del sobre con las “PROPUESTAS”, verificando la
documentacidn solicitada en el numeral 9 de las presentes “BASES”, sin que ello implique
la evaluacion de su contenido;

8. Los “PARTICIPANTES” daran lectura al total de su oferta econdmica I.V.A. incluido;

h. Cuando menos dos de los integrantes del “COMITE” asistentes y dos de los
“PARTICIPANTES” presentes (primero y el Ultimo de la hoja de registro, cuando aplique),
rubricaran la primera hoja de los documentos solicitados en el numeral 9 de estas

“BASES”;

i Todos los documentos presentados quedaran en poder de la “CONVOCANTE” para su
analisis, constancia de los actos y posterior “FALLO”;

i- En el supuesto de que algin “PARTICIPANTE” no cumpla con la obligacién de sostener

todas y cada una de las condiciones de sus propuestas, o las retire antes de la emisién de
la resolucién que recaiga en el presente “PROCEDIMIENTO DE ADQUISICION”, el
Encargado de la Direccién General de Abastecimientos o el funcionario que éste designe
para tal efecto, podrd suspender o cancelar el registro del Padrén.

k. Atendiendo las medidas sanitarias y evitando propagar el contagio del virus COVID 19,
bajo el acuerdo 019/2021 generado por los miembros del comité de adquisiciones, el
modo de apertura se llevard a puerta cerrada y bajo la supervision del Organo interno de
Control de la Secretaria de Administracion.

Si por cualquier causa el “COMITE” no cuente con quorum legal para sesionar en la fecha establecida para
el acto de presentacion y apertura de propuestas, o se deba suspender la sesidn por causas justificadas, se
solicitara a los “PARTICIPANTES” que hayan comparecido que procedan al registro y a entrega de los sobres
con sus propuestas, firmandose estos en su presencia por al menos dos miembros del “COMITE”, quedando
a resguardo del Secretario del “COMITE” junto con la lista de asistencia, bajo su mds estricta
responsabilidad, y hasta el momento de su apertura, debiéndose proceder a la apertura de los sobres en la
Sesién inmediata siguiente, para lo cual se notificard a los “PARTICIPANTES” el dia y hora en que se
celebrara.

9.2. Criterios para la evaluacidn de las propuestas y la adjudicacidn.

El Presente “PROCEDIMIENTO DE ADQUISICION”, serd adjudicado a uno o varios “PARTICIPANTES” (POR
PARTIDAS).

Una vez revisado y analizados los bienes/servicios a adquirir el “AREA REQUIRENTE”, asi como la “UNIDAD
CENTRALIZADA DE COMPRAS”, considera que para el presente proceso resulta conveniente utilizar el
criterio binario en vez del criterio de puntos y porcentajes o de costo beneficio. “Toda vez que los bienes/
servicios a adquirir tienen caracteristicas, metodologias o procesos semejantes, estandarizados y
homologados, sin que exista una diferencia sustancial en la oferta posible, por lo que no existe una
vinculacién entre las caracteristicas del proveedor y el resultado final, en tal sentido el precio constituye
el principal diferenciador entre ellos.”

En este contexto y para no limitar la participacidn de los licitantes, la evaluacidn se procede conforme a
lo sefialado en el punto 2 del Articulo 66 de la “LEY”, “Procedimientos de Licitacién Publica” y en el articulo
69 de su “REGLAMENTO”, en donde, se aceptardn las ofertas que cumplan con los requerimientos
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establecidos en este procedimiento y cubran las caracteristicas técnicas establecidas en el Anexo 1 (Carta
de Requerimientos Técnicos).

Se establece como criterio de evaluacidn el “Binario”, mediante el cual sélo se Adjudica a quien cumpla
con los requisitos establecidos por la convocante (“PROPUESTA TECNICA”) y oferte el precio mas bajo
(“PROPUESTA ECONOMICA”), considerando los criterios establecidos en la propia Ley, en este supuesto,
la “CONVOCANTE” dictaminara al menos las dos “PROPOSICIONES” cuyo precio resulte ser mas bajo, de
no resultar estar solventes, se evaluardn las que les sigan en precio. Para lo cual serd indispensable cumplir
con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos).

La “DEPENDENCIA REQUIRENTE” emitira un Dictamen Técnico, en el cual se sefialara si los “LICITANTES”
cumplen con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos), y en caso de
que estos no cumplan, deberad estar debidamente justificado, una vez emitido dicho dictamen, la
“CONVOCANTE” debera elaborar un Dictamen Econdmico, el cual debera contener la evaluacion de los
“LICITANTES” que cumplieron con los requerimientos técnicos minimos solicitados por la “DEPENDENCIA
REQUIRENTE”.

9.2.1 CRITERIOS DE PREFERENCIA, EMPATE Y PRECIOS NO CONVENIENTE

De acuerdo al apartado 1 del articulo 68 de la “LEY”, la “SECRETARIA” o el “COMITE”, segln sea el caso,
podran distribuir la adjudicacion de los bienes o servicios entre los proveedores empatados, bajo los
criterios sefialados en el apartado 2 del articulo 49 y 68 de la “LEY” y de conformidad a lo dispuesto en el
articulo 70 de su “REGLAMENTO”.

Para aplicar los criterios de preferencia sefialados en el articulo 49 de la “LEY”, la diferencia de precios
debera analizarse respecto de las mismas partidas en cada una de las proposiciones, y no por el total de
estas.

En caso de resultar aplicable, para efecto de determinar los mejores grados de protecciéon al medio
ambiente, deberd escucharse la opinidn de la Secretaria de Medio Ambiente y Desarrollo Territorial;
mientras que para determinar los grados de preferencia y respecto de innovaciones tecnoldgicas, la
Secretaria de Innovacion, Ciencia y Tecnologia, habra de proponer los lineamientos que para tal efecto
emita el “COMITE”.

Para determinar el precio no conveniente o no aceptable se aplicara lo establecido en los articulos 71 y
69 apartado 1, fraccién lll de la “LEY”, en relacién con su correlativo 69, segundo parrafo de su
“REGLAMENTO”

10. ACLARACION DE LAS PROPUESTAS.

La “DIRECCION DE AREA”, a través de los funcionarios adscritos a la misma, podra solicitar aclaraciones
relacionadas con las propuestas, a cualquier “PARTICIPANTE” por el medio que disponga, con
fundamento en lo previsto en el articulo 69 apartado 6 de la “LEY”.

11. COMUNICACION.
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Salvo lo dispuesto en el parrafo que antecede, desde la apertura de las propuestas y hasta el momento
de la notificacién de la adjudicacidn, los “PARTICIPANTES” no se pondran poner en contacto con la
“CONVOCANTE"”, para tratar cualquier aspecto relativo a la evaluacién de su propuesta. Cualquier intento
por parte de un “PARTICIPANTE” de ejercer influencia sobre la “CONVOCANTE” para la evaluacién o
adjudicacion, dara lugar a que se deseche su “PROPUESTA”.

12. DESECHAMIENTO DE PROPUESTAS DE LOS “PARTICIPANTES”.

La “CONVOCANTE” a través del “COMITE”, desechara total o parcialmente las propuestas de los
“PARTICIPANTES” que incurran en cualquiera de las siguientes situaciones:

a. Se encuentren en alguno de los casos previstos por el Articulo 52 de la “LEY”, o se compruebe su
incumplimiento o mala calidad como “PROVEEDOR” del Gobierno del Estado, y las sanciones
aplicadas con motivo de su incumplimiento se encuentren en vigor.

b. Siincumple con cualquiera de los requisitos solicitados en las presentes “BASES” y sus anexos.

¢. Siunsocio o administrador forma parte de dos o mas de las empresas “PARTICIPANTES”, o forma
parte de alguna empresa a la que se le haya cancelado o suspendido el registro en el Padrén.

d. Cuando la propuesta presentada no esté firmada por la persona legalmente facultada para ello.
e. La falta de cualquier documento solicitado.

f. La presentacion de datos falsos.

g. Cuando de diversos elementos se advierta la posible existencia de arreglo entre los
“PARTICIPANTES” para elevar los precios objeto del presente “PROCEDIMIENTO DE ADQUISICION”.
h. Si se acredita que al “PARTICIPANTE” que corresponda se le hubieren rescindido uno o mas
contratos por causas imputables al mismo y/o las sanciones aplicadas con motivo de incumplimiento
se encuentren en vigor.

i. Si el “PARTICIPANTE” no demuestra tener capacidad administrativa, fiscal, financiera, legal,
técnica, de produccién o distribucién adecuada para atender el requerimiento de los servicios en las
condiciones solicitadas.

j- Silas ofertas presentadas no se realizan con estricto apego a las necesidades minimas planteadas
por la “CONVOCANTE” en las presentes “BASES”, de acuerdo a la descripcidn de las especificaciones
y servicios requeridos.
k. Si la propuesta econémica del “PROVEEDOR” en este “PROCEDIMIENTO DE ADQUISICION”,
resulta superior a la del mercado a tal grado que la “CONVOCANTE” presuma que no representa una
opcidon que convenga a los mejores intereses del Estado, atendiendo a lo dispuesto por el articulo 24,
apartado 1, fraccidn VII de la “LEY”, para la adjudicacién de los Bienes o servicios materia de este
“PROCEDIMIENTO DE ADQUISICION”.
.  Sielimporte de la propuesta presentada es de tal forma inferior a la del mercado a tal grado, que
la “CONVOCANTE” considere que el participante no podra prestar los servicios, por lo que incurrira en
incumplimiento.

m. Cuando el “PARTICIPANTE” se niegue a que le practiquen visitas de verificacidn o inspeccion por
parte de la “CONVOCANTE”, en caso de que ésta decida realizar visitas.

13. SUSPENSION O CANCELACION DEL “PROCEDIMIENTO DE ADQUISICION”.
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La “CONVOCANTE” a través del “COMITE”, podra cancelar o suspender parcial o totalmente el
“PROCEDIMIENTO DE ADQUISICION”, de acuerdo a las causales que se describen en el apartado 3 del
articulo 71 de la “LEY” y en el articulo, 74, 75 y 76 de su Reglamento o los supuestos que a continuacién
se sefalan:

a. Por caso fortuito o fuerza mayor o cuando ocurran razones de interés general.

b. Cuando se advierta que las “BASES” difieren de las especificaciones de los servicios que se
pretenden adquirir.

c. Sise presume o acredita la existencia de irregularidades.

d. Si ninguna de las ofertas propuestas en este “PROCEDIMIENTO DE ADQUISICION”, aseguran al
Gobierno de Estado de Jalisco las mejores condiciones disponibles para la adjudicaciéon de los
servicios materia de este “PROCEDIMIENTO DE ADQUISICION”, por resultar superiores a los del
mercado o ser inferiores a tal grado que la “CONVOCANTE” presuma que ninguno de los
“PARTICIPANTES” podra cumplir con el suministro de los mismos.

e. Por orden escrita debidamente fundada y motivada o por resolucién firme de autoridad judicial;
por la “CONTRALORIA” con motivo de inconformidades; asi como por la “DIRECCION”, en los casos
en que tenga conocimiento de alguna irregularidad.

f. A solicitud del “AREA REQUIRENTE”, cuando dicha solicitud se encuentre debidamente
justificada.

En caso de que el “PROCEDIMIENTO DE ADQUISICION” sea suspendido o cancelado se dard aviso a todos
los “PARTICIPANTES”.

14. DECLARACION DE “PROCEDIMIENTO DE ADQUISICION” DESIERTO.

El COMITE”, podra declarar parcial o totalmente desierto el “PROCEDIMIENTO DE ADQUISICION” de
conformidad con el articulo 71, apartado 1 de la “LEY” o los supuestos que a continuacién se sefialan:

a. Cuando no se reciba por lo menos una propuesta en el acto de presentacién y apertura de
propuestas

b. Cuando ninguna de las propuestas cumpla con todos los requisitos solicitados en estas
“BASES”.

c. Sia criterio de la “DIRECCION” ninguna de las propuestas cubre los elementos que garanticen
al Gobierno del Estado las mejores condiciones.

d. Sila oferta del Participante que pudiera ser objeto de adjudicacion, excede el 10% o inferior
en un 40% respecto de la media de precios que arroje la investigacién de mercado del
“PROCEDIMIENTO DE ADQUISICION”.

e. Sidespués de efectuada la evaluacion técnica y econdmica no sea posible adjudicar a ningln
Participante.

15. REDUCCION DE CANTIDADES.

El “COMITE” podra autorizar a solicitud del “AREA REQUIRENTE”, y cuando se encuentre debidamente
justificado, reducciones de las cantidades o bienes o servicios materia de la licitacién publica, cuando
el presupuesto asignado al procedimiento de contratacién sea rebasado por las proposiciones
presentadas. Al efecto, los responsables del dictamen econdmico verificardn previamente que los
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precios de la misma son aceptables; el “AREA REQUIRENTE” emitira oficio en el que se indique la
necesidad y conveniencia de efectuar la reduccién respectiva, asi como la justificacién para no reasignar
recursos a fin de cubrir el faltante.

16. NOTIFICACION DEL “FALLO” O “RESOLUCION”.

Dentro de los 20 dias naturales siguientes al acto de presentacidn y apertura de propuestas, de acuerdo a
lo establecido en el apartado 1 del articulo 69 de la “LEY”, se dara a conocer la resolucién del presente
procedimiento a través del “SECG”, en la pagina web del ente o por correo electrénico manifestado por el
participante en el numeral 9 (nueve) del Anexo 4 “Carta de Proposicion”.

Asi mismo se fijard un ejemplar del acta de fallo en el tablero oficial de la “SECRETARIA” durante un periodo
minimo de 10 dias naturales, siendo de la exclusiva responsabilidad de los “PROVEEDOR” el acudir a
enterarse de su contenido.

La notificacién del “FALLO” o “RESOLUCION” podr3 diferirse o anticiparse en los términos del articulo 65
fraccion Il de la “LEY”.

Con la notificacién del “FALLO” o “RESOLUCION” por el que se adjudica el “CONTRATO”, las obligaciones
derivadas de éste seran exigibles de conformidad al articulo 77 apartado 1 de la “LEY”.

17. FACULTADES DEL “COMITE”
El “COMITE” resolvera cualquier situacidn no prevista en estas “BASES” y tendra las siguientes facultades:

a. Dispensar defectos de las propuestas, cuya importancia en si no sea relevante, siempre
gue exista la presuncion de que el “PARTICIPANTE” no obré de mala fe.

b. Rechazar propuestas cuyo importe sea de tal forma inferior, que la “CONVOCANTE”
considere que el “PARTICIPANTE” no podra prestar los servicios, por lo que incurrird en
incumplimiento.

c. Si al revisar las propuestas existiera error aritmético y/o mecanografico, se reconocera el
resultado correcto y el importe total sera el que resulte de las correcciones realizadas.

d. Cancelar, suspender o declarar desierto el procedimiento.

e. Verificar todos los datos y documentos proporcionados en la propuesta correspondiente,
y si se determina que por omision o dolo el “PARTICIPANTE”, no estuviera en posibilidad
de cumplir con lo solicitado en estas “BASES” y sus anexos, el “COMITE” podra adjudicar
al “PARTICIPANTE” que hubiera obtenido el segundo lugar de acuerdo a los dictdmenes
gue se practiquen a las propuestas presentadas o convocar a un nuevo “PROCEDIMIENTO
DE ADQUISICION” si asi lo considera conveniente.

f. Solicitar el apoyo a cualquiera de las dreas técnicas del gobierno del estado, con el fin de
emitir su resolucion;

g. Solicitar al personal de la “SECRETARIA” que hagan las visitas de inspeccién - en caso de
ser necesarias - a las instalaciones de los “PARTICIPANTES”, con el fin de constatar su
existencia, capacidad de produccidn, y demas elementos necesarios, para asegurar el
cumplimiento de las obligaciones que se deriven de una posible adjudicacion, y a llegarse
de elementos para emitir su resolucién. Emitir su “RESOLUCION” sobre las mejores
condiciones de calidad, servicio, precio, pago y tiempo de entrega ofertadas por los
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“PROVEEDORES”, con motivo de las solicitudes de aprovisionamiento, materia de su
competencia, para la adquisicion, enajenacidn y arrendamiento de bienes muebles y la
contratacién de servicios

h. Realizar las aclaraciones pertinentes respecto a lo establecido en las presentes “BASES”;

y
i. Demas descritas en el articulo 24 de la “LEY”.

De conformidad con los articulos 23, 24 y 31 de la “LEY”, las consultas, asesorias, analisis opinion,
orientacién y “RESOLUCIONES” que son emitidas por el “COMITE” de Adquisiciones son tomadas
considerando Unica y exclusivamente la informacién, documentacién y dictdmenes que lo sustenten o
fundamente y que son presentados por parte de los “LICITANTES” y Servicios Publicos a quienes
corresponda, siendo de quien los presenta la responsabilidad de su revision, acciones, veracidad, faltas u
omisiones en su contenido.

18. FIRMA DEL “CONTRATO".

El “PARTICIPANTE” adjudicado, se obliga a proporcionar la documentacién que le sea requerida y firmar
el “CONTRATO” en un plazo de 10 dias habiles contados a partir de la fecha de la notificacién del “FALLO”
0 “RESOLUCION”, conforme al numeral 16 de las presentes “BASES”. Una vez firmado en su totalidad se
le proporcionard un ejemplar, previa entrega de las garantias de cumplimiento del “CONTRATO”, esto de
conformidad con el articulo 76 de la “LEY”. El “CONTRATO” podra ser modificado de acuerdo a lo
establecido en los articulos 80 y 81 de la “LEY”.

La persona que deberd acudir a la firma del “CONTRATO” tendrd que ser el Representante Legal que se
encuentre registrado como tal en el padrén de proveedores, acreditando su personalidad juridica
mediante original de su Identificacion Oficial vigente (cartilla, pasaporte, cédula profesional o credencial
para votar con fotografia).

El “CONTRATO” debera suscribirse en los formatos, términos y condiciones que determine la Direccidon
General Juridica de la “SECRETARIA”, mismo que correspondera en todo momento a lo establecido en las
presentes “BASES”, el Anexo 1y la propuesta del “PROVEEDOR” adjudicado.

Si el interesado no firma el “CONTRATO” por causas imputables al mismo, la “SECRETARIA” por conducto
de la “DIRECCION GENERAL”, sin necesidad de un nuevo procedimiento, deberd adjudicar el “CONTRATO”
al “PARTICIPANTE” que haya obtenido el segundo lugar, siempre que la diferencia en precio con respecto
a la proposicién inicialmente adjudicada no sea superior a un margen del diez por ciento (10%). En caso
de que hubiera mas de un “PARTICIPANTE” que se encuentre dentro de ese margen, se le convocard a
una nueva sesién en donde podran mejorar su oferta econdmica y se adjudicara a quien presente la de
menor precio.

De resultar conveniente se podra cancelar e iniciar un nuevo “PROCEDIMIENTO DE ADQUISICION”.
19. VIGENCIA DEL “CONTRATO”.

El “CONTRATO” a celebrarse con el “PARTICIPANTE” que resulte adjudicado en el presente
procedimiento, tendrd una vigencia a partir de la fecha de la firma del “CONTRATO” y hasta la conclusién
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de la entrega de los bienes/prestacion del servicio objeto del “CONTRATO”, en atencidon a los plazos
establecidos en las presentes “BASES”, sus anexos y la propuesta del “PROVEEDOR” adjudicado, y podra
prorrogarse a solicitud del “AREA REQUIRENTE” conforme a lo previsto en el articulo 80 de la “LEY”.

20. ANTICIPO.

Se podra otorgar al “PROVEEDOR” adjudicado en la presente “LICITACION” un anticipo de hasta el 50%
de la cantidad total del “CONTRATO”, siempre y cuando asi lo sefiale en su “PROPUESTA” y previa entrega
de las garantias sefialadas en el numeral 21 de las presentes “BASES”.

21. GARANTIAS.

En caso de que el monto total del “CONTRATO” incluyendo el “I.V.A.”, sea superior a el equivalente a
cuatro mil veces el valor diario de la Unidad de Medida y Actualizacién, el “PROVEEDOR” debera entregar
una garantia del 10% (diez por ciento) del monto total del “CONTRATO” “I.V.A.” incluido, para responder
por el cumplimiento de las obligaciones establecidas en las presentes “BASES” y en el “CONTRATO”
respectivo, de conformidad a la normatividad vigente.

La garantia deberd ser a través de fianza, cheque certificado o de caja. Esta debera ser expedida por
afianzadora nacional y contener el texto del Anexo 13 (fianza del 10% del cumplimiento del “CONTRATO”)
a favor de la Secretaria de la Hacienda Publica, previsto en el articulo 76 fraccién IXy 84 de la “LEY”. Dichas
garantias deberan constituirse en moneda nacional y estardn en vigor a partir de la fecha del
“CONTRATO”, pudiendo ser exigibles en cualquier tiempo, en la cual, la Compaiiia Afianzadora se deberd
sujetar a la Competencia de los Tribunales del Primer Partido Judicial del Estado de Jalisco, asi como
aceptar el afianzamiento en caso de que se otorgue alguna prérroga a su fiado, o se celebre acuerdo
modificatorio al “CONTRATO” principal con éste, sin necesidad de que se notifique a la afianzadora las
prorrogas que en su caso se otorguen al fiado.

Igualmente, deberdn constituir una garantia equivalente al 100% del o los anticipos I.V.A. incluido, a través
de los medios antes sefalados.

22. SANCIONES.

Se podra cancelar el pedido y/o “CONTRATO” y podra hacerse efectiva la garantia de cumplimiento de
“CONTRATO” en lo dispuesto en el articulo 116 de la “LEY”, en los siguientes casos:

a. Cuando el “PROVEEDOR” no cumpla con alguna de las obligaciones estipuladas en el
“CONTRATO”.

b. Cuando hubiese transcurrido el plazo adicional que se concede a los “PROVEEDORES”, para
corregir las causas de rechazos que en su caso se efectuen.

c. En caso de entregar productos o servicios con especificaciones diferentes a las ofertadas, la
“DIRECCION GENERAL” considerard estas variaciones como un acto doloso y sera razon suficiente para
hacer efectiva la garantia de cumplimiento de “CONTRATO” y la cancelacion total del pedido y/o
“CONTRATO”, aun cuando el incumplimiento sea parcial e independientemente de los procedimientos
legales que se originen.

Pagina 18 de 104
LPL218/2021

=3
;"\%”'—?.
Jalisco

COBIERND D



Av. Fray Antonio Alcalde#1221,

{A} Administracion

V’ Col. Miraflores, C.P. 44100,

Guadalajara, Jalisco, México

d. En caso de rescision del “CONTRATO” por parte de la “SECRETARIA” por cualquiera de las causas
previstas en las presentes “BASES” o en el “CONTRATO”.

23. DE LA PENALIZACION POR ATRASO EN LA ENTREGA / EN LA PRESTACION DEL SERVICIO.
En caso que el “PROVEEDOR” tenga atraso en la entrega de los bienes / en la prestacion del servicio por

cualquier causa que no sea derivada de la “SECRETARIA” y/o la “DEPENDENCIA REQUIRENTE”, se le aplicara
una pena convencional de conformidad a la siguiente tabla:

DIAS DE ATRASO % DE LA SANCION SOBRE EL MONTO DE LA
(NATURALES) PARCIALIDAD/TOTAL
De 01 uno hasta 05 cinco 3% tres por ciento
De 06 seis hasta 10 diez 6% seis por ciento
De 11 diez hasta 20 veinte 10% diez por ciento
De 21 veintiuin dias de atraso en Se rescindira el “CONTRATO” a criterio de la
adelante “SECRETARIA”

24. DEL RECHAZO Y DEVOLUCIONES.

En caso de que los bienes entregados por el “PROVEEDOR” sean defectuosos, faltos de calidad en general
o tengan diferentes especificaciones a las solicitadas, la “SECRETARIA” podra rechazarlos, ya sea que no
los reciba, o los regrese por haber detectado el incumplimiento posterior a la recepcién, en caso de
haberse realizado el pago, el “PROVEEDOR” se obliga devolver las cantidades pagadas con los intereses
correspondientes, aplicando una tasa equivalente al interés legal sobre el monto a devolver, y a recibir a
su costa los bienes que sean rechazados por la “SECRETARIA” o la “DEPENDENCIA REQUIRENTE”, lo
anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada en el numeral 21 de las presentes
“BASES”, vy ejercerse las acciones correspondientes por dafios y perjuicios.

En caso de que el servicio prestado por el “PROVEEDOR” sea falto de calidad en general, no se presente
con elementos capacitados, o no cumpla con las diferentes especificaciones solicitadas, la “SECRETARIA”
podra rechazarlos, en caso de haberse realizado el pago, el “PROVEEDOR” se obliga devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal
sobre el monto a devolver, lo anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada
en el numeral 21 de las presentes “BASES”, y ejercerse las acciones correspondientes por dafios y
perjuicios.

25. DE LA OPINION POSITIVA DE LA OBLIGACIONES FISCALES (SAT).

El “PARTICIPANTE” deberd presentar el documento vigente expedido por el Servicio de Administracion
Tributaria (SAT) emita una opinidén positiva de cumplimiento de obligaciones fiscales, la cual podra
obtenerse por Internet en la pdagina del SAT, en la opcién “Mi portal”, con la Clave de Identificacidn
Electronica Fortalecida.

Dicho documento se debera presentar en sentido positivo con vigencia no mayor a 30 dias de la fecha
establecida para la presentacién y apertura de propuestas, el cual se verificara el cédigo QR contenido en
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el documento, para lo cual el “PARTICIPANTE” debera cerciorarse de que la impresidn del mismo sea legible
para llevar a cabo la verificacion.

Las inconsistencias en este punto, seran motivo de desechamiento de la “PROPUESTA” del
“PARTICIPANTE”.

26. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE SEGURIDAD SOCIAL (IMSS).

El “PARTICIPANTE” deberd presentar la opinién del cumplimiento de obligaciones en materia de Seguridad
Social, o en su caso debera presentar el documento del cual se desprenda que no cuenta con trabajadores
dados de alta, en cualquier caso, el documento deberd ser emitido por el Instituto Mexicano del Seguro
Social.

27. INCONFORMIDADES.

Ante la Contraloria del Estado, con domicilio en Av. Ignacio L. Vallarta nimero 1252, Col. Americana.
Teléfono 01-(33)1543-9470/ Organo interno de Control de la Secretaria de Administracién, con domicilio
en Prolongacion Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco, (ingreso opcional por
puerta posterior de Av. Magisterio s/n).

Se dara curso al procedimiento de inconformidad conforme a lo establecido por los articulos 91y 92 de la
IILEY".

28. DERECHOS DE LOS LICITANTES Y “PROVEEDORES”.

1. Inconformarse en contra de los actos de la “LICITACION”, su cancelacién y la falta de formalizacién
del “CONTRATO” en términos de los articulos 90 a 109 de la “LEY”;

2. Tener acceso a la informacidon relacionada con la “CONVOCATORIA”, igualdad de condiciones
para todos los interesados en participar y que no sean establecidos requisitos que tengan por
objeto o efecto limitar el proceso de competencia y libre concurrencia.

3. Derecho al pago en los términos pactados en el “CONTRATO”, o cuando no se establezcan plazos
especificos dentro de los veinte dias naturales siguientes a partir de la entrega de la factura
respectiva, previa entrega de los bienes o prestacion de los servicios en los términos del
“CONTRATO” de conformidad con el articulo 87 de la “LEY”;

4. Solicitar el procedimiento de conciliacion ante cualquier diferencia derivada del cumplimiento del
“CONTRATO” o pedidos en términos de los articulos 110 a 112 de la “LEY”;

5. Denunciar cualquier irregularidad o queja derivada del procedimiento ante el drgano
correspondiente.

29. DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

De conformidad con el articulo 149 de la “LEY” los participantes deberan de manera obligatoria
declarar por escrito en los términos del Anexo 7, su voluntad o su negativa para la
aportacién/retencion cinco al millar del monto total del contrato antes de “I.V.A.”, para que sea
destinado al “FONDO”. Bajo ningun supuesto dicha aportacidon/retencién debera incrementar su
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propuesta econdmica ni repercutir en la calidad de los bienes y/o servicios a entregar, su
contravencion sera causa de desechamiento de la propuesta presentada.

En caso de aceptar realizar dicha aportacion, la misma le sera retenida por la Secretaria de la Hacienda
Publica en una sola ministracidn en el primer pago, por lo que debera sefialar el concepto de retencién
del cinco al millar en el CFDI que se emita para efectos de pago.

En caso de aceptar realizar dicha aportacidn, esta debera ser en los términos establecidos en el
Acuerdo nimero PF/AS/169/2021, suscrito por el C.P.C. Juan Partida Morales, en su caracter de
Secretario de la Hacienda Publica, y publicado en el Periédico Oficial “El Estado de Jalisco” el dia 05
de agosto del afio 2021.

Guadalajara, Jalisco; 15 de octubre del 2021.
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ANEXO 1
“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

LPL218-2021 (LICITACION CONSOLIDADA)
PARTIDAS SOLICITUDES ANEXO
1 03-58-2021 1348
2 03-59-2021 1401
3 07-08-2021 927
4 12-05-2021 867
5 40-03-2021 1470
6 40-04-2021 1514
7 40-05-2021 1471

LOS DOCUENTOS SOLICITADOS EN EL ANEXO 1 DE LAS “BASES” (EN CASO DE QUE
SE SOLICITEN) FORMAN PARTE DE LA PROPUESTA TECNICA, POR LO QUE LOS
PARTICIPANTES DEBERAN DE ANEXARLOS EN EL ANEXO 2 DE SU PROPUESTA
TECNICA.
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Los proveedores interesados deberan cotizar de acuerdo al siguiente orden y cantidades solicitadas

PARTIDA 1

1 1.00 SER‘I.I"IEIG GUNSLI.TGFIH EN IN FOHM#LTIG.& ESPEGIALIZF\DPL EN CIBERSEGUND&D ‘f
: MONITORED A LA INFRAESTRUCTURA TECNOLOGICA ESPECIFIGATIONES
DE ACUERDC A1 ANEXO TECMICD

PARTIDA 2

HIDESCRIPCIGN Y

o

1.00 SERVICIOD COHSLI.TORIA EM INFORMATICA, SERVICIO TE ANALIS(S DE
COFIGURACICN DE RED IF ESPECIFICACIONES DE ACUERDC AL ANEXO

1 100, SERVICIO . GENERACION DE RERORIEO ANALITICA ¥ TABLEROS DE GONTROL, GON
LAS PLATAFORMAS TIBC JASPERSOFT Y SFORTFIRE, PARA PROGRAMAS
DE REACTIVACION ECONOMICAVALIDACION TECNICA 0027,

PARTIDA 4

1 .00, BERVICIO . GENERACION DE HNHLITICA ¥ TABLEROE DE GDN]'F!DL. GUN

LAS PLATAFORMAS] MSFERSDFI‘TEPGR‘I‘FIRE. FARA PROGRAMAS
DE REAGTIVACION ECONOMICAVALIDACION TECNICA 0927,

PARTIDA 5 | |
[FRoc] @anT | um |  DESCRIPGION |
. CONSULTORIA EN INFORMATICA, CONSULTORIA ¥ DISERC EN
k 10 SERVICID CONTENIDOS EN PLATAFORMA WEB EN MATERIA FINANGCIERA ¥
HERRAMIENTAS DE COLABDRACION,
PARTIDA 6
|PROG| CANT. UM DESCRIPCION
1 1.00 SERVICIO CONSULTORIA EN INFORMATICA, CONSULTORIA SE ANALITICA
GEOESPACIAL EN MAPEO DE DEMANDA SOCIAL Y CONSTRUCCION DE
INDICES DE VULNERABILIDAD.
PARTIDA 7
|PROG| CANT. U.M. DESCRIPCION

1 1.00 SERVICIO CONSULTORIA EN INFORMATICA, CQNSULTDR].H ¥ DISENO DE SOLUCION
INFORMATICA PARA LA INTEGRACION Y PROCESAMIENTO DE
INFORMACION DE DISTINTOS ORGANISMOS DEL GOBIERNO DE JALISCO.
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@3@“ FOLIO :cN‘rEnno;

dela B

HP : {
DIRECCION GENERAL DE PLANEACION ¢

_Significado " \ 'i

Siglas o palabra
80 Base de datos.
[ Unified Threat Management {Gestidn Unificoda de Amenazas). !
TiC Tecnologles de ig Informacion y Comunicationes.
Ciberseguridad &3 lo practica de defender las computadoras, los servidores, los dispositivos
mdviles, los sistermnus glectrénicos, los redes v los dotos de ctaques maliciosos
&n ung orgenizocion.
Softwore Paguete de cémputo.
SHP Secretaria de la Hacienda Piblica.
DTIF Direccién de Tecnologia de Informucion Financiera. ;
W Software. !
HwW Hordware. )
GUt interfoz de usuario gréfica. )
! - : e " - i
2. ANTECEDENTES: ;

ta DTIF adscrita & Iav SHP tiene la responsabilidad de monitorear, mantener y salvaguardar las hases de
. datos, comunicaciones e infraestructura de los Sistemas Financieros, asi como Ia integridad de las mismas,
aunado a que estos sistemas informaticos son de alta disponibilidad.

Derivado de lo anterior, se reguiere contar con servicios profesionales especializados en Ciberseguridad
gue protejan los activos tangibles e intangibles de esta Dependencia.

Estas activos, estdn comprendidos én los tres edificios administrativos ¥ recaudadoras metropolitanas y
fordneas det estado de jalisco.

SUSTIEICACION

Hoy en dia, la seguridad informdtica se ha convertido en una de las principales preccupaciones de las
instituciones gubernamentales; por otro lado, el uso de las tecnoiogias de fa informacion y comunicaciones
E {TIC), es cada vez mas extenso y dindmico por lo que los activos a proteger y las vuinerabilidades aumentan;
y por otro lado los ciberatagues son mds frecuentes y complejos, flegando a tener consecuencias muy
graves comu la revelacién de informacién sansible 'y confidencial, entre otras, por lo que disponer de
servicios profesionaies en seguridad TIC y herramientas de software para su monitoreo, es indispensable
para ejercer acclones proactivas, preventivas y correctivas que tienen fa finalidad de un control y
visualizacién cerdralizads que apoye en la proteccidn de todos los activos tangibles e intangibles de la
infraestructura téenoldgica que soporta la DTIF adscrita a fa SHP.

Lew

y

gt oo EOORDINACION SEneaL OF NOYALIGR |
JACIpios estrat@fintunmeves eny |

ateria de seguridad de la informacitn, del cual, la DTIF es re

“Los servicios especializados en Ciberseguridad deben cubrir 3 aspectps
Haptar buenas practicas de las TIC:

s

#
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N

=

5
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o
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Secretaria de la Hacienda Publical ® 1543
Servicios de Consulteria Especializada en Cille mmgg%gpmmm\,
: HMonitoreo a is Infraestructura Tecnolbgica Coica
* Confidencialidad: Se refiere ¢ l4 privacidad de s informacidn aimacenada y procesada en ios
‘ sistemas operativos de fa- SHP, Este ;Srin:ipi'o s importante en nuestros sistemas, ya que los
i usuarios, computadoras y datos residen en lugares y ubicaciones diferentes, pero estdn fisica v
: iogicamente interconectados entre si.

L Jdaling

s integridad: S refiere a la vaildez y consistencia de fos elementos de informacion almacenados y
procesados en lossistemas operativos de la SHP.

* Disponibilidad: Se refiere 2 la continuidad de scceso a 1o elementos de informacién alrmacenados
y procesados en los sistemas operativos de Ia SHPe.

Baséndose en estes 3 principios, fas herramientas de fa seguridad de 12 informacién deben reforzar de
forma permanente fa funcionalidad de fos sistemas financieros de 1s SHP y las condiciones adecuadas en
tas que operan, con ¢f fin de que fos usuarios internos de la SHP, accedan, consuman y procesen los datos
. de ios contribuyentes con iz frecuencia y dedicacion que reqmerzm

Los servicios especializados en consuitoria en Ciberseglridad tienen 4 objetivos fundamentales: ‘

.

1. Generar un diagnéstico inicial téenico que muestre ef estado que guarda los activos tangibles e
intangibles de la infraestructura tecniolégics de 12 DTIF.

2. Definir, desarroliar y proponer, bajo el marco de referencia de buenas précticas de seguridad basado
ert ja norma internscional 150 27001, Iss accionss correctivas ¥ preventivas internas y externas en
seguridad en tecnologias de informacion.

3. Informar, documentar, implementar y dar seguimiento al andlisis de vulnerabilidades, amenazas,
riesgos, y en general, de todo lo que resulte de los trabajos especializados de consultoria interna y
sxterna de la seguridad de ls informacion, asi como ef desarrolio def marco de referencia, modeln de
seguridad, plan de mejora y buenas précticas disefiadas y sdaptadas de formia particular al entorno real
y operacion de la SHP.

4. Contar con una herramienta de monitoreo gs;:ec‘iaﬁiaéaven materia de séguridad de la informacién.

5. REQUERIMIEN

El presente anexe técnico se confsr?na de 2 progresivos o diferentes tipos defservic?as‘esbetiaﬁza‘dcs:

1. Servicios de consultoria, asesoriay acompaﬁamiemaesgeciaﬁzadéven Ciberseguridad. RN

CATIVE
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&5 i FOLALS 3N Y TS

, B 1348
Secretaria de la Hacienda Publica | en e e
- Bervicios de Consultoria Especializada en Cibers el

Wionitores a ia infraestructura Tecnolbgica de ia SHP
Progresive 1. Servicios de consultoria, asesoria y acompafiamiento especializados en
Ciberseguridad

Jrdisoo

m—

Los requerimientos técnicos soficitados para ta consultoria especializada en Ciberseguridad, serd por etapas, es
decir, se espera que en 5 momentas distintos y/o de forma simultdnea, acorde a I capacidad del participante ©
que resuite adjudicado, ejecute fos servicios, tareas y actividades que a continuacion se describen:

Etapa 1: Consultoria a ias redes informé_ticas_ _IE)(TERNAS de VULNERABILIDADES en Ciberseguridad.

Proporcionar los servicios profasionales de CONSULTORIA especializada en Ciberseguridad de fa red informética
externa mediante las herramientas especializadas necesarias para la recopilacién v revision de breches o |
huecos de seguridad que pongan en riesgola séguridad de fa Information de fa SHP. :

El alcance y defiritado de los trabajos a realizar con relacién a i consultorfa @ las redes informaticas externas ;
de vulnerabilidades en Ci berSEgnndad $e realiza desde Internet, sobre fa infraestructura de red publica de la
§HP es;

5 Equipos e infraestructura que estén expuestos a internet en razén que brindan un servicio publico, taies
commo: enrutador, Firewall, Servidor Web, Servidor de Correo, paginas web institucionales, aphscac:ones
madviles, entre otros. )

ta etapa 1 consta.de 5 hitos o sub fases, fas cuales a continuacién se enlistan y describen las actividades que el
proveedor debe realizar: )

HITO 1. Consultoria técnica de red informitica externa ‘ ) {

o Requisitos y atciones previas al inicio de Ia consultoria: Lz SHP debe proporcionar la informacion de
todos los sisternas, dispositivos e infraestructura que estén expuestas de manera piblica hacia el
exterior al proveedor; debe firmar un Contrato o convenio de confidencialidad dentro de los 30 dias
habiles posteriores a {2 fecha de inicio-de su contrato con fa SHP, en donde se comprometa aque toda
ta informacién que se te suministrara en el transcurso del servicio, serd tratada como confidenciol ¥
permaneceran bajo este fineanyiento inclusive: después dei término def servicio, que ests obligado 2
proteger {a informacidn técnica, comercial ¢ reglas de negocio para su no divulgacién a tercerds bajo
ningén medio ¢ método fisico o electrénico, que iz informacitn o data enitregada, procesada o
producida que esté contenida en medios fisicos, electrénicos y digitales, serd tratada como informacion
sensible'y confidencial, gure se compromete & la no divulgacion de actwidaﬁes, resuitados o informes

mrrgun tipo relacwnada con Ia SHP.

S o e

" . o Consideraciones generaies: El proveedor ha de consid S
- 6 8W, que basado en su experiencia, deba ser considgirad®
“internet, aplicable para la infraestructura de ia SHP.

E&‘iﬁf.;mmw REGMERasIREmW
2n la revision SR Raernalde

o Ejecucion de las snguxem‘es actwadaﬁes . A z .
VALIDACION TECNICA
i DIRECCION GENERAL BE PLANEACIGY TEENOLOGICA

ATVE . 3e S
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Lo om Reslizar abmenios 3 {tres) ejecuciones durante e periodo de vigenciz del contrato, la
revisién de anomaliss, consultorlz de sepuridad externa v resultados con las
herramientas técricas especializadas que considere para eflo.

Jodisoo

*  Estas ejecuciones deben tener el alcance hacia fa red exterria de I3 institucién, sitios
web, pigings, plataformas, scceso WIF,, y todo fipo de acceso externo hacia la SHP.

' lnvestigary analizar toda la informacién proporcionada por ka SHP, acerca de los activos
tecnoldgicos tangibles e intangibles de la organizacion.

¢ *  Definir, preﬁn‘mry mantener un controt de cambios def plan a detalle, de la consultoria
4 2 aplicar.

¢ Ejecutar los servicios de consultorfa de réd informatica externa en Ciberseguridad.

»  Determinar gl nivel de seguridad de fa mvraestmctura informética des&e & axterior de

I3 SHP, tomando como vectpres de ataque aguelios que puedan ser inicisdos fuera de
fa SHP, )

*  Ejecutardesde internet sobre fa infrasstructura de red piblica de la SHP; es decir sobre
aguetllos equipos de la organizacidn que estdn expuestos a kiternet, va que brindan un
servicio piblico, para detectar posibles vulnerabifidades.

*  Analizar técnicamente v a detalle, todas fas vuinerabilidades (falsos positivos) sobre las
brechas sncontradas. '

HITO 2. Andlisis de vulnerabilidades descubiertos sobre fos resultados dé la consultoria en o SHF

‘o Analizar las vulnerabilidades  exigrnas de Ciberseguridad (falsos positivos) sobre las brechas
encontradas: descubrimiento, priorizacidn de activos, evaluacidn e informe. _
. © fGenerar las evidencias téenicas encantradas de las vulnerabilidades y/o captura de pantaﬁa como
certeza técnica de o obtenido durante las pruehas. -y
© Analizar y detectar las brechas sobre los activos tecnolégicos clave versus proceses a'it;cos de negacio. =

HITC 3. tdentificacion de riesgos tecnoldgicos de Ciberseguridad encontradps

a.  Niveles de seveﬂdad
b Descripcion e :mpacm del riesgo sobre la SHP.
c. Recomendaciones y sofuciones.

AT_V3
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d. Anglisis de tendencias sobre fos problemas de seguridad,

HITO 4. Auditoria técnica con herramientas especiolizadas para Cibersequridad externa en la SHP. i

¢ Ejetucidn y uso de herramientas especislizadas en Ciberseguridad externa, en donde asegure g |
cobertura y reporte de todos los sigufentes aspecios:

© Seguridad de {2 red en la SHP
*  Servicios observados de BD.
= Servicios observados no autenticados.
&= Certificados revocados.
®  Protocolos y servicios 55H observados.
= Servicios IMAP observados.
*  Bases de datos obiservadas.
= Conexidn y estatus de certificados.
= Conexiones TLS desde clientes.
= Servicios FTP y transferencias de datos.
= Certificados TL5.
= Servicio POP3 observado,

o Gestién de Parches y configuraciones en los equipos de la SHP
*  Vulnerabilidad en parches instaiados. ‘
®  Enciclo de vida de producto. . ‘ !
*=  Enciclo de vida de servicio. ‘ ‘ :
*  Actualizaciones que afecten hardware y software,

¢ Seguridad en End-Point de la SHP
*=  Sistemas operativos observados.
*  Navegadores observados.
* Riesgos detectados en equipos finales.
= Vuinersbilidades de seguridad en equipos finales. -

ﬁ\i Repudio de 1P en Ia SHP
; *  Revisidn de eventos malware.

= Actividades P2P detectadas.

*  Deteccién de malware {por dis, mes, y afic).
*  Practicas de X-XS5-Protection.

®  Practicas de x_content_type_options.

*  Directivas de Content Security Policy (CSP).
®  Mejores practicas de HTTPS, HSTS.

®  Practicas de X-Frame-Options.

S ATV
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o Inteligencia de emenazas para faSHP _
*  Verificacidn de BD, i
*= Inteligencia de amenazas para direcciones IP.
*  Revisién de dominios con typosguat.
= Verificar riesgos tipo "phishing”.

© Revisién ensitios de hackers posibles amenazas para fa SHP
®  Flujos de hackers clandestinos.
®*  Foros, IRC y redes sociates.
* Nombres y websites de lz organizacion en sitios fiackers.
*  identificar las credenciales comprometidas en sitios sospechosos.

© Seguridad con ingenieria social para ia SHP
= Uso de email corporativo.
*=  Deteccitn de riesgos {alto, medioy baja)

i
N

HITO 5, Transferencia de conocimientos en Cs'berseguﬁd’ad externa para fa SHP
{ z

aj 2 {dos} talleres de capacitacién institucional de forma presencial, tipo workshop, en tema de huenas practicas
| en Ciberseguridad externa, en donde se aborden los aspectos estratégicos auditados y conceptos clave del
proceso de ja consultoria, con duracidn de 16 horas cada uno, para grupos de 10 personas. El total de personas
& recibir dicha capacitacién es de 20 (personal téenico de iz ﬁTIF} El total de horas de capacitacién a recibir
serdn 32 horas.

o  Entregar propuesta de calendario de capacitacidn (fechas propuestas, distribucion de horarios con hora de
inicia y fin, nombre del facilitador, temario por dia/sesion) v tontenido del taller {temario) mediante oficio al
titular de la DTIF para su aprobacion, no mayor a 20 {veinte} dias hébiles gosterior a haber concluido las
actividades det hito 4 de la etapa 1. Una vez que este haya sido aprobado, deberd comprobar la imparticion de
los 2 tafieres con fista$ de asistencia, acuse de recibido del manual del participante (firmado autdgrafamente
por &l participante) adjunto en fa lista de asistenicia, entrega del manuai de! patticipante en digital, integrando

i evidencia fotografica de las sesiones realizadas en los 2 diferentes grupos.

Las sesiones de capacitacion serdn realizadas en ia sala de capacitacién dei piso 5 de fas oficinas de fa DTIF.

& Si por aiguna razdn, las .paries acuerdan posponer las fechas previamente acordadas, deberd de quedar

§ asentada enminuta: ﬁfmada autégrafamente por ambas partes.

o Ai final dg fos talleres, se deberd realizar una encuesta de satisfaccion y eval M %ﬁ‘%&ﬁ“ gﬁ“ él‘gmm |
los temas vistos en 2l taller e integrario como parte de sus entregables {Jista de rasistencia Ra B
participante] al encargadq de dar seguimiento al proyecto, designade por fa BTIF.

H

1 TP VALIDACIGN TECHICA
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o Sedeberd entregar un diploma de participacién por persona, al finalizar el Gitimo dia del taller de cada grupo.

Etapa 2: Consultoria técnica interna en Ciberseguridad

Proporcionar los servicips de consuitorfa técnica Interna en Ciherseguridad mediante las herramientas
especializadas en la materia, necesarias para lo recopilacién v revisién de brechas o huecos de seguridad que |
pongan en riesgo la seguridad de la SHP, '

En esta etaps, se debe realizar desde la infraestructurs INTERNA de Iz SHP.

La etapa 2 consta de 5 hitos o sub fases, fas cuales a continuacién \se enlistan y describen las actividades esperadas: ’

HITO 1. Consultoria técnica INTERNA en Ciberseguridad para la SHP

o La DTIF proporcienard fa informacién de todos los sistemas, dispositivos e infraestructura interna en la
institucion (redes, SITE principal, SITE aiterno, servideres, computadoras, impresoras IP, antre otros),

¢

o Ejecucidn de las sigulentes actividades (3 mode enundiative més no limitativo, acorde a la experiencia del

proveedor que resuite adjudicado): 4

* Realizar 2l menos 3 {tres] ejecuciones durante Ia vigencla del contrate, de revision de anomatias, |
consultorfa de seguridad interna y resultados, con las herrami tentas especxsirzadas relacionadas con la (
Ciberseguridad interna. :

*  Consultorfa interna de hacking ético de tipo white box.

= Pruebas de seguridad aplicadas desde Iz red interna.

= Pruebas de seguridad de acceso a aplicaciones, sistemas y plataformas.

= Escaneo a elementos de infraestructura (servicios clave).

*  Pruebas de seguridad en servidores (fisicos y virtuales).

* Pruebas sobre mecanismos de autenticacidn y autorizacion (WIFl y VPN).
Pruebas de acceso a servidores y computadoras dentro de la organizacién. '
investigacion y anélisis de informacion sobre los activos tecnoldgicos {infraestructura interna: redes ¥ !
elementos tecnoldgicos de control y comunicacion). H

@ Se détefmmara el nivel de segundad de ta infraestructura mformaftzca desde et interior de I orgamzacron
i o 5 - )

o Se ejecutard a is infraestructurs interna; es decir sobre aquellos equiptp
redes internas y que soh claves, estratégicos e importantes para los servici

AT V3
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o Analisis de controles de seguridad basados en metodologia OWASP,

© ' Inspeccion a servidores informéticos:
t = Inspeccidn de seguridad en ja transmisién de datos {fiujo de datos, aimacenamiento de datos e
integridad de datos): ¢ :

Nivel de capacidad actual en servidores {memoria, espacm ¥ pmcesam;ento)

Actualizaciones y estado de sistemasg aperatnvos ¥ pfatafonnas mstalados

Escaneo de puertos.

Comprobacitn de configuraciones.

Consultoris de seguridad en sistema operativo.

L B

o Entregar 2 la DTIF un documento debidamente firmado autégrafamente por et represetitante legal, en un
periodo no mayor a ios 10 {diez} dias naturales concluidos los trabajos def hito 1 de la etapa 2 que contengs:
* - inventario de activos.
*  Configuracion de seguridad.
® Gestién de fa configuracion.
*  Proteccion frente a codigo daifine.
= . Gestion de incidentes,
*  Registro de la actividad de los usuarios.
*  Registro de la gestién de incidentes,
®  Proteccidn de fos registros de actividad.
*  Proteccion de claves criptogréficas.

*HITO 2. Anélisis de vulnerublidodes descublertas

o Anglizar ias vuinerabilidades (falsos posxtnms) sobre ias bréchas encontradas en fa auditoria interna.
= Descubrimiento,
*=  Pricrizacion de activos.
*  Evaluacién.
*  informe,

o En base a los andlisis anteriores, se deberén generar las evuéencvas técnicas encontradas de las
vulnerabilidades y/o capturs de pantalla como certeza técnica de o obtenido durante las pruebas
{portafoiio de ewdenc:as)

©  Analizar y detectar tes brechas sobre los activas tecnoldgicos clave vs protesos criticos de negocio.

4 wew

f%ﬂllim 3': Tdentificacidn denesgos encontrados: niveles de seguridod y clasificacion.

2D

O Anahzar ios nesgcrs sobre fos activos tecnolégxcos versus los
organizacién..

o Detectar os huecas ¥ brechas de seguridad de acuerdo a su critic
a) Niveles de severidad.

05t SCROABRH EHIERSHS, I3

g S GUBERNAMENTAL T

£
=
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b} Descripcidn e impacto sobre sl hegocdio. :
¢} Recomendaciones y soluciones. -

d] Anélisisde tenc?emnas sobre ios problemas de segu ndad

HITO 4. Herramientas especializaduos en Ciberseguridad para lae SHP .

o Utilizar tas herramientas especializadas en C:béf:égurudad interna propuestas para la SHP para cubrir
ia totalidad de fos siguientes aspectos: .
*  Deteccidn de activos malitiosos.
®  Activos comprometidos.
= - Apficacion / servicio fraudulento.
= Hombre en of medio.
* . Controles de comando, canales encublertos
= Validacion de comandos de control ocultos.
= Infiltracién sigilosa.
*  Ex-filtracién sigilosa. :
*  Puertos que gjecutan servicios no esténdar,
*  Movimiento lateral, sondeo y reconocimiento .
*  Escaneog de puerto horizontal,
= Escaneo de puerto vertical. :
e Actividad de protocolo. ) ' *
*=  Lso indebido de credenciales.
= Fiitracion de datos
=  Patrones de trafico Gnicos.
= Direcciones de destino excluidas.
* Red oscura - web oscurs,
= Actividad BitTorrent.
*  Servidores web de infiltracién y reconocimiento
. *  Estaneo del servidor web. -
= Escaneo de base de datos.
= Explotacion del servidor web.

=  Amenazas internas z <
= Movimiento lateral, : %
«  Actividad SSL. !
®  Uso indebido de credenciales. - :
= Filtracidn de datos.. s N

L T
e"fi'é”ééﬁteneﬁlﬁmw las sigiientes f<
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*  Levantamiento de informacitnde servicios clave.
3 * Reglas estadisticasy aum—apfendizz}e
i = Algeritmos.
1 = Eventos anormales cie red.
i = Aprendizaje propio.
1 = Patrones, descubirimionto de pares, progresion de anomalias. .-
: *  Mineria de secuencias / razonamiento de contexto.
: = Correlacién de comportamientas hacla riesgos significativos.
i *  Fujo de red {net flow).
*  Funcidnque proporciona la capacidad de recopilar trifico de fas redes IP, cudndo entra
¥ cudndo sale de una interfaz.
*  Analizar fos datos proporcionados por el flujo de red para determmar elementos tales
: como fa fuente y destino del trafice, clase de servicio'y las causas de congestidn.
®  Recoleccién v procesamisnto.
: *  Procesamiento completo def trafice del UTM.
§ * Generar restimenes de conversaciones en lugar de flujo de paguetes completo.
i *  Configurar y enviar todo e resultado de fiujo hacis un puerto.
; *  identificacin, mitigacién v evaluacion de resgos.
: = Visibilidad 3l tréfico interno.
! = (dentificacién de vulnerabifidades.
; « Casosdenso
* dentificar los activos comprometidos. .
; = Detectar actividades maliciosas de sondeo ¢ reconocimients.
: = Alerta sobre actividades entre pares, ex filtracion. .

| HITO 5. Transferencia de conocimlentos en Ciberseguridad interna paro lo SHP

o 2 {dos} talleres de capacitacin: institucional, de forma presencial tipe workshop, en tema de

Mejores pricticas de Clberseguridad interna y referencia de seguridad OWASP, OS5TMM, ISSAF,

con duracion de 16 horas cada uno, para grupos de 10 personias. £l tolal de personas a recibir dicha

capatitacion es de 20 {personal técnito de la DTIF. E total de horas de capacitacidn a impartir
serdn de 32 horas. %
. 7

con hora de inicio y fin, nombre dei facilitador, tentario por dia/sesion) mediante oficio al titular de

ia DTIF para su aprobacién, no mayor a 20 (veirte} dias habiles posterior a haber concluido las 8
; actividades del hito 4 de {a et2pa 1. Una vez que ef calendario de capamamon haya sido aprobado,

‘ deberd.comprobar Is imparticién de los 2 talleres con listad deliasisto

i . manual del participante (firmado sutdgrafamente por ef |pil
asistencia, entrega del manual del participante en digital, inks

; % Entregar su propuesta de cafendario de capacitacion {fechas propuestas, distribucion de horarios

: ;iA‘Lvs ;
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sesiones realizadas en fos 2 diferentes grupos, a través de medios digitales, af encargado de dar |
seguimiento al proyecto, designado por la DTIF.

|
o Las sesiones de capacitacién serdn realizadas en fs sals de capacitacin del piso 5 de las oficinas de |
la DTIF. ;

o & por alguna razén, fas partes acuerdan posponer ias fechas previamerite acordadas, debers de §
quedar asentado en minuta firmada autégrafamenté por ambas partes, i

o Al final de los talieres, deberé realizar una encuesta de satisfaccion y evaluacién general de lfos
temas vistos en el talfer (digital o fisico) e integrario como parte de sus entregables {lista de

, -asistencia, manual def participante]. ;

o Deberd entregar un diptoma de participacién por persona ai finalizar ef Gitimo diz del talier de cada
grupo. i, ;

i

ETAPA 3: Implemientacién de accivnes correctivas ¥ preventivas interias y externas en seguridad de tecnologias i
de informacién para i SHP

En este stapa, requerimos fos servicios de consultoria, . asesoria ¥ acompafismiento especializado en
Ciberseguridad, encaminados a disefiar, planear, desarroliar ¢ implementar el plan de mejoras, acciones de
remediacién que dardn seguimiento y fundamentacion a todos los sefialamientos, vulnerabilidades, ‘hatlazgos y
acciones correctivas recomendadas y encontradas en las etapas 1 ¥ 2 {consultoria en Ciberseguridad externa y
“consultoria en Ciberseguridad interna), ‘ :

Elalcance esperado en esta etapa sers en relacion a que se genere, desarrolie, exponga y dé seguimiento af plan |

de mejora a detalle, y entregarlo al fitular de fa DTIF y/o personal que désig;\e para dar seguimiento af proyecto de ;

las brechas de seguridad encontradas en i3 Infraestruciura de la DTIF, gcorde & Ja criticidad de vulnerabifidades, |

£l persorial técnico de fa DTIF de fa SHP, serd el tnico responsable directo de ejecutar ias actividades técnicas § <
pertinentes que le sean asignadas en & plan de trabajo desarroflado, siempre y cuando este plan haya sido | %j
autorizado tante por el titular de iz OTIF ¥ fos coordinadores del 4rea que carresponda {Soporte, infraestructura,
Desarrofio y Mesa de servicios)., - g

Los trabajos deberdn ser presehciales en las instalaciones de la DTIF, en todas las sesiones de trabsjo qufe sean *%\
necesarias para iograr la autorizacidn de dicho plan. En ese sentido, esta etapa se dard por concluida cuando se :
haya logrado al menos ur 70% de avance en las acciones o actividades criticas gebplea-de-trabaio— ol

iy COORDACON GEAERAL O IHOHACIH !—;
) 1N (D il ENTAL A
existieren recomendadiones o acéiones detectadas ventro del plan de trabaji b dbdntas & refatiﬂWmmpm op N
adquisicion de mds infraestrugtufa tecnoibgica (servidores, ficencias #8] uso o s'oﬁwgsgg especializado, 4
herramientas de monitoreo, computadoras, instalacién de fibra dptica, equiposiredunds nggs;ierg‘é?e otros) nd serdn
{ ] - "_ 2 - i
: : Al TVALIDACION TECNICA P>
ATVE ” DIRECTION GENERAL DE PLANEACKH HENDHPSICA
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cons‘derados como impedimentos para contiuir ef provecto v realizar los entregables, dado que los tiempos del

proceso de adquisiciones de fa SHP son dindrmicos y obedecen a factores externos y variables que no son posible

controlar dentro del alcance del mismo. En ese sentido, deberd existir una minuta de reunién firmada

- autdgrafamente entre las partes, en donde quede de manifiesto el % de acciones y recomendaciones que quedardn
p{endientes de ejecutar por parte de Ia SHP, toda vez que se tenga ¢l recurso presupuestal y ef aprovisionamiento
de la infraestructurs recomendada.

HITO 1. Establecer el alcance en fas acciones de remediacion
o Generar, disefiar y elaborar un plan de mejoras que integren las acciores técnicas necesarias para solventar y

* dar seguinsiento a fa remediacidn del andlisis de vulnerabilidades.

@ Exponer ios motivos por los cudles, dicho plan de mejoras e$ una herramienta efectiva que permite la
. implementacion de mejores controles de seguridad de la informacisn,

o Exposicién de los probables planes alternativos de mejora {al menos 1 mas) v juktiﬁcar Jas razones gue
¢ fundamentan la alternativa seieccionada.

o~ Disefiar un mapa de controles {COBIT 5) especificos que tengan.un. :mpacto tangib!e en ia me;nra ios servicios
de Ti.

o Establecer U mecanisma de medicién y seguimiento mediante una metodal‘t‘)gia de proyectos {PMBOK).

o identificar fos activos tecrioldgicos (i‘angxbies ] mtang;ble;} que s vean compmmetldos de acuerdo a
resultados de andlisis de vultierabiiidades.

o Documentar técnicarmente todas y cada una de fas amenazas identificadas (diagrama de: vulnerabilidades con
su narrativa correspendi ente} fremte a la prohabmdad de ocurrencias y relacionarias con los riesgos
identificados {matriz de riesgos por criticidad].

!
.og Disefar, desarroliar, documentarv presentar iz matriz de ﬁesgos par crft!cldad prohabnhdad de ocurrencias, ?3
; erire ofros. ‘ ‘

m‘rc 2. Aplicacion de acciones tecmcas preventivas y correctivas en cyﬁé?segundad parala SHP

3 aspectos estratégicos a considerar en acc:bnes cte remediacién, tanto eryt
erna para la SHP som:

-Gibsrseguridad interna compenla &

o Proteccion de fos servicios EXTERNUS de a2 SHP
*= Proteccion del correo efectténico, ,
= Proteccion de servicios y dplicaciones web.
*  Protéccidn frenteala den?gaqién de servicio.
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= Medios alternativos.

o Proteccion de las comunicaciones EXTERNAS deda SHP - .
- = Establecer las politicas y procesos para el perimetro Seguro. .
*  Proteccidn de fa.confidencialidad.
*  Proteccidn de la autenticidad y de s integridad. ;
®  SegrégaciGn de redes. T ) ;
= Medios alternativos. .

& Servicios exterros con terceros de fa SHP
* Contrataclén y acuerdos de nivel de servicio.
= Gestion diaria.
* Medios alternativos.

o Aplicacion de "HARDENING™ en sitio, a servidares inteftios de la SHP

* Lo procesos de atranque (del bootstrapping del sistemal.

®  Los servicios o demonios que se ejecuten en el inicio y apagado del sistema. f

= Aseguramiento de sistemas de archivos (cominmente denominados File Systerm en *UNIX y
voldmenes en Netware - - Novell), ‘ :

~*  Uso deopclones de limites y forzar cuentas de usuario.

* Politica del sistema, filtrados y Acl's.

= Proteccion a los ataques fisicos o de hardware (segumfad fisical.

*  Actuslizacién- de Firmware, BIOS, Softpaq, contrasefias de arrangue de los equipos,
desactivacion de unidades externas.en servidores como pendrive o memorias USB, disqueteras,
cartuchos de respaldo, cintas, unidades de CD/DVD, &pticas, entre otros.

* Proteccidn y renombre de cuentas de administracion y deshabilitar o invafidar cuentas *
estdndares, invitado y uso de cuentas limitadas.

*  Restriccién de instalacion de software y hardware de acuerdo & ias politicas de segunﬁad

*. . Habilitar fos sisteras de-auditorias y monitoreo de logs. ;

- ®  Asegurar consolas de administracion, pantailas de logeo, terminales virtuales y accesos
remotos. ' ;

= Politicas y procedimientos de admmlstracncn de cuentas de usuario, grupos, TCBS (Trusted Base
Computing), médulos de autenticacion agregables'y relaciones de confianza. ;

* Administracién de paquetes de instalacion, parches {Pay grade
instalables, integridad de archivos y permisos en el sistet

G@iiﬁacﬁ’m de configuraciones en UTM parafa SHP M ¥
4

SR

wew

: : f cop o s

- ®  Source interface/Zone: Definir fa interface de orige / 03 5ER A : /{E

*  Source Address: Definir la directién de origen. Z T i
 VALIDACION TECNICA §

*  Destination Interface/Zore: Definir la interface de destido
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= Destination Address: Definir of objeto de firewal], én este casolde destinaEcNoldGICcA
»  Schedule: Definirel horarioenque seva s api‘car esta politica.
*  Service: Definir puertos paraque la politica se apligue solo en un puerto o servicio determinado,
comic por ejemplo FTP ¢ un grupo previaimente definido en Firewal Objects/service.
= Action: Definir s esta pehtnca vaga éenegar o] ateptaré’l tréfico. También definir ias conexiones
para VPN,
-*  Log Allowed Traffic: Hacer un iog del trafico permitido en esta politica.
* Ensble NAT: Use Destination interface Address: Hacer NAT sobre las dirécciones definidas en
Destination Address.
® = Use Dynamic IP Pool: Hacer NAT sobre las divecciones definidas previamente en Firewall
; Objects/Virtual, tP/1P pool:
B = Enable identity Based Policy: Definir accesss por usuarios basados en politicas.,
* Resoive User Names Using FSSO Agent: Definir si 58 levantan los usuérios con un agente FSSO
{single sign-on) desde un Directorio Activo.
. *  UTM: Definir funcionalidades de UTM {Gestién Unificada de Amenazas) a utilizar: Anfivirus
~ perimetral, Web Filter, Application Control, IPS, Emiail Eilter y Protoca! Options.
*  Treffic Shaping: Umitaf o garantizar un ancho dg banda ‘determinado para una conexidn
determinada.
®  Scurce Address Fiiter: Filtrar uno o varios 1P pub’(icos definiéndolos en este campo.
- = External IP Address/Range: Definir desde que IP WAN queremos que se establezca i conexion.
=  Mapped IP Address/Range: Definir cus! IP LAN va 2 respondér ol sewscm
: *  Port Forwarding Protocol: Definir &l tipo de protaesio.
; - = Extemnal Service Porl: Definir el nimero de puerio gue escnch“a de fcrma externa.
*  Map to Port: Definir a que puerto va a mapear-al IP Lan.
® Enable Safe Search: Esta funcibn ros permite hacer escaness de Jink en los buscadores mds
reconocidos, :
*  HTIPS Scanning: Configuracion del escaneo en Ia navegacion HTTPS.
* HTIPS Deep Scanning: Configuracién de escaneo mas profundo del HTTPS y excepciones del
contenido personal sensible comodatos de bahms o datosde pnvac«&ad personal utilizando:
Advance Filter, S ¢
Web URL Filter: Hlamar las listas gue havaa hecho en URL Fitter.
- Allow Websites'When a Rating Error Occurs.
Search Engirte Keyword Filter: Filtrar palabras sobre los motores de bisgueda.
Biock HTTP Redirects by Rating: Bloguear los rediretcionamientos de los sitios.
Sttict Blocking: Definir el o los sitios a ser bloguesdos,
Remove Javs Applet Filter: Filtrar Applets java del trifico web
. i% Remave ActiveX Filter: Habilitar para filtrar ActivaR o A

R

v VYVYYy

Remove Cookie Filter: Habilitar para fittrar Cookis 3

& Hsm‘emng éh Segandad para aplicativo de virtualizacién de servifores 9 dra éa §H{
. Y Tin mang
woading . s.«%_‘.g’
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® Mantener el sisterna de virtualizacion correctamente parcheado. TECHOLOGICA
= Auditar iz fista de usuarios que estdnen Iz lista de usuarios de excepcidn y si tienen privilegios
de aéministrador.
= Asegurarse de que iz desactivacién predetemmada de 55 ng haya camb:ado
= Configurar la sincronizacién horarfa NTP.
® Conﬁgm-ér ¢} registro persistente pata todos los hosts. :
= Garantizar la configuracién adecuada de SNMP. i
*  Deshabilitar ef navegador de objetos gestionados (MOB).
= utilizar Active Directory para Ja autenticacion de usuarios locales.
= UsarAuthentication Proxy para proteger las contraseRas al agregar hosts al Active Directory. ;
*  Habilitar CHAP bidireccional, también conocido como Mutual CHAP, autenticacién para tréfico
15CSL )
*  Habilitar e modo de blogueo normal para restringir el acceso.
*  Configurar &l registro remoto para hosts,
*  Habilitar €} modo de bloqueo estricto para restringir ef acceso. ‘
= - Configurar el firewal del host para restringir e! acceso 2 los servicios que se efecutan en el host,
= Establecer el tiernpo despuss del cual una cuenta blogueada se desbloques automaticamente.
*  Establecer ef recuento de intentos de inicio de sesién failidos maximos antes de que & cuenta
se bloguee, :
= Configurar DCULAccess para permitir que fos usuarios de confianza anulen el modo de blogueo.
= Auditar el valor de tiermnpo de esperg de DCUI.
* Establecer una politica de contrasefia para ja complejidad de esta. )
*  Estableder un tiempo de espera para finalizar automaticamente las sesiones inactivas de Shelt :
¥ SSH, g
* Establecer un tiempo de espera para limitar e! tiempo que los servicios Shell y SSH pueden |
ejecutarse. _ ) » ;
¢ Asegurarse de que la configuracidn predeterminads para TPS intra-VM sea correcta.
*  Verificar perfil de imagen y niveles de aceptacion de VIB, :
*  Deshabilitar explicitamente fas operaciones de copiar / pegar. : : !
* Deshabilitar ta reduccién del disco virtual. :
= Evitar el usede discos independientes no persistentes. '
= Deshabilitar fas funcrones 3D en maquinas virtuales de serv;dof y escriterio.
®*  Desconectar ios dfspbsitrvos no autorizados.
*  Deshabilitar todo menos ef modo VGA en méquinas virtuaies especificas.
*  Limitar los mensajes informativos ée la VM al archivo VMX.
= Cortrolar el acceso a fa consola VM a través del protdcaig YNC-

COORDINACIIA GENERAL DE INNOVACIGR
=  Evitar el envio de informacion de host a los invitados, e GUBERNAMENTAL

=

=g
58

ik

wditar todos los usos de la funtionialidad de transfedencia Pd1 %Pgle;n. 43

K
ALIDACION TECNICA ak;
177 YV ") DIRECCION GENERAL DE PLANEACION TECNOLGBIC ,ﬁ-s:
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= Habifitdr ef filtro BPDU en €l host para evitar que se blogaeen fos 354
i d cori Portfast y BPDU Guard habilitadss.
’ Habilitar la comprobacién de estado de la rad VIS solo si 1z necesita. )
; " ® Asegurarse de que I3 politica de "Transmisiories falsificadas” esté configurada para rechazar,
*  Asegurarse de que la politica "Cambios de directidn MAC™ osté configurada para rechazar.
= Asegurarse de que g politica de "Moo promiscud” estd con’uguméa ‘para rechazar,
* Asegurarse de que el trafico de VIS Netflow solg se énvie 3 1P de recopilador autorizado.
*  Restringir anulaciones de tonfiguracion a nivel de puerto en VDS
*  Auditar el uso de las APl de red dvfilter,

&, S
gy

H
]

Fif‘ro 3. Transferericia de cnnccmﬁemos para la SHP

éz 2 {dos} talieres de capacitacion institucional, de forma presencial tipo workshop, en tera de mejores pricticas
| deseguridad en actives informéticos, con duracién de 16 horas cada uno, para grupos de 10 personas. £l total

 de personas a recibir dicha capacitacidn es de 20 {personal técnicode fa DTIF). Eltotal de horas de capacitacion
a impartir serén de 32 hores,

& Entregar propussta de calendario da capacitacidn (fechas pmpuesfzs dssmbuti&n de horatios con hora de

¢ initio y fin, nombre del facilitador, temaric por die y sesidn) mediante oficio al titular de fa DTIF pera su
aprobacién, no mayor a 20 {veinte] dias habiles posterior a haber concluido fas actividades del hito 2 de la
etapa 3. Uns vez que el calendario de capacitacion haya sido aprobado, deberd comprobar 1a imparticidn de
los 2 talleres con listas de asistencia, acuse de recibido del manual del participante {firmado autégrafemente
por el participante} adjumto en la lista de aststénm, entrega del manual def participante en digital, integrando
evidentia fotografics de las sesiones realizadas en fos 2 diferantes grupos, a través de medios digitales al
encargado de dar seguimiento al proyecto, desrgnadc por fa OTIF.

¢ Lassesiones 6e tapacitacién ie:éﬂ reaéizadas enia sala de capacitacidn .deE ;iisn 5 delas oficinas de Iz DTIF.

o Si por glguna razén, las partes acuerdan posponer las ?échas prev;amente acordadas, deberé de quedar
asentado en minuta firmada autdgrafemente por ambas partes. p— %
4
=

o Alfinal delos talleres, deberd realizar una encuests de satrsfacciﬁn y Evaluaclon generai de los temas vistos

en &l taller (é!gvza! o fisico} e Integrarle como parte de sus emregab!es {lista de asistencia, manual del
participante).

5

; Entregar un diploma de participacion por ﬁersona at ﬁﬁaiizaréi ditimo dia det taller de cada grupo.

§‘?APA 4; Clasificacidn ¥ geﬁtfﬁ;x ae_ fﬁngimes de seguridad en las tecn

HITO 1. Asesoramiento, consultora y acompafiamiento para ks SHP
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o ldentificacidn de servicios oriticos de TL. TECROLOGICN !
o ldentificacién de activos v procesos que sopartan los servicios erfticos definidos, incluyendo su interrelacién y E
s valor. i
o Revision y actualizacion de inventarios de activos [red, servidores, bases de datos, apficaciones, etc.} por cada i
servicio critico definido. i
o Andlisis de requerimientos de seguridad de fos activos definidos. :
o Se realiza un descubrimiento de todos los elementos {items) de tecnaiog:a que estén im:ercunectadcs :
enlazados y comunicados por distintos niveles. '
¢ Generacion de mapas de dependentias entre jos elementos de tecnaiogta ;
o Se identifican las dependerncias y comunicaciones entre los servicios y se realiza un anélisis de los servicios de
acyerde con su prioridad en la organizacién.

H

Jatiseo

HITO 2. Planeacidn del sistenta de gestion de la seguridad de Ia informiacion para la SHP

o  Clasificacién de iz informacién para ef models de seguridad en la organizacion.
¢ Clasificacion de entidades por grupo o naturaleza del servicio,

o Niveles de madurez de los controles de seguridad recomendados.

Registro de seguridad de iz informacion., :
Controles de seguridad de la Informacion. 5 ; :
Metodologia de clasificacion v control de actives.. )
Metadologia de evaluacidn de riesgos

8} Establecer un marco de evatuacion de riesgo.

b} ientificar fos riesgos.

¢} Analizar bos riesgos.

d} Evaluar los riesgos.

e} Seleccionar las opciones de gestidn de riesgo.

Recomendaciones generales para la gestion de continuidad del negocio.

Definicién del sistema de gestién docurnental.

Recomendaciones para la implementacitn de! modelo de seguridad de is informacion.

Qo0 o 0

O O 0

v

@Tp 3. implementacion de las mejores pricticas de seguridad para fa SHP

Modelo base de un Sistema de Gestién de fa Seguridad de 1.
o Politica y objetivos de seguridad.
o  Esténdares, procedimientos y guias que soporten el marco de seguridad
o Informe de evaluacitn de riesgos - Risk Assessment.
©  Plan de tratamiento de riesgos.
© Direccitn de gestién y soporte para la seguridad de e informacidn db
o Control de antecedentes da candidatos y empleados.

Py auanize, | CODRDINAEION CENERAL DE INNOUACICH
o ~esanitan GUBERNAMERTAL

FVALIDACION “YECNICA
qmscqm GENERAL DE m«wcmm@pﬁg

ATV3

Pagina 40 de 104
= LPL218/2021

=Eo
Jalisco

CGOBIERND DEL ESTADO



Av. Fray Antonio Alcalde#1221,

Administracion

Col. Miraflores, C.P. 44100,

<7

Guadalajara, Jalisco, México

Q}g@?.?u . FOLIO INTERND

Secretaria de la Hacienda Pabli
,  Servicios de Consuitoria Especializada en
, Monitoreo a la Infraestrictura Tecnologi AR T R PNy
o Identificacién y gestién de activos. ’ —
o Gestion de-acceso a las instataciones y activos.

HleG 4. Transferencia de conocimientos para & SHP

Foundation Course Gestién de Servicios de T1, con duracion de 16 horas cada uno, para grupos de 10 personas.
El total de personas a recibir dicha capacitacidn es de 20 {personal técnico de ia DTIF). Eltotal _de horas de

<;§ 2 {dos} taileres de capacitacién institucional, de forma presenciai tipo workshop, en tema de ISO/IEC 27001
|
!
capacitacion @ impartir serdn de 32 horas.

o Entregar propuesta de calendario de ca;iacitacién {fechas propuestas, distribucion de horarios con hora de
% inicio y fin, nambre del facilitador, temario por dfa/sesitn) mediente oficio af titular de la DTIF pats su
aprobacion, no mayor a 20 (veinte) dfas habiles pasterior a haber concluidio Tas actividedes del hito 3 de Iz
| etapa 4. Una vez que el calendario de capatitacion haya sido aprobado, debers cornpmﬁar fa imparticion de
los 2 talleres con fistas de asistencia, acuse de recibids del manual del participante (firmado autdgrafamente
por el participante) adjunto en fa lista de asistencia, entrega del manual dei participante en digital, integrando
evidencia fotogréfica de las sesiones realizadas en los 2 diferentes Brupos, a través de medios digitales al
. encargado de dar seguimiento ai proyecto, designado por Ia DTIE,

oé Las sesiones de capacitacion seran realizadas en fa sala de capacitacion del piss S de fas oficinas de ta DTIE.

@ Si por aiguna razon, las partes acuerdan posponer las fechas previamente acordadas, debers de quedar
| asentado en minuta firmada autégrafamente por ambas partes.

& Al final de ios talleres, debers realizar una éncuesta de satisfaccidn y evaluacion general de los temas vistos en
- eltaller (digital o fisico) e integrario como parte de sus entregables (fistar de asistenicia, manuai del participante).

o Entregar un dipioma de participacién por persona al finalizar & (itimo dia del taller de cada grupo.

Etapa 5. implementacin de mejores pricticas para seguridad en las tecnologfas de la informacién en ka SHP

Merf

H@TO 1. Asesoria, consultoria y acompaRamiento para la SHP

\~ servicios de consultorfa, asesorfa y acompafiamiento, deberdn ser en st mayotfa, sesiones de trabajo acorde al

ht {previa planeacion de la fecha, hora, duracidn y tema) de trabajo aprobado, en su gran mayoria bajo la Vx‘\
fiodalidad “presencial” o en linea, en caso de que por situaciones ajenas a ls SHP se ienga que regresar a esa

modalidad.

Ef eqipo de trabajo del proveedor que resulte adjudicado, debers ser prd@s
l& DTIF y/o Ia persona designada por fa DTIF para dar seguimiento af phdy
dgsponibres, para entrevistas locales en sitio o remotas, segdn sea requerido, & firy

proyecto. &
AT QCION TEonTagepy S
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Todos los trabajos de gabinete, documentacion, desarrofio del modelo, disefs c?éﬁgéfé'%h}g@%?é%ﬁi‘ﬁﬁﬂ fa
informacin obtenida, entre otros, la responsabilidad seré exclusiva de! proveedor que resulte 3djudicaso, v -
ser realizados en sus oficinas. Bajo ninguna circunstancia la DTIF quedard obligada a proporcionar un espacio fisico :
de trabajo de forma exclusiva al personal-del provesdor fue resulte adjudicado, con extepcidn de todas las
reuniones de trabajo, juntas ejecutivas v/o reuniones especiales que sean necesarias para dar cumplimiento a todas |
las actividades y servicios detafiados, deben ser de forma presencial yfo remota, en aquellos casos en que ambas i
partes asi lo acuerden, dejando evidencia por escrito, por correo o eniinuts de reunién firmada autégrafamente
o por medios digitates {firma electrénica) por fas partes.

A continuacién, se eruncian los aspectos técnicos estratégicos que se deberdn analizar, disefiar, documentar y
exponer & fa DTIF, &n formatos digitates editables para su aprobacion ¥ puesta en marcha:

© Aprohatidn de inventarios de activos {red, servidores, bases de datos, aplicaciones, etc.) por cada servicio
critico definido. Esto significa que debe documentar el total del inventario de activos tangibles e intangibles
que, al corte determinado por las partes, exista en 2 DTIF, :

© Andlisis de requarimientos de seguridad de los activos definidos.

o Andlisis de la seguridad ffsica del entomo, asi como de operaciones y comuricaciones de Iz organizacion. :

o Revisién de {a seguridad de los clientes internios y externos hacia ks informacion y activos.

HITO 2. Planieacion del marco de seguridad pafa fa SHP

Dando continuidad a o concluido.en el Hito 1, se deberd analizar, dissRar, documentar ¥ exponer a la DTIF, en
formatos digitales editables para su aprobacion ¥ puesta en marcha:

o Registros y proceses implantados y por implantar {inventaric de procesos implantados ¥ por implantar, |
propuesta de mejora) ' ,

.Registm. de seguridad de fa informacion {propuesta con métodos, herramientas ¥ formatos de control}.
Controles de seguridad de Ia informacion,

Documentacién del proceso de inspecciones internas.

Artefactos con Iz definicidn de Ia Polftica del Sistema de Gestisn de Seguridad de Is Informacion.
Recomendaciones para la implementacion del modelo de seguridad de iz informacién.

Q ¢ 0 ¢ o

 Mef

HITO 3. Implementar buenas pricticas en la SHP

T Gitimo, se deberd generar, disefier, docurhentar v expongt 3 versiones de un pian de mejora y buenas précticas:
grsién optima y més completa {largo plazo}, versién deseada {mediano plazo) v fa versidn minima irreductible W
- {corto plazo} scorde al entorno, dindmica ¥ necesidades de operacidn de Ja SHP, considerando los ejes estratégicos

o swsue | CODRDINRCION EERERMLOENORCION}]  ©
EEsE CUBTRAMNENTEL I

o Modelo de seguridad de lz informacidn, ' Y

o Perimetros de seguridad para preteccidn. _ y S{'? et 3 E"xé
o Seguridad fisica y del ertortio. ,/' 7 1 e i .

© Seguridad en las operaciones. : VALIDACION TECNICA 4
' DIRECCION GENERALDE PLANEACIONTECNOLOGICA |
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. FOLIO INTERNO

: Secretaria de la Hacienda Public
| Riaaiil Servicios de Consultoria Especializada en ©
: Monitoreo a ia infraestructura Tecnoléyi
Adguisicién, desarrolio y mantenimionto de sistemas. B )
Relaciones con proveedores.

Gestion de incidentes de seguridad de la informacidn.

Aspectos de seguridad de fa informacion para fs gestibn de 1z continuidad det negocio.
Cumplimiento, revisién y auditoria {propuestza de plan anual de auditorfas) pars la SHP.

B 1343 ..

A ucon

o Qo 0 0 @

erm 4. Transferencia de conocimientos para Ia SHP

¢ 2 {dos) talleres de capacitacion institucional, de forma presencial tipo workshop, en tema de 1SO/iEC 27001
5 Foundation Course Pricticas de seguridad, con duracion de 16 boras cada uno, para grupos de 10 personas.
£l totai de personas a recibir dicha capacitacion es de 20 {personal técnico de Is DTIF). 'E} total de horas de
capacitacion s impartic sérdn de 32 horas.

g El prevesdor debe entregar su propueste de calengdario de capacitacidn {fechas propu‘e'é!’és, distribucion de
horarios ton hora de inicio y fin, nombre det facilitador, temario por dia y sesién) miediante oficio al titular de
la DTIF para su aprobacién, no mayor a 20 {veinte} dias hdbiles posterior a haber concluido las actividades del
hito 3 de Ia stapa 5. Uns ver que ¢l calendario de capacitacién hayd sido aprobado, debers comprobar fa
imparticién de los 2 telleres con listas de asistencia, acuse de recibide del manual daf participante {firmado
autdgrafamente por of participants) adjunto en Ia lista de asistencia, entregs del manual del participante en
digital, Integrando evidencia fotografica de Ias sesiones realizadas en los 2 diferentes grupos, a través de
medios éigiz;fes at encargado de dar seguimiento al proyecto, designado por is DTIF.

6 Las sesiones de capacitacion serdn reatizad‘aé en ia safa de capacitacion del piso S de las oficinas de la DTIE.

¢ Si por alguna razdn, las partes acuerdan posponer las fechas previamente acordadas, 5ebefé de guedar
asentado en minuta firmads autégrafaments por ambas partes.

¢ Alfinal de fos talleres, se debers realizar una encipsts de satisfaccidn y evaluacidn general de los temas vistos
en ¢f taller (digital o ‘fisico} e integrarlo como parte de sus entregables {lista de asistencia, manual del
participante]. :

e p

%gresiva 2. Monitoreo en tiempo real de la infraestructura tecnolégica de fa SHP

&l moniforeo en tiempo real de Iz infraestructura fécmiégica de la SHP, debe gestionar el uso de los 5,
recursos, asi como la retepcitn de alertas via corren, entre otros.

;o Efsistema de monitores propuesto debéra ser capaz de realizar ¢

! y servidores, y basar su operacidn ensoﬁwaredémunﬁcreo de chifighs teLa deben considerar h
todas las actividades que sean necesarias para instalsrio v atn e e o {~
N 3 . . n B ! L0
infraestructura tecnoldgica de la SHP, induida & mano dxe obraftrasiadgsnsta cionﬂgg cias dg uso,
actualizaciones al software, soporte v mantenimiento [ Era ne sag’:gvg'{a; q:,ge_ﬂfaun ione y ppere
e Liad
g
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correctamente durarnte todo el periodo que dure de vigencia el contrato. Al finalizat ia vi neizdebgeneicio |
solicitado, se deberd hacer entrega de la administracidn (usuario de sdministrador con sy respectiva |
contrasefia) de dicho software de monitoreo, al titular de fa DTIF con s finalidad de que la SHP cantinte
teniendo acceso a dicha herramienta de apoyo.

Jalisew

Rkl enrte bt

e

o Esistema de monitoreo deberd contar conla posibllidad de incluir cualguier dispositivo que pueda soportar
alguno de los sigulentes protocolos ICMP, SNMP, TCP y/o UDP. .

©  Deberd contar con una interface gréfica, ficil de utifizar y muy intuitiva, inclusa para aguellos usuarios que |
no cuentan con el conocimisnto de administracién de ambizntes Linux,

© s herramienta deberd obtener un monitoree basado en ef estado de los elemetos, y poder recolectar
data de todo tipo de hardware y software. Obterier analiticos ios cuales puedan ser graficados y exportados
&n diferentes formatos para su reporteo,

o Por otra parte, la GUI deberd poder ser personalizada de tal manera que la informacion més importante -
para cada organizacion pueda ser visualizada segiin sus requerimientos.

o Deberd contar con integracion a algin médulo de "Businass inteligence” mediante ef cual pueda realizar el -
mapeo de las dependencias de ios aplicativos y/o servicios de los diferentes procesos con los que cuenta i
organizacién, permitir visualizar la disponibilidad y rendimiento de sisternas comiplejos en una sola vista,

[+]

El propdsito det sistema de monitores es ef de automatizar las tareas de monitoreo y validacin de servicios
mediante una heframienta v proceso de gestion de eventos, actualmente fos servicios criticos de ¢
tecniclogias de informacin {iT) requiaren ser administrados utilizando las mejores practicas internacionales
de gestion de servitios de T1, asegurando que se entregue la continuidad v seguridad necesarias para la :
operacidn de las organizaciones. ‘

Ef ficenciamiento del software de monitoreo que se instalara, debers estar incluido en e costo, asi como el ‘
soporte técnico, actualizaciones y mantenimiento que sea necesario, durante ¢f periodo de vigentia del ’
servicio solicitads., !

¢

Mech

o Unaverz instalada y pussta 2 punto la herramients, se establece un periodo en &l que se Hevars a eabo fa :

‘transferencia de conodimientos mediante fa cual, se busca que los usuarios, quienes llevaran la w-‘..&}\
| administracién del dia 3 dia de la herramients, puedan realizar las tareas propias de la gestién de fs
j herramienta. Asf mismo, deberd brindar soporte de segundo nivel, pare de esta manera, acompafiar al |
usuarioa io largo de fa curva de aprendizaje para asi, ir proveyendo autonomfz en la operacion def sistema, [/‘}

» @Zﬁ-r s naturaleza del requerimiento, la SHP no prevé iz figura de aded M@Wmmmm

; hdescritos, dado gue se requiere gue sean realizados durante el periodg astah

Hlecido acorde VR, de |

{rabajo con seguimiento a detalle por parte del proveedor ganador,

AT V3 AFIDACIGN ng
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6.° GARANTIAS

Se establece la garantia ;:;ara la entrega de los servicios {consultorfa especializads en Ciberseguridad y
herramienta de monitoreo) por el lapso de tlempo que dure el contrato y hasta 3 {tres) meses posteriores a la
fecha de término. La garantia sers aplicable de acuerdo al servicio soficitado y 8! funcionamiento, mano de obra
y herramientas especializadas utilizadas durante o proceso de ejecucidn de los servicios,

A~ WO SN .

7 OBLIGACIONES DE LOS PARTICIPANTES .- L

PROGRESIVO 1

1. Entregar una propuesta de plan de trabajo detafiado, dentro de su propuesta técnica, la cual ird dirigida al
titular de la DTIF, solicitando una ler reunidn de arranque y acercatiento con el personal de la DTIF, en un
periodo no mayor a los 7 {siete} diss habiles dias pusteriores a Ia firma del contrato. Este plan de trabajo
debeestar desarrollado v apegado a las mejores précticas de. PR Serd obligatoric mantener durante tado
«l perfodo del provecto, ef contro! de cambios de este documento, y dar vista por correo electrénice, por
oficio y/o en documento fisico, cade vez que se tenga un cambio, af personal asignado por la DTIF para dar
seguimiento af proyecto.

2. Presentar al menos una carte expedida por el fabricante de las herramientas tecnoldgicas a utifizar,

indicando et niimero de licitacion, dirigids of comité de adquisiciones de fa SHP, que avale ester autorizado
para ejecutar los servicios especializados de las herramientasgn Ciberseguridag propuestas.

z 8. L2 totalidad de tos 2 servicios solicitados {prograsivo 1y 2} serdn adjudicados.a un solo proveedor.

4. La propuesta debe de incluir de manera explicita {as capacitaciones institucionales tipo workshop en las
tecnologlas y sofuciones propuestas solicitadas én cada etapa, en donde se detalle of temario propuesto de
los mismos. ‘

el servicio y soporte, asi como la respectiva autorizacién por parte del titular de fa DTIF, 2sf como también
: una matriz de escalamiento para establecer las comunicaciones de los diferentes tipos de temas durante el
i servicio. ’ '

L8 Contemplar una propuesta de Acuerdo de Nivelés de Servicio {SLA) acordado entre ambas partes para llevar %
o

© fo\ Considerar cualquier otro componente en HW, SW, mano de o
: tecnolégicas pars monitores, licendias de uss, actualizacionef
instalacién, configuracién v puests 2 punto de los compongntes de
estar incluidos.en el precio de su propuesta,

iy N [ ERI%{N%\%%
ol ALIOH BN ,,
st ptue corrdeta ?/\

3 Soluc deberdn de
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7. inclulr un diagrama de Gantt simple en donide se muestran las principalks v@’é&%ﬁ@%@“y Temotas,
hitos, etapas, tiempos ¥ responsables de manera genérica.

Jatisoo

8. Presentar una carta bajo protesta de decr verdad, que garantizar is continuidad de ks Operacitn y la
funcionalidad de las aplicaciones que la SHP tiene actualmente en operacidn y funcionando en ios |
amblentes productives y que sus servicios y herramientas no alierardn ni impactardn Iz operatividad diaria, |

8. Presentar una carta bajo protesta de decir verdad, gue una vez iniciado ef proyecto, es resgonsabilidad del
participante mantener 8l 100%, en todo momento, al aimerc de personas asignadas al proyecto.

10. Especificar fos valores agregados a fo contratado, en un apartadp particutar que asi lo especifique. '

1. Presentar una carta bajo protesta de dedir uefﬁad donide asegurs tener sl menos 2 ingenizros de tiempo -
complett para Iz SHP a lo largo de ia impfememacién’dﬁ proyecto.

12, Presentar una carta bajo protesta de deci verdad donde deseriba tener fa capacidad de respuesta para -
iniciar ia realizacion del servicio o actividad vequerida por Is SHP, en un plazo no mayor 3 1 {una} semang
posterior a Iz recepcién por escrito de ia solicitud de parte de la SHP. &

3

13. Tener oficinass en la zona metropolitana de Guadalajara, amparéndose con ef comprobante de domicilio
vigente no mayor a 60 diss de antigliedad v licencia municipal vigenta dentro de Ia zona metropolitana. |

4. Contar con consultores que tengan fa experiencia en los servicios solicitados ¥ que tengan experiencia en
provectos de Ciberseguridad y monitoreo perimetral; para lo cual, deberdn entregar una coepia de su
curriculp con firma autdgrafa v copia de identificacidn oficial vigente.

s R oo S

15. Proporcionar todas las facflidades para que Iz SHP reafice directamente o a través de terceros fas '
inspecciones y prugbas de calidad'a fos bienas ¥ servicios entregados cuando las considere necesarias.

enico) en Ia oficina de fa DTIF de 1y SHP ubicad; en Magisterio 1498 Piso 5, esquina con Tamaulipas, P -
Coloniz Miraflorss, Guadatajara, Jalisco, ’

1B. Entrega de los servicios {consuttoria, asesoria, acompafiarniento y herramientas de monitoreo, soporte * @

PROGRESIVO 2 ' ' : _ _ AN

1. Contar como minimo con una certificacion CCIE de Routing and Switchin

de red & monitorear ests basada &n su mayoria en tecnologia Cisco, &7 ;..:;“.:"_ tcwmhmwwm.

T “\
g?tj,éﬂ de evenios y que
L

ug la infraestructura

i

-equipo de trabajo, cuénte como minimo, con las siguientes certificacjohes:
IFIL V3 o V4 Foundation.

@jj‘seﬁar en conjunto com &l personal técnico asignado por fa DTIF, un prifdess de
-

i SN :
ALIDACISN TEcng, . |
ECCION GEERYS 1 1 ?

<

‘Al

MR e )
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Jaiigo

3. Es deseable que demuestre que cuenta con conotimientos de optimizacion de recursos =n contexto de
escasez, por tal motivo, puede mostrar que su personal cuenta con certificaciones Lean-iT vigentes.

4. Demostrar gue tiene 12 capacidad de gestionar servicios de Tecnologias de Informacion v que opera bajo
estdndares internacionales de cafidad, para allo temendv que presentar Certificados de 15O 20000-1
vigentes. . '

5. Contar con una mesa de servicios que pueda atender soficitudes durante las 24 horas del dia,

. ENTREGABLES

*  Plan de trabajo que conténigs las actividades locales y remotes, asi como los ebietivos a alcanzar de cada
uno de fos ;:mgresivcs en sus diferentes etapas e hitos. ’
s Manua! del partecxpznte manual del faczhtader, evzdan::a fotagraf’ ica, lista de asistencia, entrega de
diploma de participacion, firria de aceptacién de recibido dei manual del participante y d;pioma {contenido
de las capat:itacm nes} descritas én cada progrefswo v efapa:
* Contenidos del Workshop en Me;oras Practscas de Ciberseguridad.
" Contenido del Workshop Modelos de referencia de seguridad OWASP, O5STMM, ISSAF.
®  Contenide del Workshop (ISOAEC 27001 i’-umiacién Cursel.
= 'Cnntemdos del Workshop gn mejores practicas de seguridad en activos informaticos.
= Cortenidos del w«;dzshop de ia herramienta de monitores en tiempo real.

' Al término de cada etapa debers entregarse toda la evidencia, documerntacion, diagramas, minutas de reunidn,

© resultados y hallazgos obtenidos, asi como las bitdcoras de Jas actividades realizadas y descritas en este anexo
téchico:

netf

; tnfarme de evidericias externas: Estado actual de la postura de seguridad de la organizacion.
- Bvidenitias de problemas de ‘tipo externo en C'hersegtmdad encontradas durante las actividades

reslizadas.
= Matriz y clasificacion de rigsgos de las vulnerabilidades encontradas, nivel de severidad, dasificacion
impacto ai negocio. AN
=  Evidencias técnicas de vulnerabilidades descubxertas {Paeﬁ:as abiertos, cédigo malicioso, red insegura,
permisos incorrectos, acteses, ete.).
] Digloma def’ curso {workshap} y Histas de asittencia de los pa oS :cganmnamiuiﬁﬁfﬁfﬁm‘ﬁ“ - }
¢ T i? o GUBERRAMERTAL ;
; » informe de euzdencras mtemay Estado actual de Ia postura de's &'é la organizacion. LB
: " Evidencigs de problemas de tipo mtemo en Ciberseguridald, encofiiradas durante las) actividades ;
reafizadas, g’? s §

=
S
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*  Matriz y clasificacién de riesgos de las viinerabilidades encontradas, nivetd

impacto af negocio.

*  EBvidencias técnicas de vuinerabilidades descubiertas (Puertas abiertos, ccdtgb malicioso, red i insegura,
permisos incorrectos, accesos, etc.).

= Diploma delcurso (workshop] y listas de asistencia de los participantes con firma y fecha.

;
:
H
1
:
:

® Informe de acciones preventivas y correctivas internas v externas: Activo tecrioidgico. }

» Controt {remediacién en base a COBIT5).

® Analisis de factibilidad: beneficio, tiemps y recursos necesarios para-considerariog dentro def}
alcance permitido.

- Factibilidad tecmca {tareas, riesgos, ttempoi

Factibilidad operativa (cambios).
Gantt de proyecto delag.acciones,

*  Requisitos (recursos ner:esanos para su tmplementacuon)
* Setuencia. . : ) ‘.
* Prioridad. ~ "o . ) {
*  Especialistas asignados.

*  Resultados técnicos de las correcciones intemas y exiernas aplicadas como acciones preventivas y
corréctivas que contenga: .
*  Evidencias de los cambiosy mnﬂguraciones efectuadas tanta internas como externas.
* Diploma del curso (workshopj y listas de asistencia de los participantes con firma y fecha,

* Documentacion en formato de norma is027000 adaptados a 1 organizacion:

Inventario de activos tecnolégicos.

Procesos que soportan ios servicios criticos definidos, incluyenda su interrelacion y su valor.
Requerimientos de Seguridad.

Wapas de dependencias entre los elementos de tecnalogia.

Clasificacion de 8 informacion (data) en los servicios criticos.

Niveles de madurez de los controles de seguridad recomendados. :
Modelo base de un Sisterna de Gestion de fa Seguridad da 71, . !
Politica y objetivos de seguridad. , ‘ ¢
Estandares, procedimientos y guias que soportan ef marco de seguridad. ‘ﬁg
*  Metodologia de evaluacitn de riesgos. :p
* Diploma del curso fwgrkshup} y listas de asistencia de fos participantes con firma y fecha. -g:

¢« 8 % » =

*  Artefactos en formato de norma iso27000 adaptados a Ia arganizacién:
Registros y procesos de seguridad de fa informacién implantados.
Controles de seguridad de a informacion implantados.
Documentacidn del proceso de consultorias internas.
Artefactds con 1a definicion de la Politica del Sisterna de Gestién g
Recomendaciones para fa implementacion del modelo de segurida
@:iacesos y Controles para ios siguientes aspectos:

aumece NOVACION
COOROMACKN SERERALDEIN
pA=e susmemmm

# = @ E &

Seguridad fisica y del entorno. fakf
Seguridad en las operaciones. %‘JV‘\}
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Adquisicién, desarrollo y mantenimiento de sisternas. -
* Relaciones con proveedores, ]
* - Gestidn-de intidentes de seguridad de la informacian::

*  Procesos de seguridad de ia informacin para ia gestion de la continuidad del negotio.

YOOI VO

* Todo lo anterior deberé conformarse efi (in portafolio de evidencias ¥ entregables en formato digitai {en
; uria USB y/o en una carpeta compartica en servidores de Ia SHP) notificado mediante oficio al titular de la
"DTIF 10 (diez} dias habiles antes de que coricluya la fecha de su contrato. Aquellos documentos que la SHP
' determine y notifique al proveedor ganador, que séran necesarios en fisico, debersn Hevar firmas
i autdgrafas por ias partes involucradas y le serd notificado en su oportunidad.

2y Responsal rErieHTSnt: : ponsableds equerimiento”
Nombre: ing. Hugo Armando Torres Regalag Nombre: Mtra. Mé;ﬁca Elizabeth tedezma Padilla
Puesto: Coordinador Especializado en Informatica Puesto: Directora de Tecniologia de informacién
! ‘ Financiera =
v | e-mail: hugo.torrss@ialisco.pob.mx 5T e-mail: monica ledezma@jalisco.gob.mx
‘- ['Fecha: 17/08/2021 | Tal. fext. 3819 2345 / Fecha: 17/08/2021 | Tel. fext. 3819 7345 7
43315 , i | 43588
;| Firma: Firma: i
: ‘1 ‘S“ ,i ',- g - 3 iermi “’ ve& ¢ : e«:: e
Nomibre: Mtra. Luz Esthela Gracia Ortega . { Nombre: Guillermina Téllez Vale
Pussto: Rol de Auditors fnterna de TIC para fa Puesto: Coordinadora Especializada en
: FiE Informdtica
x e-mail: e e-maik: guilletrhina.tellez@jalisco.gob.mx
| | Fecha: 17/08/2021 Fecha: 17/08/2021 | Tel. fext. 3819 2345 /
. . 43402 . 43557
Firma: v ‘ :
% j é AACONERIR B MEEK
f R
3 L GION TECNICA
. # haL b PLANEACION TECNOLOGICA
g ?
| %
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TECNOLOGH

R, xR S vy ot A
Nombre: Pedro Garcia Alvarez ‘
Pussty: Responsable de Planeacion Tecnolégica

eamai!.f pedro.slvarez@ijalisco.gob.mx
Fecha: 17/08/2021 | Tel, fext. 3819 2345/ ‘ : i'

i 43566 5 ' £
Firma: Tﬁ i A § .
I

P swaouve COOTOINACION GENERALOE HNOVACIOR
Or RS ETGn  CUBANMENT

i3 SER. 208 ;

VALIDACION TECNICA
) DIRECGGM GENERALDE PLANEACION TKNQL@G:CA :;

Y/
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_Servicio de andlisis de configuracién de r

, L
Siglas o patabra ' ‘ Significado |
DTIF Direccion de Tecnologias de la Informacion 5
| Financiera. ' ' i
shP [ Becretaria de I Hacienda Publica
AMG " | Area Metropoiitana de Guadalajara
= ’ Brotocolo de Internet
‘Bwitch — _ Dispositive de red 1P capa 2 }E
Router ' Dispositivo de red 1P capa 3
Firmware ‘ Soporte  16gico -inalterable; programa basico
que controla los circultos elec’tréni’cos de
cualquier dispositivo. ,
SNMP | Shge Network Management Profocoll | |
.| Protocolo Simple de Administracion de Redes ;

La operacién légica de la Red 1P que glorga ms’tecbwdad del Cemm de Datos de fa DTIF a las ;
. recaudadoras del AMG fue instalada desde hace varios afios, por fo cual es necesario realizar un |
anglisis de configuracion que ofrezea datos certeros acerca del desempefio actual de lared, siestd
funcionando bajo una correcta configuracién, si hay cépacicfedes_ ng habiiitadas ¥ si cuenta con las i
medidas pertinentes de seguridad; se frata de un servicio especializado con &l que no se cuenta
todavia. ‘ o B s . H

debe realizar un trabgjo de andlisis de operacionde la Red que conecta estas oficinas con los servicios |

Con ¢! fin de brindar a la ciudadania una atencion oportuna y eficiente en las oficinas de la SHFP, se A
alojados en el Cenitro de Datbs de la DTIF, a fin de-contar con una red segura, capaz y eficients para | &
:5

~Fl trasporte de fa informacion en formatos de voz, datos y video. Con

L segura la dispanibiiidad de las comunicaciones para el trensporte d i
con las nusvas necesidades gue deben solventar los servicios bas gs‘%agssumt la‘%s
Secretaria de Finanzas; ademds, permite adaptar fa Red a nu { N
i
VALIGACZGN xr
AT V6 é; E%Q&‘IGA T
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Secretarh o Haciendo Publita w
ria de fa Hacienda Publi B 16064 5

e Serwc:o de andilisis de configuracion de red IP
' "‘%pIamf icados por la DTIF en el corto y mediana plazo. La no atencion d %@&WF&?&

una vulnerabilidad tangible en la prestacion de los servicios financieros a la cnudadama, por elio, es

' Joliseo

necesario realizar este andlisis especializado.

Mjorar fa-capacidad, sﬁguridaddispnn%biﬁd]ad y eficiencia de la Red que conecta las oficinas de
SHP con g} Centro de Datos de la DTF, en el corto plazo.

L Fmgresiva 1: “Servivio de andlisis de configuracién de red IP”
| Cantidad: 1
,Condicmnas. S
. LaRed de Datos hace refemnc%a ala conexién fisica y logma de todos tos drspusttwos -computadoras,
camaras, sistemas de audio, servidores, sfc.- que se conectan a fa Red de la Secretaria de la
, Hacienda Pablica. E} término “datos” tiene su reiamén mn srstemas digitales bajo &! pmtacmo 1P, que
g Qtransmlten ¥a informacién utilizando paquetes de detos. Todos los sistemas y subsistemas de ia Red
" ccmvergen en’el protocolo 1P, de modo que este sistema de datos es de vitat importancia para
asegurar que fa informadion E!egue deun ongen a uni 'destine de forma segura, cofrécta 'y en tiempo.
La Red que soporta este: sistema es de ’toda 2 Set:reteina, no obstatite, los trabajos aqui solicitados
se circunscriben Gnicamente a las conexiones entre los edificios administrativos de fa Secretarfa de
la Hacienda Publica del Gobierno del Estado de Jalisco (Edificio Pedro Moreng, Edificic Jugueteros

38 y Edificio Nuevo Ledn) y ef Centro ‘de Datos de la Direccién de Tecnoiogias de la Informacion
Financiera. N h
. Revision de ccnﬁguracmnes’ ; f. B &S
%28 Jwtaturs CDWW'MVEXNNWA
oositves devwmmdenl

Ko
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(sw:tchesimuters) de la SHP, con el fin de obieneria ssgmente infol
‘ ; = Protocolos:de red habifitados St R Lo et
v Q: Versiones del firmware _ 7

. « Mecanismos de acceso remoto paragestion <
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DIRECCION GENfRAL DE PLANEACION
‘Lo anterior es de relevancia para realizar un andlisis de buenas praticas F
fravés de los pretocolos utilizados. Por ofra parte, segiin este andlisis se propondran mejoras que se
alinsen &on fos objetivos que persigue la Direccidon de Tecnologia de ta Informacién Financiera. En

ot

{ Secretgric de la Haclendo Pubii
. Jalisco
N Serv ciode andlisis de conﬁgurac:én

RS

cuanto al firmware, se validaré que se use la version correcta. Una vez ﬁn_aﬁzadéesta revisién se
deberén realizar los andlisis que se describen enseguida:
s Andlisis de seguridad fisica

En conjurito con ta verificacion de las configuraciones se revisaran puertes fibres en los switches no
utilizados y se tomaran as acciones necesarias con eflos.

s Andlisis de disefio 16gico ds 1& red
Con base en la'lista de dispositivos vegings formaremos un diagrama I6gico'de lared y verificaremos
si ¢l disefio es adecuado p-ara su'tamafio de red y sus necesidades.

ot G £ O RSN

} « Andlisis dé rendimientos )
Rews:m y monitt}rea del equ rpamientc dered, a través de SNMP se monitorean los dispositivos de
red ademés de analizar el trafico dertro de la red, esto con un dispositivo especiai que se necesita
instalar para capturar el trafico. ‘ : i
El parficipante que resuite adjudicado debera dar garantia de los wabajos por 3 (tres} meses.

Cualguier recomendéaién yio configuracion a la red de transporte (Capa 3} de la SHP entre sus
edificios, deberd en todo momento ser definida en conjunto con el personaT de'la Direccion General |
de Tec:nntogfas ds ta Informacion de ia Secretaria de Admmnstracnén

|
El semcxoée anahsss de conﬁguramén de red IP debe garan‘zszar un andlisis completo, conflable v /i
cerlero de los aspectus sof%cftadba en el apartado 5. :;

@bﬁgaoiones gue debera cumplir el PARTICIPANTE:
= Los participantes deberan de contar con &l personal, herramjents
para el suministra e instalacion de los enlaces '

. X f
» Elaborar cronograma de actividades {\ M\}V =%

AT V6 ' 3de5
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Secretarifo de lo Haciendo Publica

. Servicio de andlisis de configuracion ge ﬁged i}ﬂz*

Dwm?mentaczqn obligatoria a entregar como parie de la propuesta del Aﬁm%ﬁ‘gﬁmﬂm

« El PARTICIPANTE debera comprobar qgue fienen personal co ifice para frabajos en
alturas {(DC-3).

« EIPARTICIPANTE debera proporcionar evidencia de capacidad técnica en el manejo de
soluciones de switching/routing del fabricante CISGC, con la copia det certificado expedido
por el fabricante a dos {2) ingenieros que trabajen para su compadia.

+ FE|PARTICIPANTE debera proporcionar svidencia de capacidad técnica en el manejo de
solucionesde microondas del fabricante INFINET, con la copia del certificado expedido por
ol fabricante a dos (2} ingenieros que irabaje para su compafiia, . 4

« El PARTICIPANTE debera proporcionar evidencia de capacidad en fa administracion
profesiona! de proyectos hasada en siguna metodologia profesional, por &l Pro;ect
Management Institute {PMI) o SCRUM, con ia copia del certificade expedido a un (1)
administrador de proyeclos que trabaje para su compafiia.

s El PARTICIPANTE debers proporcionar evidencia de capacidad en la administracién de

recursos de Tecnivlogias de la Enfonnaﬁién (11}, con ia copia de un {1) certificado de iTiL

Foundation de una persona que trabajé para su compafia,

s Jalisco

Producto del andlisis
~» Copia de configuraciones ﬁna!es en Eos equipos de red
Q Memoria t8onica de los trabajos ¥ modificaciones a config
implementacién de los frabajos

: AT_V6 4des

Pagina 54 de 104
LPL218/2021

,‘"igf“_ﬁl
Jalisco

GOBIERNO DEL ESTADO



Av. Fray Antonio Alcalde#1221,

Col. Miraflores, C.P. 44100,

N
Administracion
Q)

Guadalajara, Jalisco, México

@mgm | FOLIC INTERNC |
g

redlj!;g‘g

DIRECCION GEWERAL DE PLANEACION
TECNOLOGICA

Secretaria de fa Hoclenda Pibiil

. z : 'ﬂé,  Responsable de la elaboracion v validacion
raqueﬁmlento e -{ téenicadel requerimiento’

Naénbre Mira. Monica Elxzabeth Ledezma | Nombre: Ing. Hugo Armando Torres Regalado
Padilla

Puesio: Directora de Tecnologia de informacién | Puesto:  Coordinador . de Infraestructura |
Financiera - Tecnoldgica y Comunicaciones

e-mail: monica.ledezma@ialisco.gob.mx e-mail: hugo.forres@jalisco.gob.mx

Fecha: Tal. fext. 38192345 /43588 | Fecha: Tel. Jexi. 38192345 7 43408
25/08/2021 1 25/08/2021

Firma: . Firma:

Responsable “‘M slaboracién = del | Res‘tsonsab!’e dé‘!a-tevislﬁrt&el-dééﬁménio

documento |
Nombre: Pedro Gargia Alvarez Nombre: Laura Angehca Wallin Munoz
Puesto: Encafgadodemaneacronelnnovamen Puesto: Redactora de Contenidos Oficiales e
Tecnologica Institucionales
e-mail; pedro.alvarez@jalisco. (,.b.mx e-mail: faura.vallin@jalisco.gob.mx
Fecha: Tel. fext. 33182345 /43508 | Fecha: ) Tel. fext. 38182345 /42336
F25/08/2021 ) ‘ 25/08/2021
C irma: ﬁ / Firma;,
\ i&g\”
/ 03 op. o ,,
DACION TECNICA |

GENERAL DE PLANEACION TECNOLOGICA

Vigencia del documento: 60 dias a partir del sello de validacidn i
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SERVICIOS DE GENERACION DE REPORTEO DE ANALITICA Y TABLEROS DE CONTROL CON LAS PLATAFORMAS
TIBCO JASPERSOFT Y SPOTFIRE PARA PROGRAMAS DE REACTIVACION ECONOMICA

1. GLOSARIO:

e SAAENE: Sistema de Asesoria Sobre Actividades Esenciales y no Esenciales

e COVID19: Coronavirus Disease 2019.

e SLA:Esun contrato que describe el nivel de servicio que un cliente espera de su proveedor. En espafiol
también se Acuerdo de Nivel de Servicio. Sirven para establecer unos indicadores que se puedan medir
para regular el servicio que prestamos y asi asegurar el cumplimiento de las expectativas del cliente.
ADHOC: Solucién elaborada para una fin preciso.

¢ SIRA: Sistema Integral de Reactivacién Economica.

2. ANTECEDENTES

La Secretaria de Desarrollo Econémico ha participado en diversos programas y desarrollos, los cuales
surgen debido a la contingencia generada por el Covid-19, los apoyos que brinda la secretaria son:

e Operacion del call Center que atiende a los usuarios del programa de Plan Jalisco COVID-19
Apoyo las Micro y pequefias empresas.

e Sistema Integral de Reactivacion Econdmica. (SIRA)
e Programa de Reactivacion Econdmica.

Para la oportuna atencién y analisis de datos de dichos programas la Secretaria Adquirié una suscripcion a la
herramienta Spotfire.

3. JUSTIFICACION

De acuerdo a la necesidad y a la pronta respuesta que se requiere por parte de los tomadores de decisiones
en los programas en que participa la secretaria de Desarrollo Econémico y la Coordinacién General de
Crecimiento y Desarrollo Econémico, es necesario monitorear y generar indicadores y reportes de manera
sistemdtica sobre el funcionamiento de estos programas, asi como para generar el analisis de los datos que
permita el mejor entendimiento de la problematica atendida y su caso el re direccionamiento o ajuste
necesario para el logro de las metas y objetivos de cada programa.

Mediante la utilizacién de medios de andlisis de autoservicio visuales, con los que el personal de la secretaria
y la Coordinacion al frente de la ejecucién de los diversos programas generados por ambas dependencias,
tendrén a su disponibilidad visualizaciones intuitivas, tableros de analisis con informacién en tiempo real,
sobre tendencias, patrones y perspectivas inesperadas, incluso pudiendo ser consultadas en dispositivos
moviles

TR ; v
ERY s:lén dgj/éobiérno del estado para la |

De igual manera el uso de este tipo de plataformas esta alineado
transformacién digital como un pilar fundamental es el aprove
informacion gubernamental, a través de la adopcién de nuevas tec

AT_V2

Pagina 56 de 104
=3

; LPL218/2021
TeR

Jalisco

CGOBIERND DEL ESTADO



Av. Fray Antonio Alcalde#1221,

Col. Miraflores, C.P. 44100,

A
, Administracion
O

Guadalajara, Jalisco, México

'
o |
Mt o |
 Jalisco Secretaria de Desarrollo Econémico |1 ¢ 2 7
SERVICIOS DE GENERACION DE REPORTEO DE ANALITICA Y TABLEROS DE CONTROL CON LAS PLATAFORMAS
TIBCO JASPERSOFT Y SPOTFIRE PARA PROGRAMAS DE REACTIVACION ECONOMICA
administracién publica a la toma de decisiones para el bienestar social, a través del uso de Inteligencia
Artificial.
Con iniciativas basadas en herramientas de Analitica permitira una adaptabilidad institucional, ya que toda
la informacién estard basada en una sola plataforma, la cual debera ser escalable, permitiendo que los
diferentes usuarios técnicos y de negocio compartan datos y tableros de manera 4gil y en tiempo real en
tabletas, teléfonos inteligentes y equipos de escritorio.
4. OBIJETIVOS
Proveer el servicio de despliegue configuracion y mantenimiento de tableros de control de indicadores y
reportes interactivos de los diversos programas de apoyo y reactivacion econémica generados por la secretaria
y la Coordinacién, permitiéndoles tener a su disposicién visualizaciones intuitivas, tableros de analisis con
informacién en tiempo real, sobre tendencias, patrones y perspectivas inesperadas, incluso pudiendo ser
consultadas en dispositivos moviles.
5. REQUERIMIENTO
e Disefio de los Tableros y reportes de Informacién requeridos por el Programa
e Construccién de Tableros AdHoc a las necesidades de los indicadores del programa
e Validacion de vistas de tableros y reportes con usuarios finales
e Publicacién de Tableros dindmicos y reportes (Autoservicio) para publico objetivo
® Mantenimiento y soporte para la ingestién de datos y tableros.
El proveedor deberd garantizar el 6ptimo funcionamiento del servicio descrito en el presente anexo, por lo
que deberd contar con un proceso establecido de escalamiento en caso de incidentes o fallas, cambios o
movimientos de configuracién, estatus de reporte, programar mantenimientos preventivos, asesoria y
consulta, por lo que deberd contar con:
Mesa de ayuda la cual al menos deberd poder:
* Registrar el requerimiento o incidente.
e Asignar un nimero de reporte para facilitar el seguimiento
e Atencion en todos los niveles necesarios.
e Dar seguimiento de inicio a fin al requerimiento.
* Escalamiento de reporte a niveles superiores cuando aplique
AT_V2
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SERVICIOS DE GENERACION DE REPORTEO DE ANALITICA Y TABLEROS DE CONTROL CON LAS PLATAFORMAS
TIBCO JASPERSOFT Y SPOTFIRE PARA PROGRAMAS DE REACTIVACION ECONOMICA

La mesa de ayuda deberd contar con medios de contacto via telefdnica y correo electrénico, por lo que deberd
proveer el numero telefénico y correo electrénico de soporte, en los cuales se podré escalar las solicitudes de

soporte.

La implementacion de la solucién deberad llevarse a cabo bajo el siguiente plan de trabajo:

Cantidad Descripcion Tiempo de Entrega

Disefio de los Tableros de Informacién y reportes requeridos por el
“d semana 1

Programa

Construccién de Tableros y reportes AdHoc a las necesidades de los
1 Semana 1

indicadores del programa

1 Validacion de vistas de tableros y reportes con usuarios finales Semana 1
1 Publicacién de Tableros dindmicos (Autoservicio) para publico objetivo Semana 1
6 Mantenimiento y soporte para la ingestion de datos y tableros. Mensual

El proveedor debera cumplir con los tiempos'de resolucion de incidentes detallados en 'l.a'siguiente tabla de
acuerdo al nivel de severidad de cada incidente:

TABLA DE PRIORIDADES SLA

TIEMPO DE | TIEMPO DE

EL SERVICIO NO SUSTITUCIO

CRITICO | RESPONDE O DEJA DE N DE 20 MINUTOS | 2 HORAS
FUNCIONAR. EQUIPO
FALLAS DE SOFTWARE, SOLUCION

NORMAL | HARDWARE Y DEL 20 MINUTOS
CONFIGURACION. PROBLEMA

AT V2
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CONDICIONES DE SERVICIO

e Elservicio debera contar con mantenimiento soporte y actualizacién, mismo que deberd incluir la vigencia
durante un afio calendario a partir de la firma del contrato.

e Se debera tener acceso a especialistas, expertos técnicos y funcionales del servicio ofertado, estos
deberdn dar soporte via telefonica y via Internet en idioma espafiol sobre una base de horario laboral de
lunes a viernes de 9:00 am a 18:00 pm.

e El participante debera presentar por Escrito firmado por el representante legal en el que manifieste que
en caso de ocurrir un problema catalogado como critico, también se tendra acceso a soporte en sitio por
parte del proveedor.

e El proveedor deberd entregar un plan de trabajo (carta Gantt) describiendo las etapas y tiempos para la
implementacion de la solucidn, una carta poliza por escrito respecto del periodo de entrega de la pdliza-
garantia, bitdcora de actividades realizadas y memoria técnica al cierre de la implementacion.

6. GARANTIAS

Garantia a partir de la firma del contrato y hasta el 31 de diciembre de 2021.

7. OBLIGACIONES DE LOS PARTICIPANTES

e Acceso en linea a un portal de servicio en Internet que ofrezca al menos los siguientes servicios: Acceso a
una base de datos de conocimiento para realizar busquedas de soluciones a problemas que se hayan
presentado con otros clientes en condiciones similares; Registrar y dar seguimiento a reportes (ain
cuando estos hubieran sido reportados originalmente via telefénica).

8. ENTREGABLES

e Garantia por escrito conforme a lo especificado en el apartado 6. GARANTIAS de este anexo.

e El proveedor deberd entregar un plan de trabajo (carta Gantt) describiendo las etapas y tuempos para
la lmplementamén de la solucnén una carta péhza por escrito respecto del-pe

e Matriz de escalamiento
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e Documento con los alcances de soporte donde se describan los SLA’s

* Presentacion de los tickets resueltos con el cumplimiento de SLA’s propuestos

9.  RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el Responsable de revisar el Responsable de autorizar el
requerimiento requerimiento requerimiento
Nombre: Maria del Rayo Rivas Nombre: Armando Gallegos Nombre: Efren Diaz Castillero
Hernandez Martinez
Puesto: Analista de Sistemas B Puesto Director sistemas y Puesto Secretario Tecnico

Tecnologias de Informacién

e-mail: e-mail e-mail
maria.rivas@jalisco.gob.mx armando.gallegos@jalisco.gob.mx efren.diaz@jalisco.gob.mx
Fecha: Tel. Fecha: Tel. Fecha: Tel.
16/06/2021 | /ext.30302000 16/06/2021 /ext.30302000 16/06/2021 | /ext.30302000
ext. 55062 ext. 52304 ext. szoﬁ

Firma: Firma: 4

(@ |

Vigencia del documento: 60 dias a partir del sello de
A
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Secretaria de Innovacion,

Ciencia y Tecnologia
Portal web Subsecretaria de Educacion

Javascript T Lenguaje de programacién §nieipreiado, dialecto det
estandar ECMAScript. Se define como orientado a
objetos, basado en prototipos, imperativg, débilmente

tipadg y dindmico. _“ '

sigias en inglés de HyperText Markup Language, hace

HTML referencia 2 lenguaje de marcado para fa elaboracién

; . depiginasweb.
‘ ‘lenguaje de dominio especifico utilizado en
QL _ programacion, disefiado para administrar, y recuperar
‘ informacian de sistemas de gestidn de bases de datos

relacionales. )

o3 Qrganismos Publicos Descentralizados
nombre de un conjunto de aplicaciones web

Zoho desarrofladas por la empresa de la india Zoho

‘ . Corporation antes AdventNet

MIT, AGPL Tipos de licenciamiento ge sofoware

W3/ WAL Estandares web internacionates

RVOE Reconocimiento de VYalidez de Oficial Estudios

N—— Sistema de gestion de contenidos, enfocadoa fa

press . r;raacién gjﬁ cualquier tipg de’_intef‘fa’z gféﬁf:g )&eb.

Sisterna Integral de Informacién para la Gestin de la

SUGES Educacién Superior, plataforma de procesos y servicios

de Incorporacién y servicios escolares de la
Subsecretaria de Educacin Superiar.

2. ANTECEDENTES

Con la reciente restmcturacién de 1a Subsecretaria de Educaci6n superior y la digitalizacion de sus servicios
es necesario ef desarrollo: de software de interfaz wel: que genere interconexion gntre {as miltiples
plataformas de servicios escolares ademds de usuarios & instituciones educativas pare informes y tramites a
distancia.

|32 USTIEICACID]

Se requiere det desarrolio de un software especifico para ‘

plataformas de Ia Subsecretaria de Educacion Superior dentro de un solo ambigi§

os usuarios de Educacibh Superior, asi como instituciones educativas incdrpoda
. realizando 3 implementacidn de una digitalizacion de progesos que e :
AT.V2
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Ei desarrolio de un soﬁwara web interactivo, de facil navegacion dsnde se eﬂcuentren en un solo ambaente
digital los informes de los tramites de ia subsecretaria de Educacién Superior del Estado de Jalisco que se
encueritre disponible 24/365, dende se pueda realizar y conectar a todos los tramites de manera eficiente,
sencilla, infuitiva y que permita el acceso 2 las plataformas de servicios escolares y aplicacion de titulo

. electrénico.

5 REQUERINIENTO : / R Gy o
DESARROLLO E IMPLEMENTACléN BE UN SO ARE DE UN SISTEMA MODULAR WEB DE UN&F!CAGDN DE
ACCESQ A PLATAFORMAS DE SOLICITUD DE I&QQBPOMGO&I ¥ SERVICIOS ESCOLARES DE LA EDUCACION
© SUPERIOR DEL ESTADO DE JALISCO

LOS REQUERIMIENTOS FUNCIONALES Y TECNICOS GENERALES QUE SE DEBERAN CONSIDERAR PARA BEL
nssaaamo SON LOS SIGUIENTES:

1} Asegu:ar ef desarrolio e integracién de todos los médulos proporcionando, programacion web, disefio y
desarroflo de piezas gréficas, integraciones de servicios web, aplicaciones, analiticos y una conexion segura
y fiable & plataformas.
2} Eisoftware debe ser up sistema confiable de facil navegacion que permita la interaccion def usuario con el
personal de soporte y mesa de ayuda a través de:
» Chat -
& Eemnail -
e Apps (Al asistentes virtuales etc, }

3) Debe contar con los meganismos de seguridad axiemades para la proteccién de la informaeion
que se comparta en fa pagina al menosios qcese mencionan 3 continuacion
e Firewall i
e Esciner de seguridad contra atagues denegacion de servicio distribuido
4) Debe contar con un registro histdrico de cambiasy ajustes de edicion almacenados en un repositorio auto
administrable.
5} Debé contar con salidas de mformacxoa v proceses de consulta que faciliten. I3 obtencién de datos y
visualizaciones, para el personal de la subsecretaria. »
6} Eldisefio debe ser amigahle al usuarie, brindédndole una navegacidn de facil acceso.
7} Debe contar con un sistema de administracion de usuarios y de perfiles, incluyendao;
o Un administrador de acceso al sistema.
© Un administrador de coptenidos.
8) Eisoftware debe ser capaz de exportar infosmacion en aplicaciones de Office (Word,
Excel} y/o aplicaciones afines. '
9} &l disefio del software debe ser escalabley reusable para futuras imple
16} Ceneracmn de’ repoffies de mfom\amos ¥ esﬁadfstlcns mn base 8

AT V2
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11} Establecer un sistema de comunicacién, en el que se permita enviar y recibir mensajes de

fos usuarios {chat zeho},

12} Debera contar con un Mecanismo que permita dar seguimientosa los usuarios & través de un contador de
visitas.

13} El software permitiva su mantenimiento y actualizacién de forma accesible.

14} Debe de tener alta disponibilidad (99.99%).

15} La navegacidn debe cumplir los estdndares de- W3C/WA! de accesibilidad para personas con
discapacidades, debe cumplir con los entarnos, servicios que sean comprensibles, utilizables'y practicables
par todas las personas.

16} Ajustes y cambios a peticion del equipe técnico de subsecretaria durante el desarrofio y posteriora la
primera entrega durante el periodo de vigencia de contrato,

REQUERIMIENTOS FUNCIONALES TECNICOS ESPECIFICOS

tos médulos, herramientas y/o aplicaciones informéticas a desarrollar deberdn apegarse 2 fas siguientes
especificaciones téenicas: .

1} Lenguaje de programacion: Javascript, HTME, HTMLS, PHP, Framework web {NODE, REACT),

2) Administracién y edicidn de sitio: Wordpress.

3} Tipo de base de datos: MYSQL.
£l codigo fuente generade por el desarrolio de herramientas o aplicaciones informaticas, asf como el
generado a partir de las actualizaciones y ef desarralle de nuevas médulos, y toda l2 informacién
cargada al repositorio deberd ser descargable en cualquier momento o al final de fa implementacién
para su resguarde en Ja infraestructura de servidores de la Subsecretaria de Educacion Syperior, siendo
propiedad de éste. ‘

4} Elproveedor deberd realizar la migracidn ¢ instalacién del software, ademas de realizar la configuracidn
de hospedaje en los servidores virtuales y fisicos del Gabierno del Estado de Jalisco con la finalidad de

que el spftware este disponible en fa web. /;
SERVICIO DE SOPORTE TECNICO L)
Acuerdo de pivel de servicio: : g’  §
1) garantizar et funcionamiento del mismo los 365 dias del afio, las 24 horas del dia tales como: f,/

a. Programa de respaldos automaticos (complete y diferenciat).
b. Software de mantenimiento.

x&quemwﬁm 0§ ¥ CONSIDERACIONES GENERALES DE DISENGC

Disefio UX:
1) £ portal debe generar una experiencia de ysuario con interfacegintuivasy-simples las.cuales nf
se necesiten més de 3 clics para Hlegar a Ia informacién requerida @T,, Baane,, COORDMNACION GEHEhAL VAN
Interfaz Web: . - » X :
1} Utilizar uit ¢odigo de programacidn sencilio y reutilizable pa

MG TS Wiy GUBERNAMERTAL
aydifefiar Inter - ie-nfuitivas,
funcionales y estéticas, ademds de estar documentado para i
\!

o) izar mod ﬁc?im%mre 3 /
AL o \ ‘ VALIDACION TEGHTEA

DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Disefio gréfico: .
1) Generar las plezas gréficas como fondos, encabezadas, vectores, infografias, animaciones, carruseles
' de imégenes, fotografiss de produccidn propia, de cada una de las secciones y mddulos del portal web
a peticion del equipo de desarrolio de fa Subsecretaria de Educacién Superior.
Disefio de usn y administracion de la interfaz web;
1} Disefiar y desarroflar interfaces de usuario.
2} incorporar las mejores practicas de usabilidad.
3] Controf de versiones y actuslizacion de fa plataforma a través de up repositorio.
4} Ambiente amigable validado a través de prototipos y confiable a través de pruehas funcionales cen
usuarios finales.
Disefio de visualizacién de datos en el lenguaje de programacion seleccionado:
1} Disefiar conceptos y preductos visuales come mapas, graficas y tablas que a través de los datos
comuniguen informacion de valor para fa Subsecretaria y usuarios finales.
7} Generar visualizaciones reutilizables que se conecten dindmicamente a servicios web.

REGUERIMIENTOS PARA LA CONSTRUCCION DEL CODIGO.

« Todo chdigo generado por el desarreliador serd entregado con licencia de software tibre, similar a MIT,
AGPL.

» Asegurar up test coverage de 80% como minimo en el lenguaje de orogramacion elegido y comprobado
de manera visyat con heframientas de test.

» Integrar pruebas unitarias sobre el cédigo seleccionade.

Las pruebas estardn en ef mismo repositorio del codigo, con instrucciones claras para ejecutarse.

o £ software deberd estar instalado y funcionando en el servider web proporgionade por la Subsecreteria
de Educacion Superior, de acuerdo con fas caracteristicas solicitadas.

GENERALIDADES DEL DESARROLLO E IMPLEMENTACIGN

definicion desarrolios grificas y versiones para optimizacidn a diferentes exploradores y dispositivos, asf
como proponsr la mejor metodologia de plan de trabajo entre el proveedor y Ia Secretaria de innovacion
Ciencia y tecnologia bajo un esguema de trabajo con tiempos, mavimientos y entregables,

Al inicio del desarrolio deberd realizarse un servicio de levantamiento de requerimientos especificos, :[’/4
P4
£

s

tmplementacion en fa administracidn, madificacion y configuracion del software, uso de tableros analfticos ¢
de comportamiento del usuario, asf como el uso de mejores practicas en tiempgs de publicacién y
estandares de resolucion de imdgenes 2 publicar por parte de la Secretaria de innovacion, Ciencia ¥
Tecnologla.

Durante y posterior a la implementacién se deben entregay versiones del codigo a traves de un documento
Cada una de los médulos tendra un pie de paging, donde mostraré lo siguigniey
= Logotipo de fafisco gobierna del estado, | 5, COORINALICH GENERALF WHOWACION

o Horario de atencion en la subsecretarla, yios dias de servicip, Y GUBERNAMENTAL
. Pequefic mend con los siguientes campos: ]

ATVZ

o] Pagina 64 de 104
B LPL218/2021
(G el
Jalisco

GOBIERNO DEL ESTADO



Av. Fray Antonio Alcalde#1221,

N
Administracion
Qv

Col. Miraflores, C.P. 44100,

Guadalajara, Jalisco, México

' Emee  FOLIO INTERNG
r/%%\ - Secretaria de Innovacion, | ® 0887
\jm #4 ; ’ :

N Ciencia 4 T@Gﬂalﬂgm mﬁ%aﬁmncsi&;ggggmemén
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inicio
Crganigrama
Estadistico _
Lontactos
o Politica de privacidad
DESCRIPCION DE FUNCIONALIDADES POR MODULO

0D 00

Médulos y estructura de interfaz grafica.
Se ;mede ccnsuliaf sma maqueta funcional de la interfaz web en el siguiente enlace:

Mndulo i—tame.

Subsecretaria de Educacitn
Superior -

D e omon - by
B e Catety
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Portal web Subsecretaria de Educacion Superior

S presentar un mentl en ia parte superior del médule donde aparecersn los diferentes sub modulos de
fa subsecretaria:

Inicio
Organismos Pablicos Descentralizados
Servicios escolares
incorparacion
Revalidacion y equivalencias
Programas de Apoyo
Directorio de Contactos
Convocatorias s
sistema de Informacion de la Educacion Superior
# | *

= %) :
Al desplazar el cursor sobre los botones del mend se desplegard las opciones de cada médulo {Sub mend).
Tendrd un carrusel donde pasardn los principales 2 ises, noticias, convetatorias, etc. que la subsecretaria
resalte. . & e ) P '
Tendrd upa seccidn en donde se podrd consultan |

> B 8 & 95 9 PSS

|
1. Catdlogo del Reconocimiento de Validez Oficial de Estudics {RVOES)
2. Convocatorias publicadas i

3. Noticiasde iaterés

Tendri un boton de consulta y al dar clicen el que redirigird a un formulario el cuat permitird seleccionar
 diferentes filtros pata generar un reporte visual co;n 1a opcidn de exportarlo a Excel. ;
Inicio: ‘
» Titulo de la pégina con saludo o bienvenida de la pagina.
e Carrusel de noticias refevantes con anuncios pringipales.
» Catalogo de servicios principales més; tado con sus Jinks de acceso a I3 informacién de los /
r

servicins. )
© Apartado de Consuita de RVOE el cual cuenta con. un botén gue pueda redirigir a la consula del

RVOE. - e P
o Apartado de colsboradores.

Subsecretaria de Educacion Superior:

e Titulo de la pagina con imagen referente de fa misma, con informacién estifo bibliografia de la

secretaria ' A :

o Presenfaciin de Perfil del subsecretarip, directores generales, directoras y coordinacién con su

puesto y boton para su perfil de contacio.

s Mapa de ubicacién de fa Subseeretaﬁ? de Educacion Sups
incorporacion y Servicios Escalares ademés de la informacion de

de contacto. . &

@ Organigrama con datos de contacta.

L
GUBESNAMENTAL

1 ABU, 2021
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O:gamsmas piiblicos descentratizados: :

Titulo de la pagina y pequefia descripcion del drea.

Directorio de OPD'S

Seccién de informacian y pasos de trémites.

Redireccionamiento a paginas particulares de cada Orgarﬁsmc Pablico Descentralizado.
Seccién de pregunta frecuentes, j .

Contacto de la persona encargada del drea y horario de atencion

Seccidn con videos

Mapa de ubicacién de sedes

Mapa de ubicacion con descripcion de cada una de las sedes

Repositorio de informacion estadistica

Selicitud de informacidn estadistica

Estadisticas Generales del subsistema de OPDs.

Acceso privade para llenado y envic de informacién y reportes con OPD,
Acceso privade para seguimiento de juntasde Gobjerne de los OPDs.

Listado de OPD'S con contacto, foto del director y breve resefia de cada OPD.

' EEEEEEEE TR EE RNE

Servicios Escolares:
s Titulo dela paging, con saludo o bienvenida s Jos servicios escolares
= Breve descripcién de lo que se encargan los servicios escolares
e Catdlogo de servicios con Fotografia, Nombre del 4rea, referente al dres, y botdn de acceso a cada
una de las pdginas del drea.

Becas ¥ servicios Sociales:

e Titulo de la pagina y pequefia descripcién del drea

e Catalogo de fos servicios con imagen referente y nombre del servicio, con botén de acceso a lg
servicios: o

Tramite de Servicio Social ( f
o Titulo de la pagina y pequefia ﬂesmpmén detarea oo
e Seccidn de informacién del trdmite con pasos de trémite
* Seccion de pregunta frecuentes.
e Contacto de {2 persona encafgaf,ia ﬁe% Area y Horario de atencién
Tramite de Becas Académicas. :
“e Tiulode I& pagina y pequelia descripcion del éraa
» Seccién de Informacién del trdmite con pasos de trémite
® Seccidh de pregunta frecuentes
s Contatto de I persona encargada del drep y Horarip de atencién
Calendaric de Becas Académicas

». Titulo de Ia pégina - 3
®  Seccidn de los diferentes aiendanas de Becas, con sy [
Calendario de Servicio Social 2o
/t
ATV2 ‘ § s 3 1 Ai:xi} é&?&e 2 #
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o Titulp de la pagina
» Saccién de los diferentes calendarios de Servicio social, con su respectivo hotén de
descarga

Tramites de servicios escolares
» Thulo de Iz pagina y peguefa descripcién de! ézea
s Catdlogo de los servicios con imagen referente ¥ nombre del servicio, con botén de acceso al
sepvicio
Calendario de servicios escolares
e Titulo de |a pégina
s Deseripcion de calendarios.
* Boton con descarga de calendarios
ingreso a los framites de servicios escolares
# Tiulo de |z pagina y pequefia descripcién dei grea -
e Seccidn de Informacion del trémite con pasos de trémite
o Seccidn de pregunta frecuentes
e Contacto de la persona encargada dél drea y Horario de atencidn
inscripcién y Recepcidn de Avances !
» Titulo de la pégina y pequefia descripcion del drea
®  Seccién de informacién del trdmite con pasos de tramite
# . Seccion de pregunta frecuentes
# Contacto de la persona encargada del dreay Horafw de atencién
Validacion de estudios
s Titulo de la pagina y pequefia descripcidn del drea
e« Seccidn de informacion del trdmite con pasos de tramite
* Seccitn de pregunta frecuentes
* Contacto dela persona encargada deldrea y Horario de atencign
Solicitud de folios de decumentos
& Titulo de la pdgina y pequedia descripcién del drea
& Catdlogo de los servicios cor imagen referente y nombre del servicio, con botén
de acceso a fos servigios 4

Certificados F W : //;‘
= Titulo de fa pégina v pequefia descripeion del drea L/
» Seccién de informacion del tramite con pases de gramfte
u - Seccién de pregunta frecuentes
m Contacte de la persona encargada del drea y Horario de atencidn

Titulos ea ®
Titulo de la pégina y pequefia’descripeion del drea

Seccion de Informacién del trdmite con pasosde trdmite  _—pm—eT
Seccién de pregunta frecuentes, e COURONETON GENERAL DE AINOVACION
n  Contacto de la persona ancaﬁgacia del drea y Horario 4 PO GUBERHAMENTAL

Actasde titulacion
=’ Titulo de la pagina v pequefia desmpaon del drea

AT V2
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®  Seccién de informacion del tramite con pasos de trémite
®  Seccibn de pregunts frecuentes
= Contacto de la persona encargada del drea y Horario de atencién

Incorporacién RVOE
» Tiulo de la pdgina
» (Catélogo de jos servicios con imagen refereite y nombre del servicio, con botdn de acceso al
servicic o :

Consulta RVDE
e Titulo de la pdgina y pequefia descripeion del drea
e Buscador de RVOEs incorporados a fa Subsecretarfa.
s Mapa de Ubicacién de instituciones incorporadas, con buscador de escuela por municipio
o pombre
& Tramites de Reconocimiento de Validez Oficial de Estudios
¢ Titulo de la pagina y pequeia descripcion del drea
e Catdlogo de los servicios con Imagen referente y nombre del servicio, con botén de acceso
a los servicios,
Acceso a SHGES
» Titulo de la pagina
» Presentacién de APP SHGES con imagén representativa de la app
#® Pasos para acceder a SHGES
« Botdn para redirigir a SHGES
* Botdn para redirigir descarga de la app
Tramite de Nyeveo RVQE
Titulo de 1a pagina
® Seccién de informacion del tramite con pasos de tramite
® Acceso a SHGES )
® Seccion de pregunta frecuentes
e Contacto de la persona encargada del 4rea y Horaria de atencién / i

Tramite Actualizacién de RVOE
« Tiulo de Ja pdgina y pequeiia deseripcion del drea
» Seccién de Informacion del tramite con pasos de tramite
& Seccion de pregunia frecuentes
* Contacto de la persona encargada del drea y Horario de atencion
Tramite Cambio de Domicilic
= Titulo de la pdgina y pequefia descripcién del drea
* Seccibn de Informacitn del trdmite con pasos de tramite
Tramite Cambio de Representante Legal
& Thulp de {a pagina vy pequefia descripcion del drea
»  Seccibén de informacion del tramite con pasos de trad
#® Seccién de pregunta frecuentes
e Contacto de la persona encargada del drea y Horg
12 47
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Tramite de Refrendo
* Titulo de Ia pdgina y pequefia descripoion del drea
- & Seccidn de informacion del tramite con pasos de tramite
* Seccién de pregunta frecuentes
& Contacto de la persona encargada del drea y Horario de atencion
Plantilla Docente
» Titulo de Ia pégina y pequefia descripeitn det drea
* Seccita de informacion del trémite con pasos de trémite
& Seccién de pregunta frecuentes
¢ Contacto de i persona encargada del drea y Horario de atencidn
® Seccidn de pregunta frecuentes
® Contacto de |a persona encargada del drea y Horario de ateneién

Guia de Procesps
» Titulo de la pégina
» infograffa con vectores de gufas -
e Seccipn de pregunta frecuentes
o Contacto de Ia persona encargada del dreay Horano de atencién

Programas de Apoyo
Tiuio del moédulo web y pequefia descripeion del modulo web
Seccién de Informacién de las programas de apoyo
Catalago de Programas de apoyo
Seccién con imagen v tabla de estudiantes beheficiados por Jos programas de apoyo
Seccion de testimonios con carrusel de imagenes v texto de los festimonios de los beneficiadas
Saccidn de videos para k)s tastmnéos
Convocatorias
= Titulo de I3 pagina v pequefia descripcién
® Contenedoro iis;a de Convogatorias ablertas a cual incluye una imagen y una descripcién
y un boton de accesp a la convocatoria
@ Seccion para videos
¢ Contenedor o listade Csmoeawnas cerradas Ia cual incluye una imagen y una descripeidn

LR B B B BN

Acerca de esta pégina
& Titulo delz pdgina y descripcitn del portal con redes sociales
e (réditos del modelo web del portal
& lista de Datos Téchicos
Glosario de términes
& Términos de a pagina
Politicas de privacidad
® Titulede lapdgina
» introduccion
» Politica de uso

AT V2
- Pagina 70 de 104
_F\éjf__\ LPL218/2021
Jalisco

CGOBIERND DEL ESTADO



Av. Fray Antonio Alcalde#1221,

Col. Miraflores, C.P. 44100,

N
Administracion
Qv

Guadalajara, Jalisco, México

'ﬁjﬁ””“w“‘ FOLIO INTERNO ‘

% s»\‘\\k’
SOBE N ecretaria de Innovacié
sl | Secretaria de Innovacion, | v g7
“z,,"‘ ( ” . » 8 rd
A - Ciencia y Tecnologia PRT—
Portal web Subsecretaria de Educacién| S HOLOGICH

» datos de sitios de Jalisco.gob.mx puede recopilar de sus visitantes
® Proteccidn de datos personales
s uso de copkies |
» Privaridad de informacidn
o Seguridad de la Red
s Cambio de Politicas de privacidad
» botdn de acceso al glosarin de términos

GARANTIAS i

» . Ei proveedor ciehera garanmar los ajustes y cambios necesarios a ;aeﬁaan del eguipe téenico de la subsecretaria
durante el desarrolin {de acverdo a lo solicitado én of apartado 5. Requerimiento} y por un periodo de 6 meses
pasteriores & i entrega del servicio. Garantizando la entrega a mds tardar of 31 de diciembre del presente afio.

» &l codigo base debe ser a {3 entrega editable, modificable, hospedado sin fallas de disponibilidad y carga con uso de
licencias y accesos en su totalidad por ef personal de Ti ée la Subsecretaria con la minima necesidad de soporte
posterior a ia entrega.

T OBLIGACIONES DELOS PARTICIPANTES 7

1. £l ligitante debers demostrar por fo menes un afig de antighiedad en desarrollo de programacion web anexando a su
propuesta idencia de un portafolio de al menos tres proyectos similares, realizados con anterioridad, al presente
requerimierte de software y desarrofio y gue cuenta con persoral calificade, con ia capacidad técnica y administrativa
necesaria para brindar os servicios gue se requieren y atencidn ante fallas.

2. E participante debersd manifestar en su propuesta que sonsidera cualquier gasto de vidticos, trastados, y demds que

se generen por motivo del servicio,

3. Presentar garta bajo protesta de decir vefdad en la cual se compromete en taso de resultar adjudicado a entregar un
acuerdo en el cual manifieste ceder la propiedad del cddigo fuente 3 propiedad del Gobierng del Estado de jalisco,

4, El proveedor deberd sefialar dentro de su propuests, el equipo de trabsjo {recursos humanos) proguesto para
propercionar. el servicio, incluyendo. un. lider de provecto que esté disponibie. durante todo el desarrolio e
implementacion v Ja garantia solicitada en ¢} numéral ‘6. Garantias; un iider de disefio v lider de desarrolio web.
Anexando Curriculum de mdos fos integrantes, donde se manifieste tener experiencia en et desarrollo de proyectos
similares,

5. Efparticipante deberd tfaba;at baib met@;iniogﬁs agiles ¥ someterse 2 la coordinacién con ef uso de tableros Kanban
y software de seguimiento de proyectes Tl, manifestarlo asi en sy propuests,

6. Deberdn mencionar en su propuesta todas las especificaciones del o los servicios descritos en el apartado 5.
REQUERIMHENTQ, garsnzxa con vigentis express, ensu cotizacidn y en su pmpuestz técnica.

7. Podrd ofertar caracteristicas superiores 3 las solicitadas.

8. Debers presentar carta bajo protesta de decir verdad en la cual se compromete a en ¢aso de resuitar adjudicado 2
entregar un acuerdo en la cual manifieste ser responsable de desarollar y entregar of paguete de graficos, imégenes,
fatograffas, vectores, encabezados y toda pleza grafica que requiera el software donde ademds scepta que durante
la vigencia del contrato todas estas piezas deben ser autorizadas previaments por el encargado de comunicacion y

p disefio de Ia Secretaria de Innovacién, Cenicia y Teenologia.

9... Deberd presentar carta bajo protesta de decir verdad en fa cual se compromete a en caso de resultar adjudicado

entregard una garantia por escrito de ajuste de al menos 18 meses contra vicios ocultes posterior a ia finalizacion del
- yespeative contrato. )
10. Deberd presentar carta bajo protesta de dedir verdad en la cual se compromg

&M

y por un periedo de 6 meses posteriores a 13 entrega del servicio.

3? A(ii} .!51? }

. 3?,,\’2 ] __1ide}?
_ ;0 VALIDACION TECNICA
‘\z DIRECCION GENERAL DE PLANEACION TECNOLOGICA
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Portal web Subsecretaria de Educacion Superior

¢ ENTREGABLE! : .
1. Bl entregehie final de tado erd sera mas tardar o 31 de diciembre del presentse afio.
2. Documento con plan de trabajo con fases de levantamiente, desarrolio y ajustes.

3. Documento digital que contenga el Codigo del software en una memoria USB.

4. Dacumente con g dato de accesps a bases de datos,

5. Documento con & dato de credenciales de accesos 3 is Administracidn del portal,

6. - Comprobantes de pago de licenciamisnto de administracién de Is interfaz de al menos 3 afips de wordpress y
plugins necesarios v listado de agcesos pars use de hcenaas mencionadas en el apartado de REQUERIMIENTOS
FUNCIONALES TECNICOS ESPECIFICOS.

7. Dagumentacion del proyecto a la subsecretarta de educacién superior. ;

Evidencia fotografica en la web de I migracién del en servidores virtuales del Gobierno del £stado de Jalisco.

S, Acuerda en [a cual manifieste ser responsable de desarroflar y entregar ol paquete e graficos, imagenes,
fotografias, vectores, encabezados v toda pieza grafica que requiera e software donde ademds acepta que durante
la vigencia del contrato todas estas piezas debien ser autorizadas previamente por f encargado de comupicacién y
disefio de I3 Secretarfa de Innovadion, Ciengia y Tecnologia.

10, Deberd entregar carta garantia por escrito firmada por ¢l representante legat de af mengy.18 meses contra vicios
ocultos posterior 2l final del contratoy de Iz carta de entera satisfaccion.

11. Presentar Acuerdos de Nivel de Servicio {5LAs), con matriz de escalamiento, datos y horarips de contacto, asi como
e procesp pars levantar y dar seguimiento a reportes.
12. Acuerdo en el cual $e especifica gue serd responsable de los ajustes y cambios necesarigs 3 peticién del equ;po

: téenico de la subsecretaria por un periodo de & meses posteriores a la entrege del servicia.

13, Aguerdo en el cual manifieste cederfa propiedad del cédige fuente a propledad del gobierno del estado de jalisco.

BEFUICIO GBL

o

ESPONSABLES DEUREQUER! IMIEH ey

@’n ﬂfzz
Jallsco

COBIERNOD DEL ESTADO

i Respmsabledeelabarar al raquerimiento i

A Respnnsable de ,a_l_iﬁrtz‘ar el requa‘imieﬂh

' Nombre: OBED CASTILLO MORALES

1 Nombre; MARCO ARTURO CASTRO AGUILERA

Gestién Educativa

P&xestc: Coordinador de Sistemas de informacién y Puestor Director de Incorporacidn y Servicios

Escolares

Fecha: 20/08/2021

 Fecha:20/08/2021

) Correo Q_b_ec_! cast;ﬂo@j'ahsm gob mx

erea’ W_@xﬂw

Tekefom 154328&0

Te?éfona 15432806

Extension:52418

Firma:

AT V2

Pagina 72 de 104
LPL218/2021



\Jq{lsco

STADO

<7

Administracion

Av. Fray Antonio Alcalde#1221,
Col. Miraflores, C.P. 44100,

Guadalajara, Jalisco, México

\ Coordinacion General de Innovacion Gubernamental

Jalisco /1
\ﬂ ““““““ /" Consultoria y Disefio de Contenidos en pla@fﬁfﬁﬁ‘\fﬁb‘eﬁ
o, FOLIO INTERNO
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B 1470

DECCIA

OAL DE DI AMEA

~ Siglas o palabra =

“‘Significado

Digitalizacién Financiera

Téner acceso a productos financieros utiles y asequibles que

| satisfagan sus necesidades —transacciones, pagos, ahorros, crédito y
seguro— prestados de manera responsable y sostenible.

Trabajo colaborativo

Se da cuando dos o més personas trabajan juntas a través del
intercambio de ideas y de pensémientos para lograr un objetivo
comuin. Adémds, no solo comparten sus conocimientos, sino también
sus habilidades y actitudes. '

Repositorio

Es un espacio centralizado dondé se almacena, organiza, mantiene y
difunde informacién digital, habitualmente archivos informaticos,
que pueden contener trabajos cientificos, conjuntos de datos o
software.. : :

| Alfabetizacion Digital

Se trata de’ adquirir las habilidades necesarias para ser competente

en el uso de las nuevas tecnologias, la actual forma de comunicacion.

Aprendizaje experiencial

Es el proceso de aprender a través de experiencia, y se define més
especificamente cémo "aprender a través de la reflexién sobre el
hacer” , este tipo de aprendizaje involucra actuar, observar,
reflexionar, corregir errores, aplicar lo-aprendido y seguir asi
hasta perfeccionar el aprendizaje.

Aprendizaje gestalt

Proceso mental de transformar, almacenar, recuperar y utilizar la
informacion. El enfoque Gestaltico tiene en cuenta |
de aprendizaje debe desarrolliTsa s ca agmgﬁ%mﬁﬁb%@ﬁlm 0
cognitivas, las afectrvasy emo! Rpaliétstcomo lasiesiones (sl
hacer): .

AT V2
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i D"hccsow GENERALDE

‘Workspace . _ Es un servicio de Google que proporciona vakios produes i FAM%&O“
o . con un nombre de dominio personalizado por el cljente Cuentacon

varias aplicaciones web con funciones similares a las suites

"| ofiméticas tradicionales, in¢cluyendo Gmail, Meet, Drive, Docs; entre

otros.

Habilidades Digitales _ Conjunto de saberes (Saber hacer y saber sobre el hacer)
relacionados con el uso de herramientas de comunicacidn, acceso;
procesamiento y produccién de la informacién.

Consultoria .. | Es un servicio de asesorfa especializada e independiente al que

’ ' recurren las empresas en diferentes industrias con el fin de ericontrar
soluciones a uno o mas de Sus‘problemas de negocio o necesidades
empresariales, que se sustenta en la innovacién, la experiencia, el

conocimiento, las habilidades de los profesionales, los métodos vy las
herramientas.

La Direccién de Inclusion Digital ha trabajado en desarrollo de contenidos digitales para la poblacién
jalisciense en plataforma web (Plataforma de Cursos Bésicos de Inclusién Digital) misma que contiene
. informacién para contribuir con la inclusién digital en el Estado en adopcion v habilidades digitales para
la ciudadanfa y servidores piblicos del Estado, propiciando [a identificacion, exploracion y uso bésico de
conocimientos, servicios y herramientas digitales para ¢l desarrollo- de ciudadania digital.

Es necesario seguir integrando nuevos temas al repositorio de cursos dentro de la Plataforma de Cursos
Bésicos de Inclusién Digital, para propiciar el desarrollo de una formacnon con sentido-autodidacta y
guiada a través del uso de herramientas dlglta!es con un sentido creatlvo CrlthO y seguro en donde el
publico. parﬁcnpante pueda encontrar conocimientos basicos pero §ot
enfocadas al desarrollo de competencias digitales que permitan una mat

aprendizaje, de ocio y de participacién social.

AT V2
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_DIREGCICH GENERALD
matena financiera y herramientas de colabora. o1

GLRR:

Coadyuvar en €} desarrollo de competencias digitales, que permitan a los funcionarios del Gobierno de
Jalisco y a.la ciudadanfa en géneral, acelerar el proceso de transformacién digital en sus actividades
laborales mediante el disefio e implementacién de un programa de consultoria y disefio .de contenidos
para facilitar el uso y aplicacion de fas herramientas digitales.

Elaborando médulos que permitan a los usuarios continuar con el proceso de inclusién en el mundo
digital.

Las y los ciudadanos deberan conocer:

® Conocer las definiciones y conceptos relacionados a los temas tomados.

o Identificar la utilidad de la digitalizacidn en las finanzas y el uso de las herramientas de trabajo
colaborativo en Google en sus vidas cotidianas.

® Incorporar herramientas (como parte del proceso de inclusién digital) que pueden incidir-
positivamente en ciudadanos, negocios, trabajos, puestos, estudiantes y/o funcionarios.

REQUERIMIENTO . oo o 0

Se requiere crear y disefiar contenidos de alfabetizacion digité] en plataforma web {Plataforma de Cursos
Basicos de Inclusion Digital) para la formacién.de ciudadania digital que deberd contemplar lo siguiente:

1.- Herra mlentas de trabajo colaborativo en Google,
2.- Finanzas en el mundo digital.

- El contenido basico para herramientas de trabajo colaborativo en Google, debe considerar como base los
temas que se enlistan, sin limitar el alcance que proponga el proveedor adjudicado, orientada al
cumplimiento de los objetivos especificos, asi como de los de ensefianza:

1.- Herramientas de trabajo colaborativo en'Google:

® Bienvenido a las herramientas colabarativas del mundo Google
e Uso de herramienta de Videoconferencia

® Meet :

® Usos de calendario

e Correo: Gmail

- Herramientas para el trabajo

Las herramientas de colaboracion tiene como objetivo: 509 1, oy
- - S G I S, hag
1. Concientizar sobre la importancia e implicaciones de las {etgblograsile éﬁootg@:;mm'“"‘”‘“‘m

: . MENTAL
2. Mostrar las ventajas competrtivas de trabajar en la nujely/con fyerraﬂuenias_cﬁg')oratwa 5

s |
| VALIDACION Téonzgp 36
f DIRECCIGN GENERAL DEPLAhtﬂUONT
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3. Presentar las funcionalidades que coadyuvardn a la adquisicién de cdmpetencias digitales.
| Y 4 FIRECCION SENERRL B PLANEACION !
TECNOLOGICA }

El contenido basico para las finanzas en el mundo digital, debe considerar como base los temas que se
" enlistan, sin limitar el aicance que proponga el proveedor adjudlcado, orientada al cumpllmsento de los
objetivas especificos, asi como de los de ensefianza:

2.- Finanzas en el mundo digital

¢ Juan y Maria/ Apocalipticos e Integradoes © -

® La nueva realidad: comprar sin efectivo ni tarjetas
® Bienvenido al mundo de las finanzas digitales

® Tu dinero digital: Quitate el miedo

e FinanciARTE en el mundo digital

Considerando como objetivo: : g 8

1. Incentivar a la digitalizacién del dinero, sus beneficios y usos en el ecosistema:financiero d|g|ta|
2. Fomentarla adopcién de plataformas digitales para los objetivos fmancueros de los usuarios.

3. Brindar confianza sobre el uso del entorno financiero digital. .

' Los contenidos que deberan estar en la Plataforma de Cursos Bas1cos de Inclusxon Dlgltal deben
considerar lo siguiente: : ' : :

" 1. Contenido 360" (recursos audmwsuales, mfograﬂas, aphcacron de retérica para fase de inmersién
e interés a las unidades, datos de interés generales, aplicabilidad a la vida cotidiana).
2. Lenguaje Ciudadano (uso de terminologia-comin para todos, lenguaje inclusive e incluyente).
3. Aplicacién de metodologias en el proceso ensefianza-aprendizaje - {aprendizaje experiencial,
Gestalt...)
4. Coherencia entre objetivos pedagdgicos y contenidos {los objetivos se logran de manera iterativa
- incremental a.lo largo de Ia exposicién tematlca)

Se debera considerar consu rton'a para el uso de herramientas de colaboracién ‘que faciliten el usoy
aplicacién de las herramientas digitales de google workspace, buscando identificar la segmentacién
de las aplicaciones de mayor uso por parte de los usuarios segin su drea de trabajo y el impacto que
ha tenido la interaccién con la plataforma, los temas deberén ir enfocados

Debera considerar lo siguiente: R a ORDWAMN GEhERL —
® “Herramientas de Workspace en un nivel introductorio”, s SUSERNARIENTA

® “Herramientas.para comunicar en un nivel intermedio”, v FNT\‘I

. “Ofimética y colaboracién en tiempo real” a nivel intermedio, | [ & o, i’“:i‘f-:“

® “Hojas de cdlculo basico, intermedio y Avanzado” ’\-\\’

|

/

TECNICA
DfRECCfON GENERAL DE PLA (EACICR TECNCIOG 1CA
(3% J
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e Temas de: “Formularios” en sus dos niveles, “Currents”, “Sites” y “Classroom”

Una vez concluidos los contenidos, el proveedor adjudicado los deberd poner puesta a punto en la
plataforma de cursos hésicos de inclusién digital que serd proporcionada por la Direccién de Inclusién
Digital.

Se requiere el diseno y creacién de contemdo ongmal desarrollado excluswamente para uso y difusmn
. por parte del solicitante, el proveedor debera garantizar su ongmahdad y autenticidad.

Se requiere la garantla de utilizacion de metodologlas y mejores practlcas mternac:onales en materia de
creacion de contemdos para la formac10n y el aprendizaje.

OBUGAGONESDELOSPARﬂCWANTES : ; ! ; ] : e

® Debido a la necesidad comunicacion constante con el proveedor que resulte adjudlcado, el
participante debera demostrar mediante comprobante de domicilio reciente de no mayor a 3
meses de antigliedad que sus oficinas se encuentran dentro de la Zona Metropolitana de
Guadalajara.

e El proveedor deberd demostrar presentando por lo menos 1 contrato no mayor a 3 afios, que
cuenta con la experiencia en disefio de contenidos.

e El proveedor participante debera demostrar que cuenta con el equipo de trabajo, experiencia y
disponibilidad de tiempo, para el desarrolio y entrega del servicio, mostrando lo siguiente:
o Por lo menos una persona con certificado en PMP (Project Management Professional)
o Por lo menos una persona certificada en GOOGLE CERTIFIED EDUCATOR NIVEL 2

® |a propiedad intelectual del disefio de los contenidos deberd ser propiedad del Gobierno del
Estado de Jalisco, manifestando en carta bajo protesta de decir verdad.

e Disefio y contenido de las finanzas en el mundo digital, puesto a punto en la plataforma de
cursos basicos de inclusidn digital;

® Disefio y contenido de herramientas de colaboracién google, p Aﬁ“cmqﬁm Waslatafprmade
cursos basicos de inclusidn digital; "“’ GUBERNAMENTAL

® Reporte de formacidn en herramientas en Wokspace;

e Memoria técnica de los contenidos en la plataforma técnica, / g

i

VALIDACION TECNICA
&ECUON GENERAL DE PLANEACION TECNOLOGICA

<
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DIRECCION C:‘\it”l—LDF PUW:A"’C%\

Jo.usco

N RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

| Nombre: Adriana Aceves Ferndndez

‘Npmbre_:‘Yunive Moreno Sanchez

Puesto: Directora de Inclusién Digital

Puesto Directora General de Vinculacién e Incluswn
Digital . £ s :

e-mail: Adrizna.aceves@jalisco.gob.mx

e-mail: yunive.moreno@jalisco.gob.mx

Fecha: 20 de Agosto de | Tel. fext. Fecha: 20 de Agosto de Tel. /ext. _30382800
2021 . - 30382800 ‘ | 2021 : ;

Firma: T . ; l Firma:

Vigencia del documento: 90 dias a partir del selio de validacién

06 5e2, 272
o

W £, dud

ALIDACION TECNICA
DIRECCION GENERAL DE PLANEACIO NTECNOS 95
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N

~.° Gonsultoria de analitica geoespacial en mapeo de deorandacseniol yieacdy
construccidn de indices de vuinerabili

g TECHOLOGICA
=R

1. GLOSARIO :
PUB- Padrén Unico de Personas
ENIGH- Encuesta Nacional de Ingresos y Gastos de los Hogares

| 2. ANTECEDENTES =

Para el Goblerno de Jalisco es de suma lmportanCIa establecer estrateglas desarrollar mstrumentos y contar
con herramientas de monitoreo y evaluacién que generen indicadores e informacion relevante a fin de mediry
visualizar el impacto de indicadores claves, coberturas y resultados de las politicas publicas, programas y
proyectos estratégicos de las dependencias.

| 3. JUSTIFICACION | :

El Gobierno de Jalisco a través de sus dreas de evaluacnon y segunmlento ha optado por generar instrumentos
de medicién para el monitoreo y evaluacién de los programas publicos, proyectos e instrumentos de las
Dependencia a fin de crear analisis integrales que permitan contar con informacién relevante para la evaluacion
de resultados, identificacion de areas de oportunidad y alternativas que maximicen el impacto de las politicas
publicas.

| 4. OBIETIVOS

Contar con un servicio de consultoria para Ia implementacidén de una metodologia anahtlca geoespacial que
incluya acceso a sistemas y/o herramientas para la consulta de informacion estadistica y mapas con variables
socioecondmicas y focalizacién geografica que permita un andlisis integral para tener indicadores e informacion
relevante a fin de monitorear y evaluar los resultados e impacto de los programas, politicas pablicas y proyectos
estratégicos de las Dependencias.

5. REQUERIM&ENTOS : ; .

Se requiere un servicio de consultoria en el manejo de informacién estadistica socioeconémica y sistemas
geoespaciales de informacion, integrando herramientas de inteligencia artificial, que apoyen en sentar las bases
de un sistema geoespacial interactivo, para generar instrumentos de medicién para el monitoreo y evaluacién
de los programas publicos, proyectos, politicas publicas a partir de las siguientes acciones:

1) Mapear micro-areas de pobreza extrema y/o alta vulnerabilidad social.
2) Definiry elaborar indices micro-territoriales de variables socioecondmicas.

3) Disponibilizar la informacién resultante por medio de una piataforma interactiva especializada en
visualizacién de informacién geoespacial.

: ie ’ ; .
Las caracteristicas basncasique debera cumplir el mapeo son: s cenwn COORDINACION GENERALDEINNOVAION
i & R e GUBERNAMENTAL

e Estudio exhaustivo de las mas de 102 mil manzanas urbanas de alisco.
ﬁ‘fc's”EPdezﬁﬁi‘" ices

e Andlisis de fuente;s de informacién socioeconémica pertinew‘ ralac
| VALIDACION TECNICA

A micro-territoriales.
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A BT
. Jaliseo Jefatura de Gabinete B 1514

“.©  Gonsultoria de analitica geoespacial en mapeo de de arcta s mieRhaiE JLANEACION
construccion de indices de vulnerabilid B
e Desarrollo de indices de vulnerabilidad construidos sobre informacién vigente de fuentes oficiales
cdmo son, el Censo y la Encuesta Nacional de Ingresos y Gastos de los Hogares (ENIGH) 2020, asf
como otros que se determinen pertinentes en el anélisis de fuentes de informacién.

e lIdentificacion de micro-dreas intra-manzana usando fotos satelitales e intefigencia artificial que
permita complementar la informacién estadistica oficial.

e Construccion de indices de acuerdo con las dimensiones de vulnerabilidad mas relevantes parael
solicitante (construccién en conjunto).

Asf mismo se debera considerar la transferencia del conocimiento en el uso de la herramienta geoespacial
resultante.

El servicio de consultoria debera concluir a més tardar el 31 de diciembre de 2021.

7. OBUGACIONES DE LOS PARTICIPANTES - ;

1. El proveedor participante debers estar espeaallzado enel manejo de informacién estadistica
socioeconémica y sistemas geoespaciales de informacién, integrando herramientas de inteligencia
artificial, para ello deber4 presentar por lo menos 2 cartas de entera satisfaccién de consultorfas

realizadas en:

a) Proyectos de aplicacidn de inteligencia artificial para el apoyo de toma de decisiones en materia
de politicas publicas a nivel internacional

b) Mapeo de pobreza utilizando fotos satelitales

¢) Construccién de indices de vulnerabilidad para focalizacién de politicas sociales a nivel estatal o
nacional
d} Proyectos que utilicen herramientas interactivas de visualizacién de datos geoespaciales para
apoyo de toma de decisiones
2. El proveedor participante deberd demostrar su expertise en la interseccién de inteligencia artificial y
politicas publicas, presentando al menos dos publicaciones en revistas académicas internacionales
sobre la utilizacién de inteligencia artificial para la mejora de politicas publicas
3. Elproveedor participante deberd estar conformado por un equipo multidisciplinario con experiencia
en ciencia politica, economia, inteligencia artificial, ciencia de datos, informdtica y computacién, para
ello deberd presentar los curriculums de sus colaboradores y el rol que tendrén en el proyecto.
El proveedor participante en su propuesta deberé presentar un plan de trabajo.

5. El proveedor participante debera presentar en su propuesta un cron@gragna de entregas parciales y
wtararn COORDINACION GENERAL DE INNOVACION

finales. R =m0 GumaANEAL

6. El proveedor participante deberd entregar en su propuesta una c otesta-de decirverdad
% que pondra a disposicién un lider de proyecto disponible durante ta¢ odﬂ geg@nzﬁﬁel
contrato. RO SO,
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@g‘gm FOLIO INTERNO

DIRE j
L 25 CCION GENERAL DE PLANEACIGN

consultoria.

7. El proveedor participante una vez adjudicado deberd reunirse de manera perigdica y coordinarse an
todo momento con el drea requirente para avances, aclaracién de dudas y seguimiento del servicio de

. ENTREGABLES

los indices.

® Integrar informes de actividades, y principales resultados del anlisis y del proceso de construccién de

Integrar informes parciales y finales confarme al plan de trabajo y cronograma de actividades
Bases de microdatos resultantes.
Herramienta geoespacial que hospeda los microdatos resultantes para facilitar su visualizacién e
interaccién de los usuarios.

e Transferencia del conocimiento para el uso de las herramientas/sistemas que se generen y para la
actualizacién de datos que requiera.

| 9. RESPONSABLES DEL REQUERIMIENTO

Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

Nombre: Karina del Rocio Pérez Rodriguez

Nombre: Claudia Vanessa Pérez Lamas

Puesto: Directora de Monitoreo y Seguimiento

Puesto: Directora General de Evaluacién y Seguimiento

e-mail: karina.perez@jalisco.gob.mx

e-mail: vanessa.perez@jalisco.gob.mx

Fecha: 03/09/21

Tel./ext.
30307700 Ext.54360

Fecha: 03/09/21

Tel. /ext.
30307700 Ext.54360

Firma:

77

Firma:

d

Zutssur  COORDINACIGN GENERAL DE INNOVAGION
comemootsaisce GUBERNAMENTAL
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t‘\Coordmaaon General de Innovacién Gubernamental
10 TNTERNO

e / Consultoria y disefio de solucién informatica pa i rac
procesam:ento de la informacién de distintos orga%wﬁef%o ierno dei
Estado de Jalisco !

i
1
i3

| Gobierno del Estado de Jalisco
SAJ Secretaria de Administracién del Estado de Jalisco
OPDs Organismos Ptblicos Descentralizados
SLA’s Del ingiés, Service Level Agreement, en Espafiol
Acuerdo de Nivel de Servicios
ETL Del inglés, Extraction, Transformation and Lood, en
" Espafiol, Extraccién, Transformacién y Carga de
Datos )

La Direccién de los Organismos Piblicos Descentruizados de la Secretaria de Hacienda Publica del Gobierno del
Estado Jalisco conceptualizé un sistema informativo basado en formato Excel el cual resume las principales

informaciones que necesita la Direccién del Estado para la Toma de Decisiones. Este proceso se realiza
agrupando las 52 OPDs y con una periodicidad Trimestral,

Debido al volumen de informacién gestionada, la complejidad en su llenado y entrega en tiempo por los OPDs
se hace indispensable disefiar una herramienta tecnoldgica basada en Ja teoria de integracién y procesamiento
de grandes volimenes datos que permita la lectura de forma automatizada para la toma de decisiones.

Se requiere cumplir con los siguientes objetivos:
1. Disefiar una herramienta de integracién y procesamiento de grandes volumenes de datos moderna y
basada en buenas prdcticas.

Conceptualizar un proceso de ETL que garantice de forma automatizada la carga desde la fuente de

datos y su consolidacion.

3. Disefiar las interfaces de consolidacién que permita la reahzac:on de anaIISIs y obtencion de la
informacién para la toma de decisiones. ;

4. Garantizar la identificacién de forma sencilla de posibles incongruencias o errores en la fuente de :
datos a partir de que su llenado es un proceso totalmente manual.

s

2.

o
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@C&\ Coordinacién General de Innovacion Guberri

~Jalisco’ gign taFOLIO !NTERNfD
- Gonsultoria y disefio de solucion informatica para la mtegraclon y

: ;}';rocesamq..ento de Ia informacién de distintos organismos EI G?béeqio!del
Estado de Jalisco

Se requlere dela consultona y disefio de una herramienta tecnolognca parael procesamleﬂ‘l:o'rt:l'em'lﬁiz‘afnmﬂmmE
N Ia cual debera contemplar como minimo lo’ sngulente : : “U@éma

" 'Cansulto Q- -
1. Revision'y documentac:on de las Fuentes ‘de Datos
i 2. Disefiode las ETLs :

2.1. Extraccién desde-ld fuente

2.2. Transformacion y homologacion de. Ia mformac:on
2.3 Carga de la lnformacton estandarizada en el destino.

El d:seno de la solucién tecnolégtca deberd contemplar lo siguiente:
3. Conceptuahzar 2 componentes

3.1. Componente ETL: Encargado de la lectura, transformacion y carga de {os datos desde la fuente (excel)
y su insercién en el sistema destino (web)
3.2, Componente Web: Serd el visualizador de la informacién consolidada para la toma de decisiones.
4. Eldisefiodela Extracc{én de los datos de la fuente debera contemplar, como mlmmo, la s:gutente estructura:
4.1. Plantilla : :
4.1.1.Plaza
4.1.2.Beneficiario
| 4.1.3.RFC

4.1.4.5exo

4.1.5.Fecha de Ingreso

4.1.6.Estatus
4. 1.7.Nivel

4.1.8.Jornada

4.1.9.Base o Confianza

4.1.10. Administratii/a u Operativo

4.1.11. Fuente de Financiamiento

4.1.12. Subfuente de Financiamiento

4.1.13. Nombre del Puesto

4.1.14. Area de Adscripcién del Puesto

4.1.15. Direccidn de Adscr/paon del Puesto

4.1.16. Prestaciones: '

.4.1.16.1.  Sueldo

et

'4.1.16.2.  Despensa ‘ ‘ o \
4.1.16.3. Posaje ]
Sobre Sueldo it'
] .anaA_Qumcenal st ‘cmﬁmmmmmnmﬂu
- Aguinaldd' oo o GUBERNAMENTAL
~~-4,1:16.7.~ “Prima Vacacional

41,168,  Estimulo Adiinistrativo 03 SEP. 2021

4.1.16.9. - --Cuotas o Pensiones N
7 RS \ VALIDACION TECNICA
&0{&“ GENERAL DE PLANEACION TECNOLOGICA
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4.1.16.10.
4.1.16.11.
4.1.16.12.
4.1.16.13.
4.1.16.14.

ISR Aguinaldo Anual
" Cuotas para la Vivienda
Cuotas al IMSS
Cuotas al SAR
Impacto al Salario

4.1.16.15. Vacaciones

4.2. Honorarios
4.2.1.Nombre y Apellidos
4.2.2.Concepto/Actividad
4.2.3.1nicio Contrato
4.2.4.Término Contrato
4.2.5.Importe Mensual

4.3. Asimilados
4.3.1.Nombre y Apellidos
4.3.2.Puesto/Actividad
4.3.3.Inicio Contrato
4.3.4.Término Contrato
4.3.5.5ueldo Mensual
4.3.6.Importe Prestaciones Mensuales
4.3.7.Total Mensual
4.3.8.Total Anual

DIRECCION GENERAL DE PLANEACION
TECNOLOGICA

4.4. Deuda
4.4.1.Acreedor:
4.4.1.1.  IMSS
4.4.1.2. INFONAVIT
4.4.1.3.  ISSSTE
4.4.1.4. FOVISTE
4.4.1.5. SAT
4.4.1.6.  Proveedores
4.4.1.7.  Operadora Chivas S.A. de C.V.
4.4.1.8.  Entidad Mexicana de Verificacién e Inspeccién S.A. de C.V.
4.4.1.9.  Mario Francisco Russell Aguilar
4.4.1.10. Universidad Auténoma de Guadalajara @Wm o ——
4.4.1.11. Laudos laborales DRYE e GUBERNANENTAL
4.4.1.12. Casas comerciales / |
4.4.1.13. Banca comercial
4.4.1.14. Contratistas e
4.4.1.15. IPEJAL ALIDACION TECNICA
4.4.1.16. Municipios ECCION GENERAL DE PLANEACION TECH ;GK‘A
4.4.1.17. Servicios (CFE} \ M\ |
AT_V1 3de8
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' procesamiento de Ia informacién de distintos orgahismos del Gobiernov del
Estado de Jalisco 1474 . ~

4.4.1.18. Servicios (TELMEX) : :
4.4.1.19. Servicios (SIAPA} : - A ?&»ﬁgﬁéﬁismmsﬁxc;m
4.4.1.20. Aguinaldo, Primay Estimulo =
4.4.1.21. Otros
4.4.2.Monto
4.4.3.0bservaciones
4.5, Presupuesto
4.5.1.Capitulo
4.5.2.Concepto
4.5.3.Presupuesto Inicial {Afio Actual)
4.53.1. Recursos Fiscales No Ftiquetado
4.5.3.2. ingresos Propios No Etiquetado
4,5.3.3. Recursos Federales No Etiquetado
4.5.34. Recursos Federales Etiquetado
4.5.3.5. Presupuesto Auterizado Total
4.5.4.Presupuesto Modificado (Afio Actual)
454.1. Presupuesto Modificado Rec. Fiscales al 31 de marzo
4.5.4.2. Presupuesto Modificado Ingresos Propios al 31 de marzo -
4.5.4.3. Presupuesto Modificado Recursos Federales al 31'de marzo
4.5.4.4. Presupuesto Modificado Recursos Federales af 31 de marzo -
4.5.4.5, Remanentes al 31 de marzo ‘
. 4.546. Presupuesto Modificado Total al 31 de marze
4.5.5.Presupuesto Ejercido (Afio Actual)
4.5.5.1. Presupuesto Ejercido Rec. Fiscales al 31 de marzo -
4.5.5.2. Presupuesto Ejercido ingresos Propios ol 31 de marzo
4.5.5.3. Presupuesto Ejercido Recursos Federales al 31 de marzo
4.5.54. Presupuesto Ejercido Recursos Federales al 31 de marzo
4.5.5.5. Remanente Ejercido al 31 de marzo
4.5.5.6. Presupuesto Ejercido Total af 31/03/21
4.5.6.Saldo Presupuesto 2021
4.5.6.1. % TOTAL EJERCIDO
4.5.6.2. SALDO Rec. Fiscales
4.56.3.  SALDO Ingresos Propios
. 4.5.64. . SALDO Recursos federales
~4.5.6.5. SALDO Recursos Federales

4.5.66,  SALDO Remanente @mfm COORDHGCION SENGRAL D NOEIGN
4.5.6.7.  SALDO TOTAL ’ e GUSERNAMENTAL
4.6. Demandas g
4.6.1.Nombres y Apellidos ' : B3 &e2 El
4.6.2.Nombre de la Plaza )

VALIDACION TECNICH
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procesamiento de la informacién de distintos orga lsmos del Goblerno del ‘1
Estado de Jalisco B 14 7 a

4.6.3.Ficha de Término de Relacién Laboral ! S —
4.6.4.Fecha de Demanda : DiRECCIOH 5 i
4.6.5.Estatus
4.6.6.Seguimiento
4.6.7.Cdlculo Financiero
4.6.8.Notas

4.7. Ingresos
4.7.1.Tipos de ingresos
4.7.2.Concepto
4.7.3.Presupuesto Inicigl
4.7.4.Presupuesto Obtenido
4.7.5.Diferencia
4.8. Cuentas Bancarias
4.8.1.Cuentas Bancarias
4.8.2.Afio de Apertura
4.8.3.Tipo de Cuenta
4.8.4.Institucién Bancaria
4.8.5.Numero de Cuenta
4.8.6.Saldo
4.9. Parque Vehicular y Combustible
4.9.1.Marca
4.9.2.Submarca
4.9.3.Modelo
4.9.4.Tipo
4.94.1. Suv
4.9.4.2. Automovil
4.9.4.3. Camioneta
4.9.4.4. Motocicleta
4.9.4.5. Pipo
4.9.4.6. Ambulancia
4.94.7. Otros
4.9.5.Placas : /
4.9.6.Nro de Serie
4.9.7.Color
4.5.8.Costo
4.9.9.Resguardante
4.9.10. Direccién o Area a la que se encuentra asignado Uso  (Admipistrati tros
, ésbecificar) v
4.9.11: Fecha de adquisicion o fecha en la que se le asigné ol Organis na L_{CqC
4.9.12. Estatus Legal (Propiedad del OPD o en comodato)

09 ON TECNICA
t'\ ERALDE PLANEACT ()VT*CNGLOGICA
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4.9.13. Condiciones Generales (Uso mecdnico) : ; ‘ -
4.9.14. Ubicacién (Municipio) + .| DIRECCION GENERAL OF PLANEACIGN
4.9.15. Combustible (Gasolina, Diesel, Hibrido) .'Lcmwem
4.9.16. Consumo de Gasolina (Litros promedio por mes)
4.9.17. Importe
4.10. Auditorias
4.10.1. Entre Auditor
4.10.2. Periodo
4.10.3. Proceso o Fondo Auditado
4.10.4. Estatus /Seguimiento
4.10.5. Monto Observado
4.11. Medidas de Austeridad
4.11.1. Concepto / Actividad
4,11.2. Propuesta del Organismo
4.11.3. Compromisc de Ahorro
4.11.4. Seguimiento
4.12. Activos
4.12.1. Nro de inventario
4.12.2. Descripcién del Bien
4.12.3. Condicién del Bien
4.12.4. Ubicacién
4.12.5. Resguardante
4.12.6. Observaciones
4.13. Control Interno
4.,13.1. Acciones
4.13.2. Area Responsable
4.13.3. Recomendaciones
4.13.4. Observaciones
4.14. Adquisiciones
4.14.1. Titular de la Unidad Centralizada de Compras
4.14.2. Partida
4.14.3. Tipo de Adjudicacion
4.14.4. .Documento o Soporte @mh CONRBINACIN BENERALBE HNGREIGH
4.145. Fecha de Adjudicacion L« N
4.14.6. Monto Adjudicado i g e
4.14.7. Bien o Servicio Adqwndo g e B KT R0
4.14.8. Proveedor
VALIBAGION de?%%iiiCA

‘1 5. Elservicio total del requenmlento deberd quedar entregado a mds tard 5@8,5@&& & @%%cmmlsc«; e
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/ @\Coordmac;on General de Innovacion G&éﬁn mrentol— =

Jc:hsco

Consultoria y disefio de solucién informatic
procesamlento de la informacién de distintes or
) Estado de Jalisco

& usz.  EOLIO —
a Wﬂfé‘ integracion y

: amﬁ_xnos {izl ?o%lemo del

EI proveedor debera proporcionar una Gamnt/a por un perlodo minimo ¢
| servicio, ton el objetivo de cubrir cambios futuros en las fuentes de datos.

. El proveedor deberd ser Iocal radicado en la region federativa de Jalisco con ‘al menos 1 afio de

antigiiedad demostrario mediante comprobante de domicilio reciente de no mds de 3 meses de
antigiiedad y Cédula Fiscal. .

El proveedor- deberé demostrar experiencia en la ejecucion de este tipo de consultonas demostrado
mediante carta bajo protesta de decir la-verdad y los curriculums de los espeaahstas involucrados.

El proveedor participante deberd contar con el equipo de trabajo, experiencia, tiempo, y hacer una
descripcion de las actividades que desempefiardn y las responsabilidades designadas que fe permitirdn
realizor e servicio satlsfactonamente de acuerdo con lo establecido en estas bases, deberd exhibir carta
bajo protesta de decir verdad.

Ef proveedor participante deberd manifestar por escrito y bajo protesta de decir fa verdad que todas las
herramientas tecnolégicas que se utilizardn para el cumplimiento del servicio estén licenciadas basadas
en Software Libre. :

La propiedad intelectual del disefio conceptualizado deberd ser propiedad del Gobierno del Estado de
Jafisco, manifestado en carta bajo protesta de decir verdad. :

Documentacion de fas Fuentes de Datos ' @ E“‘““«,u«u':. mmammdmsmmgg mm@ﬂ
Disefio y Documentacién de las ETLs = \‘Q GUBERMAMENTAL
Propuesta de la Solucién Tecnoldgica i \

i ) [ A A i T o T P

! ¥J el
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ANEXO 2

LPL218/2021
CON CONCURRENCIA DEL “COMITE”
“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

Guadalajara Jalisco,a ___ dé de 2021.
(PROPUESTA TECNICA)

UNIDAD DE
PARTIDA CANTIDA ARTICULO ENTREGABLE
MEDIDA
1 PIEZA

NOTA: Se debera realizar el desglose a detalle del anexo técnico (Especificaciones) cumpliendo con lo
requerido en el mismo en formato libre.

En caso de ser adjudicado proporcionaré servicios en los términos y condiciones del presente anexo, la
orden de compra y/o contrato, la convocatoria y las modificaciones que se deriven de las aclaraciones del
presente procedimiento.

Seré responsable por los defectos, vicios ocultos o falta de calidad en general de los bienes por cualquier
otro incumplimiento en que puedan incurrir en los términos de la orden de compra y contrato.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo.
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ANEXO 3
LPL218/2021
CON CONCURRENCIA DEL “COMITE”
“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

Guadalajara Jalisco,a ____de del 2021.

PROPUESTA ECONOMICA

UNIDAD DE PRECIO
PARTIDA CANTIDA ARTICULO ENTREGABLE TOTAL
MEDIDA UNITARIO
1 PIEZA
SUBTOTAL $ $
L.V.A. $ $
TOTAL $ $

CANTIDAD CON LETRA:

TIEMPO DE ENTREGA: (De no senalar fecha especifica, el Licitante debera sefialar el nimero de dias
naturales, tomando en cuenta que estos se contardn a partir de la suscripcion del contrato en caso de
resultar adjudicado

CONDICIONES DE PAGO:

(De solicitar anticipo establecer el porcentaje)

(De solicitar pagos parciales, debera especificar el monto de cada parcialidad contra entrega y entera
satisfaccion de la dependencia).

Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia de 30 treinta dias
naturales contados a partir de la resolucién de adjudicacion y que los precios incluyen todos los costos
involucrados y se presentan en moneda nacional con los impuestos desglosados.

Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la
Direcciéon General de Abastecimientos y/o el “COMITE” segln corresponda opte por realizar ajustes al
momento de adjudicar de forma parcial los bienes o servicios objeto de este “PROCEDIMIENTO DE
ADQUISICION”.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 4
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”
CARTA DE PROPOSICION

GuadalajaraJalisco,a____de ___ del 2021.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.
AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos

En atencion al procedimiento de Licitacién Publica Local LPL218/2021 CON CONCURRENCIA DEL
“COMITE” relativo a la “ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”. (En lo
subsecuente “PROCEDIMIENTO DE ADQUISICION”), el suscrito (nombre del firmante) en mi calidad de
Representante Legal de (Nombre del Participante), manifiesto bajo protesta de decir verdad que:

1. Que cuento con facultades suficientes para suscribir la propuesta en el presente “PROCEDIMIENTO
DE ADQUISICION”, asi como para la firma y presentacién de los documentos y el contrato que se
deriven de éste, a nombre y representacién de (Persona Fisica o Juridica). Asi mismo, manifiesto que
cuento con nimero de “PROVEEDOR” (XXXXXXXXXXXX) y con Registro Federal de Contribuyentes
(XXXXXXXXX), y en su caso me comprometo a realizar los trdmites de registro y actualizacién ante el
Padrén de proveedores en los términos sefialados en las presentes “BASES”, para la firma del contrato
que llegare a celebrarse en caso de resultar adjudicado.

2. Que mirepresentada sefiala (o “que sefialo”) como domicilio para todos los efectos legales a que haya
lugar la finca marcada con el nimero xx de la calle xx, de la colonia XXXXXXXXXXXXX, de la ciudad de
xx, C.P. XXXXX, teléfono xx, fax xxxx y correo electrénico XXXXXX.

3. Que he leido, revisado y analizado con detalle todas las condiciones de las “BASES” del presente
“PROCEDIMIENTO DE ADQUISICION”, las especificaciones correspondientes y el juego de Anexos que
me fueron proporcionados por la Secretaria de Administracién del Gobierno de Jalisco, obligdndome
a cumplir con lo estipulado en cada uno de ellos y/o acatar las aclaraciones realizadas por las areas
técnicas del presente procedimiento.

4. Que mi representante entregara (o “Que entregaré”) los bienes y/o servicios a que se refiere el
presente Procedimiento de Licitacién de acuerdo con las especificaciones y condiciones requeridas
en las “BASES” de este “PROCEDIMIENTO DE ADQUISICION”, con los precios unitarios sefialados en
mi propuesta econdmica.

5. Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se proponen,
tomando en consideracidn las circunstancias previsibles que puedan influir sobre ellos. Dichos precios
se presentan en moneda nacional e incluyen todos los cargos directos e indirectos que se originen en
la elaboracidn de los bienes y/o servicios hasta su recepcion total por parte del Gobierno del Estado.
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Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la

Direccién General de Abastecimientos opte por realizar ajustes al momento de adjudicar de forma

parcial los bienes o servicios objeto de este “PROCEDIMIENTO DE ADQUISICION”.

En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en

los términos sefialados en las “BASES” del presente “PROCEDIMIENTO DE ADQUISICION”.

Que mi representante no se encuentra (o “Que no me encuentro”) en alguno de los supuestos del

articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacidon de Servicios del

Estado de Jalisco y sus Municipios, y tampoco en las situaciones previstas para el DESECHAMIENTO

DE LAS “PROPUESTAS” DE LOS “PARTICIPANTES” que se indican en las “BASES” del presente

“PROCEDIMIENTO DE ADQUISICION”.

Mi representada sefala (o “Que sefialo”) como domicilio para todos los efectos legales a que haya

lugar la finca marcada con el numero de la calle , de la colonia , de la ciudad de
, C.P. , teléfono , fax y correo electrdnico @ ;

solicitdndoles y manifestando mi conformidad de que todas las notificaciones que se tengan que

practicar y aun las personales, se me hagan por correo electronico en la cuenta anteriormente
sefialada, sujetdndome a lo que establecen los articulos 106 y 107 del Cédigo de Procedimientos
Civiles del Estado de Jalisco, aplicado supletoriamente, para que la autoridad estatal lleve a cabo las
notificaciones correspondientes.

Que por mi o a través de interpdsita persona, me abstendré de adoptar conductas, para que los
servidores publicos, induzcan o alteren las evaluaciones de las cotizaciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacidn a los demds
Oferentes.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo
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ANEXO 5
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

Guadalajara Jalisco,a ___de del 2021.

ACREDITACION

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos y han
sido verificados, manifiesto que no me encuentro inhabilitado por resoluciéon de autoridad competente
alguno, asi como que cuento con facultades suficientes para suscribir la cotizacidon y comprometerme en
el Procedimiento de Licitacion Publica Local LPL218/2021 CON CONCURRENCIA DEL “COMITE”, asi como
con los documentos que se deriven de éste, a nombre y representacion de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio: (Calle, Numero exterior-interior, Colonia, Cédigo Postal)

Municipio o Delegacion: Entidad Federativa:

Teléfono (s): | Fax: Correo Electrdnico:

Objeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad
preponderante (persona fisica)
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Personas Morales:

Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fechay lugar de expedicion:

Nombre del Fedatario Publico, mencionando si es Titular o Suplente:

Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:

Tomo: Libro: Agregado con nimero al Apéndice:

*NOTA: En caso de que hubiere modificaciones relevantes al Acta Constitutiva (cambio de razén
social, de domicilio fiscal, de giro o actividad, etc.), deberd mencionar los datos anteriores que

correspondan a dicha modificacidn y la referencia de la causa de la misma.

Personas Fisicas:

Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a través de
Apoderado, mediante Poder General o Especial para Actos de
Administracion o de Dominio.

Numero de Escritura Publica:

Tipo de poder:

Nombre del Fedatario Publico, mencionando si es Titular o
PODER Suplente:

Lugar y fecha de expedicion:

Fecha de inscripcion en el Registro Publico de la Propiedad y de

Comercio:
Tomo: Libro: Agregado con nimero al
Apéndice:

ATENTAMENTE

Nombre y firma del Licitante o Representante Legal
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ANEXO 6
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.

Guadalajara Jalisco,a____ de del 2021.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. David Mendoza Martinez

En cumplimiento con los requisitos establecidos en el presente “PROCEDIMIENTO DE ADQUISICION” para
la Licitacién Publica Local LPL218/2021 CON CONCURRENCIA DEL “COMITE” para la entrega de los
“ ", por medio del presente manifiesto bajo protesta de decir verdad que por si mismos o a través
de interpdsita persona, el “PROVEEDOR” (persona fisica o moral), a quien represento, se abstendra de
adoptar conductas, para que los servidores publicos de la Direccidn General de Abastecimientos de la
Secretaria de Administracidn y/o Unidad Centralizada de Compras, induzcan o alteren la evaluaciones de
las proposiciones, el resultado del procedimiento u otros aspectos que otorguen condiciones mas

ventajosas con relacién a los demas “PARTICIPANTES”, asi como la celebracién de acuerdos colusorios.
A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de

Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus
Municipios.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 7
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”
DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

Guadalajara Jalisco, a __de del 2021.

AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos
PRESENTE.

Yo, (nombre) en mi caracter de (persona fisica/representante legal de la empresa ”"xxxx”) manifiesto que
SI/NO es mi voluntad el realizar la aportacion cinco al millar del monto total del contrato, antes de IVA,
para ser aportado al Fondo Impulso Jalisco con el propdsito de promover y procurar la reactivacion
econdmica en el Estado, esto en el supuesto de resultar adjudicado en el presente proceso de adquisicién.

Asi mismo manifiesto que dicha aportacién voluntaria no repercute en la integracion de mi propuesta
econdmica ni en la calidad de los bienes y/o servicios a entregar, asi como mi consentimiento para que la
Secretaria de la Hacienda Publica realice la retencidn de tal aportacién en una sola ministracién en el
primer pago, ya sea pago de anticipo, pago parcial o pago total. (En caso de que el participante manifieste
NO realizar la aportacion al Fondo Impulso Jalisco, el presente parrafo quedara sin efecto)

Lo anterior sefalado en los articulos 143, 145, 148 y 149 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante

o Representante Legal
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ANEXO 8
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

ARTiCULO 32-D

Guadalajara Jalisco,a___de _ del 2021.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de con mis obligaciones fiscales, por lo que anexo la Constancia de opinidn
positiva del cumplimiento de obligaciones Fiscales, documento vigente expedido por el SAT, conforme a
lo establecido en el Articulo 32-D, del Cédigo Fiscal de la Federacion.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 9
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”
Cumplimiento obligaciones IMSS

Guadalajara Jalisco,a ____de del 2021.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos

(Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo
la Constancia de opinidén positiva de cumplimiento de obligaciones en materia de Seguridad Social,
documento vigente expedido el IMSS, de conformidad al acuerdo acdo.sal.hct.101214/281.p.dir,
publicada en el Diario Oficial de la Federacion el dia 27 de febrero de 2015.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 10
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”
IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL
DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco,a____de _ del 2021.

ANVERSO

REVERSO

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO 11
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS.

Guadalajara Jalisco,a __ de del 2021.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos

En cumplimiento con los requisitos establecidos en el presente “PROCEDIMIENTO DE ADQUISICION” para
la Licitacién Publica Local LPL218/2021 CON concurrencia del “COMITE” “ASESORIAS EN INFORMATICA
PARA VARIAS DEPENDENCIAS DE GEJ”, por medio del presente manifiesto bajo protesta de decir verdad
a la Secretaria de Administracién, que el “PROVEEDOR” (persona fisica o moral), a quien represento, estd
al corriente en sus obligaciones patronales como son: el pago de cuotas de seguridad social, del Infonavit,
asi como todas las obligaciones laborales y tributarias a que estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 12
LICITACION PUBLICA LOCAL

LPL218/2021
CON CONCURRENCIA DEL “COMITE”

“ASESORIAS EN INFORMATICA PARA VARIAS DEPENDENCIAS DE GEJ”

ESTRATIFICACION

Guadalajara Jalisco,a __ de del 2021.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. David Mendoza Martinez
Director General de Abastecimientos

Me refiero al procedimiento de Licitacion Publica Local LPL218/2021 CON CONCURRENCIA del
“COMITE”, en el que mi representada, la empresa (2) , participa a través de la
presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO

BAJO PROTESTA DE DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas,

con Registro Federal de Contribuyentes (3) , ¥ asimismo que considerando los

criterios (sector, nimero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se

establece la estratificacidn de las micro, pequefias y medianas empresas, publicado en el Diario Oficial de

la Federacidon el 30 de junio de 2009, mi representada tiene un Tope Maximo Combinado de
(4) , con base en lo cual se estratifica como una empresa (5)

De igual forma, declaro que la presente manifestacién la hago teniendo pleno conocimiento de que la
omisién, simulacidn o presentacién de informacién falsa, en el articulo 69 de la Ley General de
Responsabilidades Administrativas, sancionable por los articulos 116, 117 y 118 de la “LEY”, y los diversos
numerales 155 al 161 de su “REGLAMENTO”, asi como en términos de lo dispuesto por el articulo 81 de la
Ley General de Responsabilidades Administrativas.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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Llenar los campos conforme apliqgue tomando en cuenta los rangos previstos en el Acuerdo antes
mencionado.
1 jedialar la fecha de suscripcién del documento.

Anotar el nombre, razén social o denominacion del licitante.

2
3 ndicar el Registro Federal de Contribuyentes del licitante.
4

efalar el nimero que resulte de la aplicacidn de la expresion: Tope Maximo Combinado =
(Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%. Para tales efectos
puede utilizar la calculadora MIPyMES disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la
empresa a la fecha de la emisién de la manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal

correspondiente a la Ultima declaracion anual de impuestos federales, expresados en
millones de pesos.

5 Jjefalar el tamario de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la
operacion senalada en el numeral anterior.

Pagina 103 de 104
LPL218/2021

=3
B
Jalisco

CGOBIERND DEL ESTADO


http://www.comprasdegobierno.gob.mx/calculadora

Av. Fray Antonio Alcalde#1221,

{A} Administracion

V’ Col. Miraflores, C.P. 44100,

Guadalajara, Jalisco, México

ANEXO 13

TEXTO DE LA FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A
TRAVES DE LA SECRETARIA DE LA HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11y 36 DE
LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $ (CANTIDAD
CON NUMERO) __ (CANTIDAD CON LETRA) A FAVOR DE LA SECRETARIA DE LA HACIENDA PUBLICA CON DOMICILIO
EN CALLE PEDRO MORENO 281, COL. CENTRO, A EFECTO DE:

GARANTIZAR POR (NOMBRE DEL “PROVEEDOR”) CON DOMICILIO EN ____COLONIA ___ CIUDAD ___EL FIELY EXACTO
CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS OBLIGACIONES PACTADAS EN EL CONTRATO NUMERO____(ANOTAR
EL NUMERO)_____, DE FECHA , CELEBRADO ENTRE NUESTRO FIADO Y EL GOBIERNO DEL ESTADO DE
JALISCO, CON UN IMPORTE TOTAL DE $ . ASI MISMO, SE ACEPTA SUJETARNOS A LA COMPETENCIA DE LOS
TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, ACEPTANDO CONTINUAR AFIANZANDO A MI
FIADO, EN CASO DE QUE SE LE OTORGUE ALGUNA PRORROGA DE CUMPLIMIETNO O SE CELEBRE CON ESTE,
CUALQUIER ACUERDO MODIFICATORIO AL CONTRATO PRINCIPAL.

ESTA FIANZA ESTARA EN VIGOR POR 12 MESES CONTADOS A PARTIR DE LA FECHA DEL CONTRATO.

ADICIONALMENTE ESTA FIANZA PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR LAS OBLIGACIONES
DEL CONTRATO,”BASES” Y/O CONVOCATORIA DEL PROCEDIMIENTO QUE LE DIERON ORIGEN, Y/O LA BUENA
CALIDAD EN GENERAL DE LOS BIENES Y SERVICIOS, CUANDO SEAN DE CARACTERISTICAS INFERIORES A LAS
SOLICITADAS EN LAS “BASES” Y/O CONVOCATORIA DEL “PROCEDIMIENTO DE ADQUISICION” ANTERIORMENTE
SENALADO Y/O CUANDO DIFIERAN EN PERJUICIO DE LA SECRETARIA Y/O LA DEPENDENCIA, ASI COMO LA
REPARACION DE LOS DEFECTOS Y VICIOS OCULTOS, DANOS Y PERJUICIOS QUE PUDIEREN APARECER Y QUE SEAN
IMPUTABLES A NUESTRO FIADO CON MOTIVO DE LA CONTRATACION QUE SE MENCIONA Y SOLO PODRA SER
CANCELADA CON LA PRESENTACION DE SU ORIGINAL POR PARTE DE NUESTRO FIADO.

IGUALMENTE, EN EL CASO QUE SE OTORGUE PRORROGA AL CUMPLIMIENTO DEL CONTRATO, ASI COMO DURANTE
LA SUBSTANCIACION DE JUICIOS, RECURSOS O INCONFORMIDADES DE LOS BIENES Y/O SERVICIOS CONTRATADOS
ESTA FIANZA CONTINUARA VIGENTE HASTA SU TOTAL RESOLUCION.

EN CASO DE QUE LA PRESENTE FIANZA SE HAGA EXIGIBLE, LA AFIANZADORA'Y EL FIADO ACEPTAN EXPRESAMENTE
SOMETERSE AL PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279, 280, 281, 282,283 Y 178 Y
DEMAS RELATIVOS DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS EN VIGOR, PARA LA EFECTIVIDAD DE LAS
FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL COBRO DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEO
DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA ACEPTANDO SOMETERSE A LA COMPETENCIA DE LOS TRIBUNALES
DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS TRIBUNALES QUE POR RAZON DE SU
DOMICILIO PRESENTE O FUTURO, LES PUDIERA CORRESPONDER.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANANDO A SU ESCRITO DE
RECLAMACION LOS DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION
GARANTIZADA EN TERMINOS DEL ART. 279 DE LA LEY, CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION
TENDRA DERECHO A SOLICITAR AL BENEFICIARIO TODO TIPO DE INFORMACION O DOCUMENTACION QUE SEA
NECESARIA RELACIONADA CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINO

S DEL MISMO NUMERAL. FIN DEL TEXTO.
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