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De conformidad con lo previsto por el articulo 134 de la Constitucidn Politica de los Estados Unidos
Mexicanos, el articulo 19, apartado 1,fraccién X|I de la Ley Orgdnica del Poder Ejecutivo del Estado de
Jalisco, asi como lo sefialado por el articulo 1, 2 fraccién IX, 3 fraccidn XXXI, XXXVI y LIX, 9, fraccidn I, 20,
fraccion |y 21 del Reglamento interno de la Secretaria de Administracidn, articulos 1, 2, 3, 4, 5, 23, 24,
31, 34, 35, 47, 55, apartado 1, fraccién Il, 59, 63, 69, 72, y demas relativos de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, y los
articulos 1, 3, 4 y demas aplicables de su Reglamento; la Secretaria de Administracidon del Poder Ejecutivo
del Estado, en coordinaciéon con su Direccion General de Abastecimientos, constituidas en Unidad
Centralizada de Compras, ubicadas en Prolongacién Avenida Alcalde nimero 1221, Colonia Miraflores,
Zona Centro, C.P. 44270, en la ciudad de Guadalajara, Jalisco; CONVOCA a las personas fisicas y/o juridicas
interesadas en participar en el procedimiento de contratacién mediante Licitacion Publica Local
LPL261/2022 con Concurrencia del Comité para la “RENOVACION DE POLIZA DE SOPORTE Y LICENCIA
PARA UN EQUIPO DE SEGURIDAD LOGICA PARA FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN
PERSONAS DESAPARECIDAS”, en lo subsecuente “Procedimiento de Adquisicion”, derivado de las
solicitud 16-141-2022 las cuales se llevard a cabo con Recursos Estatales Y Recursos Federales no
etiquetados para fondos de participaciones no condicionadas, otros recursos de libre disposicion ;
capitulo 5000, partidas 5971 del Ejercicio 2022. Los pagos que se tengan que efectuar con cargo a estos
ejercicios presupuestales futuros, estaran sujetos a la aprobacidn del presupuesto correspondiente y de
conformidad a lo establecido en las siguientes:

BASES

Para los fines de estas “BASES”, se entendera por:

Retencion del monto total de los contratos de bienes y servicios antes de I.V.A.,
gue sera aportado al Fondo Impulso Jalisco, equivalente al 0.5 punto cinco por
ciento del valor asignado, previa declaracidn de voluntad suscrita por el aportante.

“APORTACION
CINCO AL MILLAR”

Requisitos y condiciones de participacion en que se desarrollara el procedimiento

“BASES” . . .,
de adquisiciones o enajenacién

Comité de Adquisiciones de la Administracion Publica Centralizada del Poder

7] én
comiT Ejecutivo del Estado de Jalisco

La divulgacidn y uso de informacidn abierta, accesible y oportuna sobre
contrataciones del gobierno, para lograr que los ciudadanos y las empresas
puedan participar.

“CONTRATACIONES
ABIERTAS”

Instrumento Juridico mediante el cual las partes se comprometen reciprocamente

“CONTRATO” . .
a respetar y cumplir la voluntad expresa de las mismas.

El ente publico que, a través del area requirente y la unidad centralizada de
“CONVOCANTE” |compras, tramita los procedimientos de adquisicidn y enajenacidn de bienes en los
términos de la “LEY”.

Es el llamado a los interesados a participar en determinado procedimiento de

“CONVOCATORIA” - . .
adquisiciones o enajenacion.

“DEPENDENCIA

REQUIRENTE” FISCALIA ESTATAL

DIRECCION Direccidon General de Abastecimientos.

GENERAL”
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“DIRECCION”

Direccién de Comité de Adquisiciones y Enajenaciones de la Secretaria
Administracién

“DOMICILIO”

Dentro de las instalaciones de la Secretaria de Administracion, inmueble ubicado
en Prolongacién Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco,
(ingreso opcional por puerta posterior de Av. Magisterio s/n)

“EMPRESA PRO Aquella que adopte politicas de integridad empresarial y esté debidamente
INTEGRIDAD” registrada, ante las autoridades correspondientes.
“EALLO” o Documento emitido por el Comité mediante el cual, una vez realizados los andlisis
“RESOLUCION” correspondientes respecto de las propuestas presentadas, se establece el o los
licitantes adjudicados de cada procedimiento
“FONDO” Fondo Impulso Jalisco FIMJA
“I.V.A.” Impuesto al Valor Agregado.
“ Ey” Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del
Estado de Jalisco y sus Municipios.
“ORGANO DE .
CONTROL” La Contraloria del Estado.
“ORGANO
INTERNO DE Organo interno de Control de la Secretaria de Administracién.
CONTROL”

“PARTICIPANTE” o
“LICITANTE”

Persona Fisica o Juridica que se registra y, participa en cualquiera de las etapas del
procedimiento de adquisicidn, que de manera primordial presenta propuesta o
proposicion.

“PROCEDIMIENTO
DE ADQUISICION”

Licitacion Publica Local , LPL261/2022 con Concurrencia del Comité para la
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE
SEGURIDAD LOGICA PARA FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN

PERSONAS DESAPARECIDAS”

“PROPUESTA” o

La propuesta técnica y econdmica que presenten los “PARTICIPANTES”

“PROPOSICION”
Se refiere al sobre, caja o paquete, en su caso, cerrado de manera que no se pueda
Sobre modificar su contenido y que contiene la propuesta o proposicidn del participante
en cuyo interior se presenta la propuesta técnica y/o econdmica.
“PROVEEDOR” o
“PARTICIPANTE” Adjudi i i | RUP
“CONTRATISTA” C djudicado o que cuenta con registro vigente en el RUPC
Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y
“REGLAMENTO” ., . . L
Contratacion de Servicios del Estado de Jalisco y sus Municipios.
“RUPC” Registro Estatal Unico de Proveedores y Contratistas del Estado de Jalisco.
“SECG” Sistema Electrénico de Compras Gubernamentales. Ubicado en el portal
https://encompras.jalisco.gob.mx/SJ3Kweb/secure/
“SECRETARIA” Secretaria de Administracion.
“UNIDAD . - . - . .
La unidad administrativa responsable de las adquisiciones, enajenaciones o
CENTRALIZADA DE arrendamientos de bienes y la contratacién de los servicios de los entes publicos
COMPRAS” v 2 :
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UNICA DE

“VENTANILLA

PROVEEDORES”

Ventanilla ubicada dentro del domicilio, en donde los proveedores podran
entregar y recibir documentos, solicitar informes o realizar trdmites.

DESECHAMIENTO

Al acto mediante el cual el Comité Determina que una propuesta no es suceptible de ser
adjudicada en virtud de no cumplir con los requerimientos técnicos o administrativos.

GRUPO/PAQUETE

Al formado por dos o mas partidas/progresivos en el procedimiento de licitacion

PARTIDA/PROGRE
SIVO

Cada uno de los elementos que integran el/los bien(es)/servicio a adquirir.

ALTERACION  DE | Aquel documento que presenta signos o datos de que ha sido variado, modificado o alterado
DOCUMENTO su contenido primigenio.
REQUISITOS DE | Son aquellos requisitos legales y administrativos que el participante debe de cumplir con la

PARTICIPACION

finalidad de que sea analizada su propuesta o proposicién.

REQUISITOS
ADJUDICACION

DE

Se refiere a los requisitos técnicos y econdmicos que el participante debe de cumplir con la
finalidad que la convocante determine emitir el fallo a su favor.

FIRMA Aquella estampada de pufio y letra por parte del participante, su apoderado o representante
AUTOGRAFA legal.

Al servidor publico encargado de tramitar el procedimiento de licitacién adscrito a la
COMPRADOR . L - , - .

Direccién General de Abastecimientos de la Secretaria de Administracidn.
DICTAMEN Analisis elaborado por el drea requirente mediante el cual, se lleva a cabo la evaluacién de
TECNICO los aspectos técnicos y demas caracteristicas del bien o servicio ofertado por los participantes

plasmados en la propuesta técnica.
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CALENDARIO DE ACTIVIDADES

(ACTOS)
ACTO PERIODO O DIA HORA LUGAR
. cg:sgg;:’ggi,, , 23 de SEPTIEMBRE del ﬁaiaigro%e Portal de Compras
“BASES” 2022 horas Jalisco y/o el SECG.
Visita de Campo N/A N/A N/A
Entrega de Muestras N/A N/A N/A
De manera fisica en la
Hasta las Direccién del Comité
Recepcidn de preguntas 27 de SEPTIEMBRE del de Adquisiciones,
10:00 horas .
2022 ubicado en el
“DOMICILIO”
Registro para el Acto de DIEDERLY
. 28 de SEPTIEMBRE del alas 13:29 En el “DOMICILIO”.
Junta Aclaratoria
2022 horas
A partir de
Acto de Junta Aclaratoria 28 de SEPTIEMBRE del las 13:30 En el “DOMICILIO”.
2022 horas
En el Aula 4 del Centro
03 de OCTUBRE del de Capacitacion para el
et pam B FEsaTe e 2022 De las 15:15 Ser\{idor Publica,
4 PieRLESER. alas 15:45 Ubicado en Av.
horas Prolongacion Alcalde
#1855, en el Edificio
del Archivo Histdrico.
En el Aula 4 del Centro
03 de OCTUBRE del de Capacitacién para el
., 2022 A partir de Servidor Publica,
Present;ig);u\éﬁzsrtura de las 16:00 Ubicado en Av.
horas Prolongacién Alcalde
#1855, en el Edificio
del Archivo Histérico.
Dentro de los 20 dias
naturales siguientes a la
“FALLO” O “RESOLUCION” fecha de presentacion y A través del “SECG” o
de la convocatoria. apertura de propuestas, correo electronico.
conforme al articulo 65
fraccion Il de la LEY.

1. ESPECIFICACIONES.

El objeto del presente procedimiento es la contratacién para la “RENOVACION DE POLIZA DE SOPORTE Y
LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN
PERSONAS DESAPARECIDAS” conforme a las caracteristicas sefialadas en el ANEXO 1 O 2 (SEGUN
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CORRESPONDA), (Carta de Requerimientos Técnicos), de las presentes “BASES”, dichas especificaciones
y caracteristicas técnicas se consideran minimas y con la mas Optima calidad, por lo que los
“PARTICIPANTES” podran proponer bienes y/o servicios con especificaciones y caracteristicas superiores,
si asi, lo consideran conveniente. Las propuestas deberdn ser entregadas de manera presencial de
acuerdo al calendario de actividades en el domicilio citado en la convocatoria.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

La entrega de los servicios/bienes, objeto de este “PROCEDIMIENTO DE ADQUISICION” debera ser de
acuerdo a lo establecido en el Anexo 1 de las presentes “BASES”, y de conformidad con las caracteristicas
y especificaciones que se estableceran en el “CONTRATO”. Las obligaciones correrdn a partir de la
notificacion de la “RESOLUCION” y bajo la estricta responsabilidad del “PROVEEDOR”, quien se asegurara
de su adecuado transporte/adecuada prestacion hasta su correcta recepcidn a entera satisfaccion de la
“DEPENDENCIA REQUIRENTE”.

Se considerara que el “PROVEEDOR” ha entregado los servicios/bienes, objeto de este “PROCEDIMIENTO
DE ADQUISICION”, una vez que en la factura y/o en la Orden de Compra correspondiente, se plasme el
sello y firma del personal técnico responsable de la “DEPENDENCIA REQUIRENTE” y se recabe el oficio de
recepcion de los bienes/servicios a entera satisfaccion por parte del personal técnico responsable.

3. PAGO.

El pago se efectuara una vez que sea realizada la entrega parcial y/o total de los bienes/servicios conforme
a lo establecido en el numeral 2 de las presentes “BASES”, y dentro de los 30 dias naturales posteriores a
la recepcidn de la documentacion correspondiente, en la “DEPENDENCIA REQUIRENTE”, de conformidad
con los lineamientos de la Secretaria de la Hacienda Publica y/o “DEPENDENCIA REQUIRENTE”.

Documentos para pago de anticipo (cuando aplique)

a. Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda

Pudblica, cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara,

Jalisco, C.P. 44100, y su R.F.C. es SPC130227199, validado por la “DEPENDENCIA REQUIRENTE” y/o

“SECRETARIA”.

Impresion de la verificacion del CFDI de la pagina del Sistema de Administracién Tributaria.

Copia del Acta de “RESOLUCION” o “FALLO”.

Original del “CONTRATO”.

Original de la pdliza de fianza de anticipo a la que se hace referencia el numeral 20 de la presente

“BASES”, expedida por una institucién mexicana legalmente autorizada a nombre de la Secretaria

de la Hacienda Publica, con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el

municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227L99, en caso de corresponder

f. Copia de la Declaracién de aportacién del 5 al millar para el Fondo Impulso Jalisco (Anexo 7 de las
“BASES”) en la cual el “PROVEEDOR” declara su voluntad de si o no realizar la retencidn del 5 al
millar del monto total del contrato antes del |.V.A., para su entero al Fondo Impulso Jalisco.

P aoyT

Documentos para pago parcial o final

. Pagina 6 de 67
;igi,t LPL261/2022
Sis1%

ABE
Jalisco

GOBIERND DEL ESTADO



Av. Fray Antonio Alcalde#1221,

N
Administracion
Qv

Col. Miraflores, C.P. 44270,

Guadalajara, Jalisco, México

a. Original del CFDI y XML, a nombre de la Secretaria de la Hacienda Publica, con domicilio en la calle
Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C.

SPC130227199, validada por la Dependencia y/o Entidad Requirente;

Impresion de la verificacion del CFDI de la pagina del Sistema de Administracion Tributaria.

Copia del Acta de “RESOLUCION” o “FALLO (solo se requiere para el primer tramite de pago)”.

1 copia del “CONTRATO (solo se requiere para el primer tramite de pago)”

“Carta de Entera Satisfacciéon” en original;

1 copia de la garantia de cumplimiento de “CONTRATO” a nombre de la Secretaria de la Hacienda
Pubhca con domicilio en la calle Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara,
Jalisco, C.P. 44100, R.F.C. SPC130227L99, en caso de corresponder a la que hara referencia el contrato
gue en su momento suscriba(n) el o los proveedores participantes adjudicados (solo se requiere para el
primer tramite de pago).

Copia de la Declaraciéon de aportacion del 5 al millar para el Fondo Impulso Jalisco (Anexo 7 de las
“BASES”) en la cual el “PROVEEDOR” declara su voluntad de si o no realizar la retencion del 5 al millar del
monto total del contrato antes del IVA, para su entero al Fondo Impulso Jalisco. (solo se requiere para el
primer tramite de pago).

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto
Publico del Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales

futuros, estaran sujetos a la aprobacién del presupuesto correspondiente.

e 20T

En caso de que las facturas entregadas para su pago presenten errores o deficiencias, la “DEPENDENCIA
REQUIRENTE” y/o “SECRETARIA”, dentro de los tres dias habiles siguientes al de su recepcidn, indicard al
“PROVEEDOR” las deficiencias que debera corregir. El periodo que transcurra a partir de la indicacion de
las deficiencias y hasta que el “PROVEEDOR” presente las correcciones no se computara para efectos del
plazo del pago estipulado.

El pago de los bienes / servicios quedara condicionado proporcionalmente al pago que el “PROVEEDOR”
deba efectuar, en su caso, por concepto de penas convencionales. Lo anterior, sin perjuicio de que la
Secretaria de la Hacienda Publica, pueda proceder al cobro de las penas convencionales previo al pago
correspondiente conforme a lo estipulado en el “CONTRATO”.

Es requisito indispensable para el pago, que el “PROVEEDOR” realice la entrega de la garantia de
cumplimiento del “CONTRATO” de los bienes / servicios adjudicados en el supuesto de proceder.

3.1. Vigencia de precios.

La proposicion presentada por los “LICITANTES”, serd bajo la condicidon de precios fijos hasta la total
prestacion de los servicios. Al presentar su propuesta en la presente Licitacidn, los “PARTICIPANTES” dan
por aceptada esta condicion.

Si con posterioridad a la adjudicacién del presente proceso se presentan circunstancias econdmicas de
tipo general ajenas a la responsabilidad de las partes, que provoquen directamente un aumento o
reduccion en los precios, se procedera de acuerdo con lo establecido en el articulo 75 de la Ley.

(para casos especificos y justificados que no sean por circunstancias econémica de tipo general en este
apartado debe sefialarse la férmula para los incrementos o decrementos).
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3.2. Impuestos y derechos

La “SECRETARIA” de Administracién, aceptard cubrir los impuestos que le correspondan, siempre y
cuando se presenten desglosados en las “PROPUESTAS” y en las facturas.

4. OBLIGACIONES DE LOS “PARTICIPANTES”.

a. Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y profesional para atender
el requerimiento en las condiciones solicitadas.

b. Presentar al momento del Registro para el Acto de Presentacion y Apertura de Propuestas, el
Manifiesto de Personalidad anexo a estas “BASES”, con firma autdgrafa, asi como la copia de la
Identificacion Oficial Vigente de la persona que vaya a realizar la entrega del sobre cerrado. El
incumplimiento serd causal para no recepcionar el sobre de la propuesta.

c. Presentar todos los documentos y anexos solicitados en el numeral 9 de las presentes “BASES”,
ya que son parte integral de la propuesta, para todos los efectos legales a que haya lugar, a
excepcion de los documentos opcionales.

d. Encaso de resultar adjudicado, si el “PARTICIPANTE” se encontrara dado de baja o no registrado
en el “RUPC”, como lo establece el Capitulo Ill, de la “LEY”, debera realizar su alta antes de la
firma del respectivo contrato, este requisito es factor indispensable para la elaboracién de la
orden de compra y celebraciéon del “CONTRATO”. La Direccion de Padrén de Proveedores
determinara si su giro esta incluido en el ramo de bienes o servicios que participa. En caso de no
cumplir con lo anterior, no podra celebrarse “CONTRATO” alguno, por lo que, no se celebrard
“CONTRATO” con dicho participante y de resultar conveniente, se celebrara con el segundo lugar
o se iniciard un nuevo “PROCEDIMIENTO DE ADQUISICION”.

Para efectos de inscripcidn o actualizacion del registro, los interesados deberan cumplir con los
requisitos sefalados en el articulo 20 de la “LEY”, asi como los referidos en los articulos 20, 21y
22 de su “REGLAMENTO”; para ello deberdn de acudir a la Direccién de Padrén de Proveedores,
en el “DOMICILIO”.

e. En caso de resultar adjudicado, debera de suscribir el “CONTRATO” en los formatos, términos y
condiciones que la Direccién General Juridica de la “SECRETARIA” establezca, mismo que
atendera en todo momento a las presentes “BASES”, el Anexo 1, junta aclaratoria y la propuesta
del adjudicado.

f. Conservar y mantener en forma confidencial toda informacion que llegara a su conocimiento
necesaria para la elaboracidn y presentacion de sus propuestas, con motivo de esta licitacion, sea
cual fuere su naturaleza o destino, obligandose por tanto, a abstenerse de comunicarla, divulgarla
o utilizarla para si o en beneficio de terceros, fuese o no con propdsito de lucro, o cualquier otra
informacién que se proporcione en forma verbal o por escrito, excepto por requerimiento de
Autoridad del orden Judicial o Administrativo competente.
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La contravencién a lo dispuesto, generara la obligacién a cargo del participante que la incumpla,
de indemnizar a la dependencia requirente y/o de la “SECRETARIA”, por los dafios y perjuicios
causados con motivo del incumplimiento.

5. JUNTA ACLARATORIA.

Los “LICITANTES” que estén interesados en participar en el procedimiento deberdn de presentar sus
dudas o solicitudes de aclaracién en la “DIRECCION”, en el “DOMICILIO”, de manera fisica y firmada por
el representante legal del “PARTICIPANTE”, de conformidad al anexo de Solicitud de Aclaraciones y de
manera digital en formato Word, a mas tardar a las 10:00 horas del 27 de SEPTIEMBRE del afio en curso,
de conformidad con los articulos 62 apartado 4, 63 y 70 de la “LEY”, 63, 64 y 65 de su “REGLAMENTO"”.

Las solicitudes de aclaracion deberdn plantearse de manera claray concisa, ademas de estar directamente
vinculadas con los puntos contenidos en la convocatoria, sus “BASES” y su ANEXO 1 (Carta de
Requerimientos Técnicos), indicando el numeral o punto especifico con el cual se relaciona. Las solicitudes
gue no cumplan con los requisitos sefialados, podran ser desechadas por la “CONVOCANTE”.

Serdn atendidas Unicamente las solicitudes de aclaracidon que se hayan recibido en el tiempo y forma
establecidos, sin embargo, en el acto de junta de aclaraciones, los asistentes podran formular
cuestionamientos que no hayan sido plasmados en el documento entregado de forma previa, sin
embargo, la “CONVOCANTE” no tendrd obligacidn de dar respuesta a éstos en el acta correspondiente, a
no ser que, a su juicio, las respuestas otorgadas sean de trascendencia para la convocatoria y sus anexos.

El registro para asistir al acto de junta aclaratoria se llevara a cabo el 28 de SEPTIEMBRE del afio en curso
de 13:00 horas a 13:29 horas en el “DOMICILIO” de la presente convocatoria.

El acto de Junta de Aclaraciones se llevara a cabo a las 13:30 horas del dia 28 de SEPTIEMBRE del afio en
curso en el “DOMICILIO” de la presente convocatoria, donde se dara respuesta a las preguntas recibidas.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto seran plasmadas en el Acta de la
Junta de Aclaraciones, la cual sera parte integral de la presente convocatoria para los efectos legales a
los que haya lugar.

El acta de la junta de aclaraciones sera publicada en el “SECG” y/o en los tableros o estrados destinados
para tal efecto por la direccidn.

La asistencia de los licitantes o sus representantes legales a la junta aclaratoria y/o visita en sitio, sera bajo
su estricta responsabilidad con cardcter de obligatoria, de conformidad con el articulo 62 numeral 4 de la
“LEY”. El hecho de que el licitante no se presente a la junta de aclaraciones y/o visita en sitio, sera motivo
de suficiente para que no se tome en consideracidn su propuesta, con fundamento en el articulo 65 del
“REGLAMENTO”.

6. VISITA DE CAMPO.

No aplica.
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7. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la “LEY”, el “PARTICIPANTE” deberd presentar su propuesta
técnica y econdmica mecanografiada o impresa, debidamente firmada, dirigida a la “DIRECCION
GENERAL” en la que debe constar el desglose de cada uno de los bienes/servicios que esta ofertando y
qgue la “CONVOCANTE” solicita adquirir.

a. Todas y cada una de las hojas de la propuesta elaborada por el “PARTICIPANTE”, deberan
presentarse firmadas de forma autdgrafa por el titular o su representante legal.

b. Todos los documentos que integren la propuesta deberan presentarse, dentro de un sobre
cerrado el cual deberd contener en su portada la fecha, nombre del participante (Razén Social) y
nimero del “PROCEDIMIENTO DE ADQUISICION”. La no observancia de este inciso podra ser
motivo suficiente para desechar la propuesta.

¢. Los documentos no deberan estar alterados, tachados y/o enmendados.

. No se aceptaran opciones, el “PARTICIPANTE” debera presentar una sola propuesta.

e. La propuesta deberd presentarse en los términos de los formatos establecidos en los anexos 2
(Propuesta Técnica) y 3 (Propuesta Econdmica).

f. El “PARTICIPANTE” debera presentar de manera obligatoria, en los términos del formato
establecido como Anexo 7 (Declaracién de aportacion cinco al millar para el Fondo Impulso
Jalisco), su aceptacién o no aceptacidon para la aportacidon cinco al millar del monto total
adjudicado antes de I.V.A. para el Fondo.

g. La propuesta debera estar dirigida a la “DIRECCION GENERAL” y realizarse con estricto apego a
las necesidades planteadas por la “CONVOCANTE” en las presentes “BASES”, de acuerdo al
servicio y especificaciones requeridas en el Anexo 1(Carta de Requerimientos Técnicos).

h. La oferta se presentara en moneda nacional con los precios unitarios, I.V.A. y demas impuestos
gue en su caso correspondan desglosados. La propuesta econdmica debera considerar para los
calculos aritméticos tinicamente dos decimales.

i. Lapropuesta deberd incluir todos los costos involucrados, por lo que no se aceptara ningtn costo
extra o precios condicionados.

j- El participante en su propuesta podrd ofertar caracteristicas superiores a los solicitados, lo cual
debera sustentarse documentalmente y debera ser corroborado por el area requirente en su
dictamen técnico.

k. Toda la documentacién elaborada por el “PARTICIPANTE”, deberd redactarse en espafol.
Unicamente podrdn presentarse certificaciones, folletos, catalogos y/o cualquier tipo de
documento informativo en el idioma original, adjuntando traduccién simple al espafiol.

l. El Licitante que pretenda participar, debera cotizar (establecer precio) la totalidad de los
conceptos descritos en el catdlogo de conceptos para el mantenimiento y reparacion (servicios),
adjunto al ANEXO 1, Carta de Requerimientos Técnicos, (Anexo Técnico), de las presentes bases,
mismo que formara parte de la propuesta econémica.

o

La falta de alguna de estas caracteristicas sera causal desechamiento de la “PROPUESTA” del
“PROVEEDOR”.

7.1. Caracteristicas adicionales de las propuestas.
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a. Para facilitar en el acto de apertura la revision de los documentos requeridos, se sugiere que éstos
sean integrados en una carpeta conteniendo:

indice que haga referencia al nimero de hojas y orden de los documentos.
Las hojas foliadas en el orden solicitado, por ejemplo: 1/3, 2/3, 3/3

e Hojas simples de color que separen cada seccidn de la propuesta en la que se mencione de qué
seccion se trata.

e Los documentos originales que se exhiban con cardcter devolutivo y por lo tanto no deban
perforarse, presentarse dentro de micas. El no presentarlos dentro de la mica, exime de
responsabilidad a la Unidad Centralizada de Compras de ser firmados y/o foliados.

e Sin grapas ni broches Baco.

La falta de alguna de las caracteristicas adicionales de la propuesta, no sera causal de desechamiento
de la “PROPUESTA” del “PARTICIPANTE".

7.2. Estratificacion
En los términos de lo previsto por el apartado 1 del Articulo 68 de la “LEY”, con el objeto de fomentar la
participacién de las micro, pequefias y medianas empresas en los procedimientos de adquisicion y
arrendamiento de bienes muebles, asi como la contratacion de servicios que realicen las dependencias y
entidades de la Administracion Publica Estatal, se deberd considerar el rango del “PARTICIPANTE”
atendiendo a lo siguiente:

Criterios de Estratificacion de las Micro, Pequefias y Medianas Empresas o Personas fisicas
Rango de Numero de Rango de
: Monto de -
- Trabajadores (Empleados Tope Maximo
Tamaiio Sector . Ventas . o
Registrados ante el IMSS y Combinado
Anuales
Personas Subcontratadas)
(mdp)
Micro Todas Desde 01 Hasta 10 Hasta $4 4.6
C i Desde 11 Hasta 30 93
g wriay Desde 11 Hasta 50 Hasta $100 95
Servicios
merci Desde 31 Hasta 10
. Comercio esde 31 Hasta 100 Desde 100.01 235
Mediana Servicios Desde 51 Hasta 100 Hasta $250
Industria Desde 51 Hasta 250 250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%

8. MUESTRAS FIiSICAS. — NO APLICA
9. PRESENTACION DE PROPUESTAS.

9.1. Presentacion y apertura de propuestas técnicas y econémicas.
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Con concurrencia del “COMITE”. Este acto se llevard a cabo a las 16:00 horas del dia 03 de octubre del
2022, en el Aula 4 del Centro de Capacitacidn para el Servidor Piblica, Ubicado en Av. Prolongacién
Alcalde #1855, en el Edificio del Archivo Histoérico.

Los “PARTICIPANTES” que concurran al acto, deberdn firmar de manera obligatoria, un registro para dejar
constancia de su asistencia y poder presentar propuesta, el cual iniciara en punto de las 15:15 horas y
cerrard a las 15:45 horas del dia de la presentacién y apertura de propuestas y en el cual deberan anotar
su nombre completo, nimero de su Identificacidon Oficial vigente, Razén Social de la empresa y hora de
registro.

Los “PARTICIPANTES” que concurran al acto, deberan entregar con firma autégrafa el “Manifiesto de
Personalidad” anexo a estas “BASES” junto a una copia de su ldentificacion Oficial Vigente. El
incumplimiento sera causal para no recepcionar el sobre de la propuesta.

Cualquier “PROVEEDOR” que no se haya registrado en tiempo y forma, sera causal suficiente para que no
le sea recepcionada su propuesta.

EL SOBRE DE LA PROPUESTA TECNICA y ECONOMICA debera contener lo siguiente:

Anexo 2 (Propuesta Técnica) mas documentos solicitados en el anexo 1.

Anexo 3 (Propuesta econdmica).

Anexo 4 (Carta de Proposicién).

Anexo 5 (Acreditacion) o documentos que lo acredite.

Anexo 6 (Declaracién de Integridad y NO COLUSION de proveedores).

Anexo 7 (Declaracidn de aportacion cinco al millar para el fondo impulso Jalisco).

Anexo 8 (Manifiesto de Opinién Positiva de Cumplimiento de Obligaciones Fiscales y/o

Constancia impresa). De acuerdo al numeral 25 de las presentes “BASES”.

h. Anexo 9 (Manifiesto de Opinion de Cumplimiento de Obligaciones en Materia de Seguridad
Social y/o Constancia) solo en caso de no estar registrados en el padrén de proveedores. De
acuerdo al numeral 26 de las presentes “BASES”.

i. Anexo 10 (ldentificacion Oficial Vigente).

j- Anexo 11 Solo Para proveedores Nacionales Manifestacion de Estar al Corriente en
Obligaciones Patronales y Tributarias. (Presentar en su propuesta, cuando aplique)

k. Anexo 12 (Estratificacidn) Obligatorio solo para “PARTICIPANTES” MIPYME.

e a0 T

La falta de cualquiera de los documentos anteriormente descritos sera motivo de desechamiento de la
“PROPUESTA” del “PARTICIPANTE”.

Dos o0 mas personas podran presentar conjuntamente una proposicion sin necesidad de constituir una
sociedad, o una nueva sociedad en caso de personas juridicas; para tales efectos, en la proposicion y en
el “CONTRATO” se estableceran con precision las obligaciones de cada una de ellas, asi como la manera
en que se exigiria su cumplimiento. En este supuesto la proposicion deberd ser firmada por el
representante comun que para ese acto haya sido designado por el grupo de personas; esto ultimo en
apego al articulo 64 apartado 3 de la “LEY” y 79 de su “REGLAMENTO”.
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De conformidad con el articulo 79 del “REGLAMENTO” de la “LEY”, a la proposicién conjunta debera de
adjuntarse un documento que cumpla con lo siguiente:

e Deberd estar firmado por la totalidad de los asociados o sus representantes legales.

o Debera plasmarse claramente los compromisos que cada uno de los asociados asumira en caso
de resultar adjudicados.

o Debera plasmarse expresamente que la totalidad de los asociados se constituyen en obligados
solidarios entre si.

o Deberid indicarse claramente a cargo de qué “PARTICIPANTE” correra la obligacion de presentar
la garantia, en caso de que no sea posible que se presente de manera conjunta.

o Debera senalarse el representante comun para efectos de las notificaciones.

En caso de no presentarse la documentacion antes sefialada no se considerara que constituye una
propuesta conjunta.

9.1.1. Este acto se llevara de la siguiente manera:

a. A este acto deberad asistir un Representante de laempresay presentar con firma autégrafa
el “Manifiesto de Personalidad” anexo a estas “BASES”, asi como una copia de su
Identificacion Oficial vigente (pasaporte, credencial para votar con fotografia, cédula
profesional o cartilla del servicio militar);

b. Los “PARTICIPANTES” que concurran al acto firmaran un registro para dejar constancia

de su asistencia.

c. Los “PARTICIPANTES” registrados entregardn su propuesta en sobre cerrado; este acto

se llevara en acompafiamiento del Organo Interno de Control y/o la contraloria del Estado.

d. Se procederd a la apertura del sobre con las “PROPUESTAS”, verificando Ia
documentacion solicitada en el numeral 9 de las presentes “BASES”, sin que ello implique
la evaluacion de su contenido;

Un miembro del “COMITE” dar lectura al total de su oferta econémica I.V.A. incluido;

f. Cuando menos dos de los integrantes del “COMITE” asistentes y cuando menos uno de
los “PARTICIPANTES” presentes (primero de la hoja de registro, cuando aplique),
rubricaran cuando menos la primera hoja de los documentos solicitados en el numeral 9
de estas “BASES”;

g. Todos los documentos presentados quedaran en poder de la “CONVOCANTE” para su
analisis, constancia de los actos y posterior “FALLO”;

h. En el supuesto de que algin “PARTICIPANTE” no cumpla con la obligacién de sostener
todas y cada una de las condiciones de sus propuestas, o las retire antes de la emisién de
la resolucién que recaiga en el presente “PROCEDIMIENTO DE ADQUISICION”, el
Encargado de la Direccién General de Abastecimientos o el funcionario que éste designe
para tal efecto, podrd suspender o cancelar el registro del Padréon, conforme a la
normatividad aplicable

Si por cualquier causa el “COMITE” no cuente con quorum legal para sesionar en la fecha establecida para
el acto de presentacion y apertura de propuestas, o se deba suspender la sesién por causas justificadas, se
solicitara a los “PARTICIPANTES” que hayan comparecido que procedan al registro y a entrega de los sobres
con sus propuestas, firmandose estos en su presencia por al menos dos miembros del “COMITE”, quedando
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a resguardo del Secretario del “COMITE” junto con la lista de asistencia, bajo su mas estricta
responsabilidad, y hasta el momento de su apertura, debiéndose proceder a la apertura de los sobres en la
Sesién inmediata siguiente, para lo cual se notificard a los “PARTICIPANTES” el dia y hora en que se
celebrara.

9.2. Criterios para la evaluacion de las propuestas y la adjudicacion.
El Presente “PROCEDIMIENTO DE ADQUISICION”, serd adjudicado a un solo “PARTICIPANTE” .

Una vez revisado y analizados los bienes/servicios a adquirir el “AREA REQUIRENTE”, asi como la “UNIDAD
CENTRALIZADA DE COMPRAS”, considera que para el presente proceso resulta conveniente utilizar el
criterio binario en vez del criterio de puntos y porcentajes o de costo beneficio. “Toda vez que los bienes/
servicios a adquirir tienen caracteristicas, metodologias o procesos semejantes, estandarizados y
homologados, sin que exista una diferencia sustancial en la oferta posible, por lo que no existe una
vinculacidon entre las caracteristicas del proveedor y el resultado final, en tal sentido el precio constituye
el principal diferenciador entre ellos.”

En este contexto y para no limitar la participacion de los licitantes, la evaluacion se procede conforme a
lo sefalado en el punto 2 del Articulo 66 de la “LEY”, “Procedimientos de Licitacion Publica” y en el articulo
69 de su “REGLAMENTO”, en donde, se aceptaran las ofertas que cumplan con los requerimientos
establecidos en este procedimiento y cubran las caracteristicas técnicas establecidas en el Anexo 1 (Carta
de Requerimientos Técnicos).

Se establece como criterio de evaluacién el “Binario”, mediante el cual sélo se Adjudica a quien cumpla
con los requisitos establecidos por la convocante (“PROPUESTA TECNICA”) y oferte el precio mas bajo
(“PROPUESTA ECONOMICA”), considerando los criterios establecidos en la propia Ley, en este supuesto,
la “CONVOCANTE” dictaminara al menos las dos “PROPOSICIONES” cuyo precio resulte ser mas bajo, de
no resultar estar solventes, se evaluardn las que les sigan en precio. Para lo cual serd indispensable cumplir
con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos).

La “DEPENDENCIA REQUIRENTE” emitira un Dictamen Técnico, en el cual se sefialara si los “LICITANTES”
cumplen con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos), y en caso de
que estos no cumplan, deberad estar debidamente justificado, una vez emitido dicho dictamen, la
“CONVOCANTE” deberd elaborar un Dictamen Econdmico, el cual debera contener la evaluacion de los
“LICITANTES” que cumplieron con los requerimientos técnicos minimos solicitados por la “DEPENDENCIA
REQUIRENTE".

9.2.1 CRITERIOS DE PREFERENCIA, EMPATE Y PRECIOS NO CONVENIENTE

De acuerdo al apartado 1 del articulo 68 de la “LEY”, la “SECRETARIA” o el “COMITE”, segln sea el caso,
podran distribuir la adjudicacion de los bienes o s ervicios entre los proveedores empatados, bajo los
criterios sefialados en el apartado 2 del articulo 49 y 68 de la “LEY” y de conformidad a lo dispuesto en el
articulo 70 de su “REGLAMENTO”.
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Para aplicar los criterios de preferencia sefalados en el articulo 49 de la Ley, cuando se establezca que la
adjudicacion serd en su totalidad a un solo participante la diferencia de precios deberd analizarse respecto
del importe total de las propuestas y cuando sea por partidas, la diferencia de precios debera analizarse
respecto de las mismas partidas en cada una de las proposiciones.

En caso de resultar aplicable, para efecto de determinar los mejores grados de protecciéon al medio
ambiente, deberd escucharse la opinidn de la Secretaria de Medio Ambiente y Desarrollo Territorial;
mientras que para determinar los grados de preferencia y respecto de innovaciones tecnoldgicas, la
Secretaria de Innovacion, Ciencia y Tecnologia, habra de proponer los lineamientos que para tal efecto
emita el “COMITE”.

Para determinar el precio no conveniente o no aceptable se aplicard lo establecido en los articulos 71 y
69 apartado 1, fraccién lll de la “LEY”, en relacién con su correlativo 69, segundo parrafo de su
“REGLAMENTO”

10. ACLARACION DE LAS PROPUESTAS.

La “DIRECCION DE AREA”, a través de los funcionarios adscritos a la misma, o por conducto del
comprador, en su caso, podran solicitar aclaraciones relacionadas con las propuestas, a cualquier
“PARTICIPANTE” por el medio oficial que disponga, con fundamento en lo previsto en el articulo 69
apartado 6 de la “LEY”.

11. COMUNICACION.

Salvo lo dispuesto en el parrafo que antecede, desde la apertura de las propuestas y hasta el momento
de la notificacién de la adjudicacidn, los “PARTICIPANTES” no se pondran poner en contacto con la
“CONVOCANTE”, para tratar cualquier aspecto relativo a la evaluacidn de su propuesta. Cualquier intento
por parte de un “PARTICIPANTE” de ejercer influencia sobre la “CONVOCANTE” para la evaluacién o
adjudicacion, dara lugar a que se deseche su “PROPUESTA”.

12. DESECHAMIENTO DE PROPUESTAS DE LOS “PARTICIPANTES”.

La “CONVOCANTE” a través del “COMITE”, desechard total o parcialmente las propuestas de los
“PARTICIPANTES” que incurran en cualquiera de las siguientes situaciones:

a. Seencuentren en alguno de los casos previstos por el Articulo 52 de la “LEY”, o se compruebe su
incumplimiento o mala calidad como “PROVEEDOR” del Gobierno del Estado, y las sanciones
aplicadas con motivo de su incumplimiento se encuentren en vigor.

b. Siincumple con cualquiera de los requisitos solicitados en las presentes “BASES” y sus anexos.

¢. Siunsocio o administrador forma parte de dos o mas de las empresas “PARTICIPANTES”, o forma
parte de alguna empresa a la que se le haya cancelado o suspendido el registro en el Padrén.

d. Cuando la propuesta presentada no esté firmada por la persona legalmente facultada para ello.
e. Lafalta de cualquier documento solicitado.

f. La presentacion de datos falsos.
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g. Cuando de diversos elementos se advierta la posible existencia de arreglo entre los
“PARTICIPANTES” para elevar los precios objeto del presente “PROCEDIMIENTO DE ADQUISICION”.
h. Si se acredita que al “PARTICIPANTE” que corresponda se le hubieren rescindido uno o mas
contratos por causas imputables al mismo y/o las sanciones aplicadas con motivo de incumplimiento
se encuentren en vigor.

i. Si el “PARTICIPANTE” no demuestra tener capacidad administrativa, fiscal, financiera, legal,
técnica, de produccién o distribucidon adecuada para atender el requerimiento de los servicios en las
condiciones solicitadas.

j- Silas ofertas presentadas no se realizan con estricto apego a las necesidades minimas planteadas
por la “CONVOCANTE” en las presentes “BASES”, de acuerdo a la descripcidn de las especificaciones
y servicios requeridos.
k. Si la propuesta econémica del “PROVEEDOR” en este “PROCEDIMIENTO DE ADQUISICION”,
resulta superior a la del mercado a tal grado que la “CONVOCANTE” presuma que no representa una
opcidn que convenga a los mejores intereses del Estado, atendiendo a lo dispuesto por el articulo 24,
apartado 1, fraccion VII de la “LEY”, para la adjudicacién de los Bienes o servicios materia de este
“PROCEDIMIENTO DE ADQUISICION”.
I.  Sielimporte de la propuesta presentada es de tal forma inferior a la del mercado a tal grado, que
la “CONVOCANTE” considere que el participante no podra prestar los servicios, por lo que incurrird en
incumplimiento.

m. Cuando el “PARTICIPANTE” se niegue a que le practiquen visitas de verificacidon o inspeccion por
parte de la “CONVOCANTE”, en caso de que ésta decida realizar visitas.

13. SUSPENSION O CANCELACION DEL “PROCEDIMIENTO DE ADQUISICION”.

La “CONVOCANTE” a través del “COMITE”, podra cancelar o suspender parcial o totalmente el
“PROCEDIMIENTO DE ADQUISICION”, de acuerdo a las causales que se describen en el apartado 3 del
articulo 71 de la “LEY” y en el articulo, 74, 75 y 76 de su Reglamento o los supuestos que a continuacion
se sefialan:
a. Por caso fortuito o fuerza mayor o cuando ocurran razones de interés general.
b. Cuando se advierta que las “BASES” difieren de las especificaciones de los servicios que se
pretenden adquirir.
c. Sise presume o acredita la existencia de irregularidades.
d. Sininguna de las ofertas propuestas en este “PROCEDIMIENTO DE ADQUISICION”, aseguran al
Gobierno de Estado de Jalisco las mejores condiciones disponibles para la adjudicacidn de los
servicios materia de este “PROCEDIMIENTO DE ADQUISICION”, por resultar superiores a los del
mercado o ser inferiores a tal grado que la “CONVOCANTE” presuma que ninguno de los
“PARTICIPANTES” podra cumplir con el suministro de los mismos.
e. Por orden escrita debidamente fundada y motivada o por resolucién firme de autoridad judicial;
por la “CONTRALORIA” con motivo de inconformidades; asi como por la “DIRECCION”, en los casos
en que tenga conocimiento de alguna irregularidad.
f. A solicitud de la “DEPENDENCIA REQUIRENTE”, cuando dicha solicitud se encuentre debidamente
justificada.

En caso de que el “PROCEDIMIENTO DE ADQUISICION” sea suspendido o cancelado se dard aviso a todos
los “PARTICIPANTES”.
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14. DECLARACION DE “PROCEDIMIENTO DE ADQUISICION” DESIERTO.

El COMITE”, podra declarar parcial o totalmente desierto el “PROCEDIMIENTO DE ADQUISICION” de
conformidad con el articulo 71, apartado 1 de la “LEY” o los supuestos que a continuacién se sefialan:

a. Cuando no se reciba por lo menos una propuesta en el acto de presentacion y apertura de
propuestas

b. Cuando ninguna de las propuestas cumpla con todos los requisitos solicitados en estas
“BASES”.

c. Sia criterio de la “DIRECCION” ninguna de las propuestas cubre los elementos que garanticen
al Gobierno del Estado las mejores condiciones.

d. Silaoferta del Participante que resulte ser mas econédmicay que cumpla técnicamente, excede
el 10% o inferior en un 40% respecto de la media de precios que arroje la investigaciéon de
mercado del “PROCEDIMIENTO DE ADQUISICION”.

e. Sidespués de efectuada la evaluacion técnica y econdmica no sea posible adjudicar a ninguin
Participante.

15. REDUCCION DE CANTIDADES.

El “COMITE” podrd autorizar a solicitud del “AREA REQUIRENTE”, y cuando se encuentre debidamente
justificado, reducciones de las cantidades o bienes o servicios materia de la licitacion publica, cuando
el presupuesto asignado al procedimiento de contratacién sea rebasado por las proposiciones
presentadas. Al efecto, los responsables del dictamen econdmico verificardn previamente que los
precios de la misma son aceptables; el “AREA REQUIRENTE” emitird oficio en el que se indique la
necesidad y conveniencia de efectuar la reduccidn respectiva, asi como la justificacidn para no reasignar
recursos a fin de cubrir el faltante.

16. NOTIFICACION DEL “FALLO” O “RESOLUCION”.

Dentro de los 20 dias naturales siguientes al acto de presentacidn y apertura de propuestas, de acuerdo a
lo establecido en el apartado 1 del articulo 69 de la “LEY”, se dara a conocer la resolucién del presente
procedimiento a través del “SECG”, en la pagina web del ente o por correo electrénico manifestado por el
participante en el numeral 9 (nueve) del Anexo 4 “Carta de Proposicion”.

Asi mismo se fijard un ejemplar del acta de fallo en el tablero oficial de la “SECRETARIA” durante un periodo
minimo de 10 dias naturales, siendo de la exclusiva responsabilidad de los “PROVEEDOR” el acudir a
enterarse de su contenido.

La notificacién del “FALLO” o “RESOLUCION” podra diferirse o anticiparse en los términos del articulo 65
fraccién Il de la “LEY”.

Con la notificacién del “FALLO” o “RESOLUCION” por el que se adjudica el “CONTRATO”, las obligaciones
derivadas de éste seran exigibles de conformidad al articulo 77 apartado 1 de la “LEY”.

17. FACULTADES DEL “COMITE”
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El “COMITE” resolvera cualquier situacién no prevista en estas “BASES” y tendra las siguientes facultades:

a. Dispensar defectos de las propuestas, cuya importancia en si no sea relevante, siempre
gue exista la presuncion de que el “PARTICIPANTE” no obré de mala fe.

b. Rechazar propuestas cuyo importe sea de tal forma inferior, que la “CONVOCANTE”
considere que el “PARTICIPANTE” no podra prestar los servicios, por lo que incurrird en
incumplimiento.

c. Si al revisar las propuestas existiera error aritmético y/o mecanografico, se reconoceri el
resultado correcto y el importe total sera el que resulte de las correcciones realizadas.

d. Cancelar, suspender o declarar desierto el procedimiento.

e. Verificar todos los datos y documentos proporcionados en la propuesta correspondiente,
y si se determina que por omisién o dolo el “PARTICIPANTE”, no estuviera en posibilidad
de cumplir con lo solicitado en estas “BASES” y sus anexos, el “COMITE” podra adjudicar
al “PARTICIPANTE” que hubiera obtenido el segundo lugar de acuerdo a los dictdmenes
gue se practiquen a las propuestas presentadas o convocar a un nuevo “PROCEDIMIENTO
DE ADQUISICION” si asi lo considera conveniente.

f. Solicitar el apoyo a cualquiera de las dreas técnicas del gobierno del estado, con el fin de
emitir su resolucion;

g. Solicitar al personal de la “SECRETARIA” que hagan las visitas de inspeccién - en caso de
ser necesarias - a las instalaciones de los “PARTICIPANTES”, con el fin de constatar su
existencia, capacidad de produccidn, y demas elementos necesarios, para asegurar el
cumplimiento de las obligaciones que se deriven de una posible adjudicacion, y a llegarse
de elementos para emitir su resolucién. Emitir su “RESOLUCION” sobre las mejores
condiciones de calidad, servicio, precio, pago y tiempo de entrega ofertadas por los
“PROVEEDORES”, con motivo de las solicitudes de aprovisionamiento, materia de su
competencia, para la adquisicion, enajenacion y arrendamiento de bienes muebles y la
contratacién de servicios

h. Realizar las aclaraciones pertinentes respecto a lo establecido en las presentes “BASES”;
y

i Demas descritas en el articulo 24 de la “LEY”.

De conformidad con los articulos 23, 24 y 31 de la “LEY”, las consultas, asesorias, andlisis opinion,
orientacién y “RESOLUCIONES” que son emitidas por el “COMITE” de Adquisiciones son tomadas
considerando Unica y exclusivamente la informacién, documentacién y dictdmenes que lo sustenten o
fundamente y que son presentados por parte de los “LICITANTES” y Servicios Publicos a quienes
corresponda, siendo de quien los presenta la responsabilidad de su revision, acciones, veracidad, faltas u
omisiones en su contenido.

18. FIRMA DEL “CONTRATO”.

El “PARTICIPANTE” adjudicado, se obliga a proporcionar la documentacidn que le sea requerida y firmar
el “CONTRATO” en un plazo de 10 dias habiles contados a partir de la fecha de la notificacion del “FALLO”
0 “RESOLUCION”, conforme al numeral 16 de las presentes “BASES”. Una vez firmado en su totalidad se
le proporcionara un ejemplar, previa entrega de las garantias de cumplimiento del “CONTRATO”, esto de
conformidad con el articulo 76 de la “LEY”. El “CONTRATO” podrad ser modificado de acuerdo a lo
establecido en los articulos 80 y 81 de la “LEY”.
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La persona que deberd acudir a la firma del “CONTRATO” tendra que ser el Representante Legal que se
encuentre registrado como tal en el padrén de proveedores, acreditando su personalidad juridica
mediante original de su Identificacion Oficial vigente (cartilla, pasaporte, cédula profesional o credencial
para votar con fotografia).

El “CONTRATO” debera suscribirse en los formatos, términos y condiciones que determine la Direccidn
General Juridica de la “SECRETARIA” y/o “DEPENDENCIA REQUIRENTE”, mismo que correspondera en
todo momento a lo establecido en las presentes “BASES”, el Anexo 1y la propuesta del “PROVEEDOR”
adjudicado.

Si el interesado no firma el “CONTRATO” por causas imputables al mismo, la “SECRETARIA” por conducto
de la “DIRECCION GENERAL”, sin necesidad de un nuevo procedimiento, deberd adjudicar el “CONTRATO”
al “PARTICIPANTE” que haya obtenido el segundo lugar, siempre que la diferencia en precio con respecto
a la proposicidn inicialmente adjudicada no sea superior a un margen del diez por ciento (10%). En caso
de que hubiera mas de un “PARTICIPANTE” que se encuentre dentro de ese margen, se le convocard a
una nueva sesién en donde podran mejorar su oferta econdmica y se adjudicara a quien presente la de
menor precio.

De resultar conveniente se podra cancelar e iniciar un nuevo “PROCEDIMIENTO DE ADQUISICION”.
19. VIGENCIA DEL “CONTRATO”.

El “CONTRATO” a celebrarse con el “PARTICIPANTE” que resulte adjudicado en el presente
procedimiento, tendrd una vigencia a partir de la fecha de la firma del “CONTRATO” y hasta la conclusién
de la entrega de los bienes/prestacion del servicio objeto del “CONTRATO”, en atencion a los plazos
establecidos en las presentes “BASES”, sus anexos y la propuesta del “PROVEEDOR” adjudicado, y podra
prorrogarse a solicitud de la “DEPENDENCIA REQUIRENTE” conforme a lo previsto en el articulo 80 de la
“LEY”.

20. ANTICIPO.

Se podra otorgar al proveedor adjudicado en la presente licitacion un anticipo de hasta el 50% (cincuenta
por ciento) de la cantidad total del contrato, siempre y cuando asi lo sefiale en su propuesta y previa
exhibicion de poliza de fianza que garantice el monto total del mismo, de conformidad el articulo 84
numeral 1 fraccion Il de la Ley.

21. GARANTIAS.

En caso de que el monto total del “CONTRATO” incluyendo el “I.V.A.”, sea superior a el equivalente a
cuatro mil veces el valor diario de la Unidad de Medida y Actualizacién, el “PROVEEDOR” debera entregar
una garantia del 10% (diez por ciento) del monto total del “CONTRATO” “I.V.A.” incluido, para responder
por el cumplimiento de las obligaciones establecidas en las presentes “BASES” y en el “CONTRATO”
respectivo, de conformidad a la normatividad vigente.
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La garantia deberd ser a través de fianza, cheque certificado o de caja. Esta debera ser expedida por
afianzadora nacional y contener el texto del Anexo 13 (fianza del 10% del cumplimiento del “CONTRATO"”)
a favor de la Secretaria de la Hacienda Publica, previsto en el articulo 76 fraccion IX y 84 de la “LEY”. Dichas
garantias deberan constituirse en moneda nacional y estardn en vigor a partir de la fecha del
“CONTRATO”, pudiendo ser exigibles en cualquier tiempo, en la cual, la Compaiia Afianzadora se deberd
sujetar a la Competencia de los Tribunales del Primer Partido Judicial del Estado de Jalisco, asi como
aceptar el afianzamiento en caso de que se otorgue alguna prdérroga a su fiado, o se celebre acuerdo
modificatorio al “CONTRATO” principal con éste, sin necesidad de que se notifique a la afianzadora las
prérrogas que en su caso se otorguen al fiado.

Igualmente, deberan constituir una garantia equivalente al 100% del o los anticipos I.V.A. incluido, a través
de los medios antes sefialados.

22. SANCIONES.

Se podra cancelar/rescindir el pedido y/o “CONTRATO” y podra hacerse efectiva la garantia de
cumplimiento de “CONTRATO” en lo dispuesto en el articulo 116 de la “LEY”, en los siguientes casos:

a. Cuando el “PROVEEDOR” no cumpla con alguna de las obligaciones estipuladas en el
“CONTRATO”.

b. Cuando hubiese transcurrido el plazo adicional que se concede a los “PROVEEDORES”, para
corregir las causas de rechazos que en su caso se efectten.

c. En caso de entregar productos o servicios con especificaciones diferentes a las ofertadas, la
“DIRECCION GENERAL” considerara estas variaciones como un acto doloso y sera razén suficiente para
hacer efectiva la garantia de cumplimiento de “CONTRATO” y la cancelacion total del pedido y/o
“CONTRATO”, aun cuando el incumplimiento sea parcial e independientemente de los procedimientos
legales que se originen.

d. En el supuesto de que el proveedor adjudicado se encuentre dentro de las listas a que se refiere el
articulo 69 B del Cédigo Fiscal de la Federacion.

23. DE LA PENALIZACION POR ATRASO EN LA ENTREGA / EN LA PRESTACION DEL SERVICIO.

En caso que el “PROVEEDOR” tenga atraso en la entrega de los bienes / en la prestacion del servicio por
cualquier causa que no sea derivada de la “SECRETARIA” y/o la “DEPENDENCIA REQUIRENTE”, se le aplicara
una pena convencional de conformidad a la siguiente tabla:

DIiAS DE ATRASO % DE LA SANCION SOBRE EL MONTO DE LA
(NATURALES) PARCIALIDAD/TOTAL
De 01 uno hasta 05 cinco 3% tres por ciento
De 06 seis hasta 10 diez 6% seis por ciento
De 11 diez hasta 20 veinte 10% diez por ciento
De 21 veintiln dias de atraso en Se rescindira el “CONTRATO” a criterio de la
adelante “SECRETARIA”
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24. DEL RECHAZO Y DEVOLUCIONES.

En caso de que los bienes entregados por el “PROVEEDOR” sean defectuosos, faltos de calidad en general
o tengan diferentes especificaciones a las solicitadas, la “SECRETARIA” podra rechazarlos, ya sea que ho
los reciba, o los regrese por haber detectado el incumplimiento posterior a la recepcién, en caso de
haberse realizado el pago, el “PROVEEDOR” se obliga devolver las cantidades pagadas con los intereses
correspondientes, aplicando una tasa equivalente al interés legal sobre el monto a devolver, y a recibir a
su costa los bienes que sean rechazados por la “SECRETARIA” o la “DEPENDENCIA REQUIRENTE”, lo
anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada en el numeral 21 de las presentes
“BASES”, y ejercerse las acciones correspondientes por dafios y perjuicios.

En caso de que el servicio prestado por el “PROVEEDOR” sea falto de calidad en general, no se presente
con elementos capacitados, 0 no cumpla con las diferentes especificaciones solicitadas, la “SECRETARIA”
podrd rechazarlos, en caso de haberse realizado el pago, el “PROVEEDOR” se obliga devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal
sobre el monto a devolver, lo anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada
en el numeral 21 de las presentes “BASES”, y ejercerse las acciones correspondientes por dafios y
perjuicios.

Aunado a lo anterior, se debera de dar vista a la Direccidon General Juridica de la ”SECRETARIA” o, de la
dependencia competente para efectos de que se proceda a llevar a cabo el procedimiento correspondiente
en términos de la normatividad aplicable por el incumplimiento del proveedor.

25. DE LA OPINION POSITIVA DE LA OBLIGACIONES FISCALES (SAT).

El “PARTICIPANTE” deberd presentar el documento vigente expedido por el Servicio de Administracion
Tributaria (SAT) emita una opinién positiva de cumplimiento de obligaciones fiscales, la cual podra
obtenerse por Internet en la pdagina del SAT, en la opcién “Mi portal”, con la Clave de Identificacidon
Electrénica Fortalecida.

Dicho documento se debera presentar en sentido positivo con vigencia no mayor a 30 dias de la fecha
establecida para la presentacién y apertura de propuestas, el cual se verificara el cddigo QR contenido en
el documento, para lo cual el “PARTICIPANTE” debera cerciorarse de que la impresién del mismo sea legible
para llevar a cabo la verificacion.

Las inconsistencias en este punto, serdn motivo de desechamiento de la “PROPUESTA” del
“PARTICIPANTE”.

26. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE SEGURIDAD SOCIAL (IMSS).

El “PARTICIPANTE” deberd presentar la opinién del cumplimiento de obligaciones en materia de Seguridad
Social, o en su caso debera presentar el documento del cual se desprenda que no cuenta con trabajadores
dados de alta, en cualquier caso, el documento deberd ser emitido por el Instituto Mexicano del Seguro
Social.
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27. INCONFORMIDADES.

Ante el Organo interno de Control de la Secretaria de Administracién, con domicilio en Prolongacién
Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco, (ingreso opcional por puerta posterior de
Av. Magisterio s/n), o la Contraloria del Estado, con domicilio en Av. Ignacio L. Vallarta nimero 1252, Col.
Americana. Teléfono 01-(33)1543-9470/

Se dara curso al procedimiento de inconformidad conforme a lo establecido por los articulos 91y 92 de la
"LEY".

28. DERECHOS DE LOS LICITANTES Y “PROVEEDORES”.

1. Inconformarse en contra de los actos de la “LICITACION”, su cancelacién y la falta de formalizacién
del “CONTRATO” en términos de los articulos 90 a 109 de la “LEY”;

2. Tener acceso a la informacién relacionada con la “CONVOCATORIA”, igualdad de condiciones
para todos los interesados en participar y que no sean establecidos requisitos que tengan por
objeto o efecto limitar el proceso de competencia y libre concurrencia.

3. Derecho al pago en los términos pactados en el “CONTRATO”, o cuando no se establezcan plazos
especificos dentro de los veinte dias naturales siguientes a partir de la entrega de la factura
respectiva, previa entrega de los bienes o prestacion de los servicios en los términos del
“CONTRATO” de conformidad con el articulo 87 de la “LEY”;

4. Solicitar el procedimiento de conciliacion ante cualquier diferencia derivada del cumplimiento del
“CONTRATO” o pedidos en términos de los articulos 110 a 112 de la “LEY”;

5. Denunciar cualquier irregularidad o queja derivada del procedimiento ante el drgano
correspondiente.

29. DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

De conformidad con el articulo 149 de la “LEY” los participantes deberdn de manera obligatoria
declarar por escrito en los términos del Anexo 7, su voluntad o su negativa para la
aportacion/retencion cinco al millar del monto total del contrato antes de “I.V.A.”, para que sea
destinado al “FONDO”. Bajo ningun supuesto dicha aportacidon/retencién debera incrementar su
propuesta econdmica ni repercutir en la calidad de los bienes y/o servicios a entregar, su
contravencion serd causa de desechamiento de la propuesta presentada.

En caso de aceptar realizar dicha aportacion, la misma le sera retenida por la Secretaria de la Hacienda
Pudblica en una sola ministracion en el primer pago, por lo que debera sefialar el concepto de retencién
del cinco al millar en el CFDI que se emita para efectos de pago.

En caso de aceptar realizar dicha aportacion, esta debera ser en los términos establecidos en el
Acuerdo numero PF/AS/169/2021, suscrito por el C.P.C. Juan Partida Morales, en su caracter de
Secretario de la Hacienda Publica, y publicado en el Periédico Oficial “El Estado de Jalisco” el dia 05
de agosto del afio 2021.

Guadalajara, Jalisco; 23 de septiembre del 2022.
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LICITACION PUBLICA LOCAL
LPL261/2022
CON CONCURRENCIA DEL “COMITE”
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

RELACION DE ANEXOS

DOCUMENTACION QUE CONTENDRA LA OFERTA A Punto de Documento que
PRESENTAR EN HOJA MEMBRETADA DE LA EMPRESA referencia se entrega
9.1
Anexo 2 (Propuesta Técnica). Mas los documentos a)
solicitados en el anexo 1.
Anexo 3 (Propuesta Econdmica). b)
Anexo 4 (Carta de Proposicion). c)
Anexo 5 (Acreditacion) o documentos que lo acredite. d)
Anexo 6 (Declaracién de integridad y NO COLUSION de e)
proveedores).
Anexo 7 (DECLARACION DE APORTACION CINCO AL f)
MILLAR PARA EL FONDO IMPULSO JALISCO).
Anexo 8 (Manifiesto de Opinion Positiva de g)
Cumplimiento de Obligaciones Fiscales
y Constancia).
Anexo 9 (Manifiesto de Opinion de Cumplimiento de h)
Obligaciones en Materia de Seguridad Social y
Constancia) solo en caso de no estar registrados en el
padron de proveedores.
Anexo 10 (ldentificacion Oficial Vigente). i)
Anexo 11 (Sélo para proveedores Nacionales, i)
manifestacion de estar al corriente de sus Obligaciones
Patronales y Tributarias).
Anexo 12 (Estratificacion) Obligatorio para k)
“PARTICIPANTES” MYPIMES.
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LICITACION PUBLICA LOCAL
LPL261/2022
CON CONCURRENCIA DEL “COMITE”
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

NOTAS ACLARATORIAS
1. La convocatoria no estard a discusidn en la junta de aclaraciones, ya que el objetivo de
esta es EXCLUSIVAMENTE la aclaracién de las dudas formuladas en este documento.

2. Solo se consideraran las solicitudes recibidas en tiempo y forma, conforme a las
caracteristicas del numeral 5 de la convocatoria.

3. Para facilitar la respuesta de sus preguntas debera de presentarlas_en formato digital en
Word.

De conformidad al articulo 63 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de
Servicios del Estado de Jalisco y sus Municipios y articulo 64 de su Reglamento, en mi calidad de persona
fisica/representante legal de la empresa, manifiesto bajo protesta de decir verdad lo siguiente: Es mi
interés en participar en la Licitacién Publica Local LPL261/2022

Licitante:

Direccion:

Teléfono:

Correo:

No. De “PROVEEDOR”:

(Nota: En caso de no contar con él, manifestar bajo protesta de decir verdad que se compromete a
inscribirse en el RUPC en caso de resultar adjudicado)

Firma:
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LICITACION PUBLICA LOCAL
LPL261/2022
CON CONCURRENCIA DEL “COMITE”
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

MANIFIESTO DE PERSONALIDAD

Guadalajara Jalisco,a ___de del 2022.
SECRETARIA DE ADMINISTRACION

DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Declaro bajo protesta de decir verdad, que cuento con las facultades suficientes para intervenir en el Acto de Presentacion y
Apertura de Proposiciones y presentar la propuesta en sobre cerrado (@ nombre propio/a nombre de mi representada)
en mi caracter de (persona fisica/representante legal/apoderado) asimismo, manifiesto que (no_me encuentro/mi
representada no se _encuentra) en ninguno de los supuestos establecidos en el articulo 52 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios.

RELACION DE SOCIOS, ACCIONISTAS Y, PRINCIPALES ORGANOS DE DIRECCION (ADMINISTRADOR GENERAL UNICO O, CONSEJO
DE ADMINSTRACION).

NOMBRE APELLIDO PATERNO APELLIDO MATERNO CARGO

LA PRESENTACION DE ESTE DOCUMENTO ES DE CARACTER OBLIGATORIO. SIN EL NO SE PODRA PARTICIPAR NI ENTREGAR
PROPUESTA ALGUNA ANTE LA UNIDAD CENTRALIZADA DE COMPRAS, de conformidad con el articulo 59, numeral 1 pdrrafos
VI y Vil de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios.

Nota: en caso de no ser el representante legal, este documento fungird como Carta Poder simple, por lo que la figura de la persona
que asista serd la de “Apoderado”, y en cuyo caso, este documento deberd ser firmado también por el Representante Legal.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.

ATENTAMENTE

Nombre y firma de quien recibe el poder
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Anexo 1
LPL261/2022
Carta de Requerimientos Técnicos (Anexo Técnico)
PARTIDA UNICA

. Ty : ﬁ& FOLIO INTERNO |

, e o B 1454 T

FISCalia dgé / L 10 d FCHTES CH
Actualizacion de poliza d oporte y licencia g I?‘R]ECCPN’%MEGWK'O"

ceguiridad logica

Siglas o palabra Significado |

FE Fiscalia del Estado o .

RMA Autorizocion de devolucion de materiales !

sia . B | Acuerdo de nivel de servcio |
% -

La Fiscalio del Fstado como institucion de seguridad debe contar con las herramientas necesorias para
resguardar y proteger su informacién de forma independiente yo que su operacion requiere de contar con el
equipo actualizado y en 6ptimas condiciones.

£l equipo que se encuentra resguardando la SEGURIDAD LOGICA de la Fiscalia del

Estado de Jolisco y los servicios que actualmente se encuentran a disposicion de la ciudadania o al interior de la
dependencia como son:

Ciudadania en General:

Publicacion de péginas web y aplicaciones:

- Ciudadano Informado

- Denunciu en Linea web

- Aplicacion para Smartphone de Denuncio en Linea.

Servicios Internos para los Usuarios de la Fiscalia:

- Consulita de base datos Nacionales (SNSP}

- Servicio de Internet pora las areas de Fiscalia, asi como los Centro de Justicia para la Mujer

- Servicio VPN interconexion de municipios- interconexion del Sistema Judicial Tercer Milenio 513K

(SiGl) con tas dependencias involucradas dei Ejecutivo, asi como el Poder Judicial.

- Transparencia

- Comunicacion Social.

Cabe mencionar que el no contor con un equipo actualizado y en constante mantenimiento hace o la institucion
vulnerable y presa facil dei incremento exponencial de ataques cibernéticos realizados por gente denominada
Hackers, asi como el incremento en la creacion de software mal intencionado (virus, malware, espionaje,
ransomware, etc..).

FERIVEST

La Fiscalia del Estado como institucion de Sequridad debe contar con las herromientas actuales para resguardar y
proteger su informacién de forma independiente yo que su operacion requiere de contar con el equipo octualizado
y en optimas condiciones.

RCRIETIVOSE

Actualizar poliza de Mantenimiento y Licenciamiento pu@%ﬁ%’“&%ﬁ%“%ﬂ‘b para mitigar

\ vulnerabilidades RNAMENTAL

\
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seguridad logica

Partida 1.
Cantidad: 1
Vigencia de la péliza: por 12 meses a partir de la firma del contrato.

Péliza de soporte y licencia para un equipo de seguridad logica.
Debera incluir como minimo:

A. Renovacion de licenciamiento e infraestructura de seguridad légica para el Centro de Datos de la Fiscalia
del Estado.

Como parte de la péliza se debera considerar la actualizacion de la infraestructura de seguridad logica existente en
el Centro de Datos de la Fiscalia del Estado. El proveedor participante debera considerar en su propuesta el
suministro, disefio, instalacidn, configuracion, puesta a punto y licenciamiento requerido por 12 meses de 01 (un)
equipo cortafuegos de siguiente generacion (NGFW), cumpliendo como minimo con los siguientes lineamientos
técnicos y funcionalidades:

Caracteristicas de desempefio por equipo.

e Elequipo debera contar con un Throughput en Firewall tanto en IPv4 como en IPvE de al menos 139
Gbps para paguetes UDP de 1518, 137 de 512 bytes y de 70 Gbps en paquetes UDP de 64 bytes.
e Elequipo debera contar con un Throughput VPN IPSEC de por lo menos 55 Gbps.
e Elequipo deberd contar con un Throughput IPS de al menos 14 Gbps.
e [Flequipo deberd contar con un Throughput en la funcionalidad proteccion ante amenazas de 10 Gbps.
e Elequipo debera contar con un Throughput en la funcionalidad NGFW de11 Gbps.
e Elequipo debera soportar al menos 8 millones de Sesiones concurrentes.
* Elequipo debera soportar 550,000 nuevas sesiones por segundo.
e Elequipo debera contar desde un inicio con la funcionalidad y licenciamignto-de-pere-rrenos+0;000
usuarios concurrentes de VPN SSL %cmmwum
¢ Elequipo deberd generar al menos 50,000 VPN's IPSec Client to Gateway. T R
s Elequipo debera generar al menos 2,000 VPN's IPSec Gateway to Gatewa

e Elequipo debera soportar la configuracién de 10,000 politicas de firewall. 26 AGD. m
Caracteristicas de Hardware por equipo. VALID ACI()N TECNICA
DIRECCION GENERAL DE PLANEAGIAN TECNOLOGICA
A\ e Elequipo debera contar con al menos 4 Interfaces 25GE/10GE SFP28/SFP+ titratow Latency Slots Q
\ » Elequipo deberd contar con al menos 4 Interfaces 10GE/1GE SFP+/SFP Slots <
e Elequipo debera ccntar con al menos 8 slots GE SFP B
\ e Eleguipo debera contar con al menos 16 Interfaces GE Ri45.
s Ilequipo debera soportar al menos 10 sistemas virtuales logicos (contextos) por appliance.

3\ e [lequipo debera contar con al menos 2 Interfaces RJ45 para gestion,
3 \ e [lequipo deberd contar con al menos 2 puertos USB.
s Elequipo debera contar con al menos 1 Interfaz RJAS gestion por consola.
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seguridad logica
e Flequipo debera contar con fuentes redundantes.

Licenciamiento.

Se deberan considerar las licencias necesarias para habilitar los servicios de IPS, servicio de proteccién avanzada
anti malware, control de aplicaciones, filtrado web y de video y servicio de antispam. Soporte técnico 24x7,
remplazo avanzado de hardware y actualizaciones de firmware.

Funcionalidades.

Caracteristicas Generales:

¢ La solucion debera consistir en una plataforma de proteccion de Red, basada en un dispositivo con
funcionalidades de Firewail de Proxima Generacion (NGFW), asi como consola de gestion y monitoreo.

¢ Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencién de amenazas,
identificacion de usuarios y control granular de permisos;

e Las funcionalidades de proteccion de red que conformaran la plataforma de seguridad pueden
ejecutarse en multiples dispositivos siempre que cumplan todos los requisitos de esta especificacion.

e Llaplataforma debera estar optimizada para analisis de contenido de aplicaciones en capa 7.

e Debera incluir los cables de alimentacién.

® Lagestion del equipo debera ser compatible a través de la interfaz de administracién Web en el mismo
dispositivo de proteccién de la red.

e Losdispositivos de proteccion de red deberan soportar 4094 VIANs Tags 802 1q.

« Los dispositivos de proteccion de red deberan soportar agregacion de enlaces 802.3ad y LACP.

s Losdispositivos de proteccion de red deberan soportar Policy based routing y policy based forwar-ding.

e Los dispositivos de proteccion de red deberan soportar encaminamiento de multicast (PIM-SM y PIM-
DM).

e Losdispositivos de proteccién de red deberan soportar DHCP Relay.

Los dispositivos de proteccion de red deberdn soportar DHCP Server.

Los dispositivos de proteccion de red deberan soportar sFlow.

e Los dispositivos de proteccion de red deberan soportar Jumbo Frames.

* los dispositivos de proteccion de red deberan soportar sub-interfaces Ethernet logicas.

e Deberd ser compatible con NAT dinamica (varios-a-1).

e Debera ser compatible con NAT dinamica (muchos-a-muchos). g

o Deberd soportar NAT estatica (1-a-1). ? (w“”"‘“'u‘)u';g:‘"“ OF IOV ;
[\ e Deberd admitir NAT estatica (muchos-a-muchos). > o !
A\ e Deberd ser compatible con NAT estatico bidireccional 1-a-1. i

e Deberd ser compatible con |a traduccion de puertos (PAT). f/\ 2 5 AEU 2022

e Debera ser compatible con NAT Origen \

e Deberd ser compatible con NAT de destino. \/\‘ VALIDACION TECNICA |

e Debera soportar NAT de origen y NAT de destino de forma simultanp¥RECCION GENERAL DE PLANEACION TECNOLOGH - |

e Debera soportar NAT de origen y NAT de destino en la misma politica.

e Debera soportar Traduccién de Prefijos de Red {(NPTv6) ¢ NAT66E, para evitar problemas de
enrutamiento asimétrico.

e Tendra que ser compatible con NAT64 y NAT46 e implementar el protocolo ECMP.
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Debera soportar SD-WAN de forma nativa

Debera soportar el balanceo de enlace hash por IP de origen

Debera soportar el balanceo de enlace por hash de IP de origen y destino.

Debera soportar balanceo de enlace por peso. En esta opcion debe ser posible definir el porcentaje de

tréfico que fluird a través de cada uno de los enlaces. Debe ser compatible con el balanceo en al menos

tres enlaces.

¢ Debe poder implementar balanceo de enlaces sin I3 necesidad de crear zonas 0 uso de instancias
virtuales.

e Permitird el monitoreo por SNMP de falias de hardware, uso de recursos por gran numero de sesiones,
conexiones por segundo, cantidad de tuneles establecidos en la VPN, CPU, memo-ria, estado del
cluster, ataques y estadisticas de uso de las interfaces de red.

* Podra enviar logs a sistemas de gestion externos simultdneamente.

e Tendra la opcion de enviar logs a los sistemas de control externo a través de TCP y SSL.

e Podra implementar Ia optimizacion del trafico entre dos dispositivos.

e ParaIPv4, debera soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y BGP).

» Para IPv6, deberd soportar enrutamiento estatico y dindmico (OSPFv3).

* Deberd soportar OSPF graceful restart.

e Serd compatible con el modo Sniffer para la inspeccion a través del puerto espejo del trafico de datos
de la red.

» Debera soportar modo capa - 2 (L2) para la inspeccion de datos y visibilidad en linea del trafico.

e Debera soportar modo capa - 3 (L3} para la inspeccion de datos y visibilidad en linea del trafico.

e Debera soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas.

* Dcberd soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En modo
transparente.

e Deberd soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En capa 3.

e Debera soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En la capa 3 y
con al menos 2 dispositivos en el cluster.

e Laconfiguracion de alta disponibilidad sincronizara: Sesiones.

e La configuracion de alta disponibilidad sincronizara: Configuraciones, podra incluir, pero no limitando,
politicas de Firewalls, NAT, QoS y objetos de la red.

* (La configuracion de alta disponibilidad debera sincronizar: Las asociaciones de seguridad VPN,

s Laconfiguracion de alta disponibilidad debera sincronizar: Tablas FIB.

e tnmodo HA (Modo de alta disponibilidad) permitira la supervision de fallos de enlace.

* Debera soportar la creacion de sistemas virtuales en el mismo equipo.

e Para una alta disponibilidad, el uso de clusteres virtuales sera posible, ya sea activo-activo o activo-
pasivo, que permita I3 distribucion de la carga entre los diferentes contextos.

e Permitira la creacion de administradores independientes para cada uno de los sistemas virtuales

Nl existentes, con el fin de permitir |a creacion de contextos virtuﬂ%ﬂﬂW»

\'\\ . f:::lzl?ctl?na(:a;ofskl'inécr:osr::ar;ez;)mpatible con el acceso a través de S %m’gmmmm”‘& mr‘gON
\-_‘ .\b'-._' pero no limitado a, la exportacion de configuracion de sistemas \irtuales s tipos
(\ \\ de acceso.

' e Debera contar con control, inspeccion y descifrado de SSL para frafico trg Qe ﬁﬁgom;y faliente

Out-bound), debera soportar el control de los certificados individua 2 vir
( ) " VRIS HEIONTEONIC A
DIRECCION GENERAL DE PLANEACION TECNOLOGICA
— 3 4de27
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tual, o sea, aislamiento de las operaciones de adicion, remocion y utilizacion de los certificados
directamente en los sistemas virtuales (contextos).

¢ Debera soportar una malla de seguridad para proporcionar una solucion de seguridad integral que
abarque toda la red.

e El tejido de seguridad podrd identificar potenciales vulnerabilidades y destacar las mejores practicas
que podrian ser usadas para mejorar la seguridad general y el rendimiento de una red

¢ Laconsola de administracién deberd soportar como minimo, inglés, espafiol.

e La conscla debera soportar la administracion de switches y puntos de acceso para mejorar el nivel de
seguridad.

Control por Politica de Firewall.

e Debera soportar controles de zona de seguridad.

e Debera contar con politicas de control por puerto y protocolo.

e Deberd contar con politicas por aplicacion, grupos estdticos de aplicaciones, grupos dinamicos de
aplicaciones (en base a las caracteristicas y comportamiento de las aplicaciones) y categorias de
aplicaciones.

e Deberd contar con control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y zonas
de seguridad.

* Ll Firewall podri aplicar la inspeccion de control de aplicaciones, antivirus, filtrado web, fil-trado DNS,
IPS directamente a las politicas de seguridad.

e Ademds de las direcciones y servicios de destino, los objetos de servicio de Internet puedran agregarse
directamente a las politicas de firewall.

s Debera soportar automatizacion de situaciones como deteccion de equipos comprometidos, estado del
sistema, cambios de configuracion, eventos especificos, y aplicar una accion que puede ser notificacion,
bloqueo de un equipo, ejecucion de scripts, o funciones en nube publica.

¢ Debera soportar el protocolo de la industria 'syslog' para el almacenamiento usando formato Common
Event Format (CLF). :

e Debera soportar integracion de nubes publicas e integracion SDN como AWS, Azure, GCP, OCI, Ali

Cloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage y Kubernetes.

Debera soportar el protocolo estandar de la industria VXLAN.

La solucion permitira la implementacion sin asistencia de SD-WAN.

En SD-WAN debera soportar, QoS, modelado de trafico, ruteo pFr-pghhms-fP‘S-Ec—VPN-—-—

La solucion deberd soportar la integracion nativa con solucion i"', £ { é?% m«@q

electronico, cache y Web application firewall. A ) CURCREAENTAL

f

i 26 AGD, 2022

e El dispositivo de proteccion de red tendra la capacid dVAmeNJEm%eS

\\ independientemente del puerto y protocolo DIRECCION GENERAL DE PLANEACION TECNOLOGICA

. \\ e Podrd detectar miles de aplicaciones en 18 categorias, incluyendo, pero no limitado a: El trifico

N\ relacionado peer-to-peer, redes sociales, accese remoto, actualizacion de software, protocolos de red,
\ VolP, audio, video, Proxy, mensajeria instantanea, comparticion de archivos, correo electronico.

* Debera reconoce al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, facebook, lin-ked-in,

twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook

Control de Aplicacion.
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chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysqgl, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

o Identificara el uso de tacticas evasivas, es decir, Tendra la capacidad de ver y controlar las aplicaciones
y los ataques con tdcticas evasivas a través de las comunicaciones cifradas, tales como Skype y la
utilizacion de la red Tor.

e Para trafico cifrado SSL, podra descifrarlo a fin de posibilitar la lectura de payload para permitir la
identificacion de firmas de la aplicacion conocidas por el fabricante.

e Identificara el uso de tacticas evasivas a través de las comunicaciones cifradas.

e Debera actualizar de la base de firmas de la aplicacién de forma automatica.

e Llimitarael ancho de banda utilizado por las aplicaciones, basado en IP, por politica de usuarios y grupos.

e Paramantener la seguridad de red eficiente debera soportar el control de las aplicaciones desconocidas
y no sdlo en aplicaciones conocidas.

e Permitird la creacion de forma nativa de firmas personalizadas para el reconocimiento de aplicaciones
propietarias en su propia interfaz grafica, sin la necesidad de la accién del fabricante.

e [lfabricante podra solicitar la inclusion de aplicaciones en su base de datos.

e Permitira la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc) permitiendo granularidad de
control/reglas para el mismo.

e Permitira la diferenciacion de trafico de mensajeria instantdnea (AIM, Hangouts, Facebook Chat, etc.)
permitiendo granularidad de control/reglas para el mismo.

e Permitira la diferenciacion y manejo de las aplicaciones de chat; por ejemplo, permitiendo a Hangouts
el chat, pero impedir la llamada de video

e Permitira la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.) permitiendo granularidad
de control/reglas para el mismo

e Sera posible la creacién de grupos dindmicos de aplicaciones, basado en las caracteristicas de estas,
tales como: Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol,
etc).

e Sera posible crear grupos dinamicos de aplicaciones basados en caracteristicas de las mismas, tales
como: Nivel de riesgo de la aplicacion.

e Sera posible crear grupos estdticos de aplicaciones basadas en caracterlstlcas de las mismas, tales

como: Categoria de Aplicacion.
e Sera posible configurar Application Override seleccionando las aplic mmﬁg'ﬁmwmm‘m
BERNAMENTAL

Prevencion de Amenazas.

e Para proteger el entorno contra los ataques, debera contar con un mo 1rusy are
integrado en el propio equipo. Mxm&élON TECNICA
e Incluird firmas de prevencion de intrusiones (IPS) y el bloqueo de a
spyware). = -
e Las caracleristicas de IPS y antivirus deberan funcionar de forma permanente, pudiendo utilizarlas de < =
\ forma indefinida, aungue no exista el derecho a recibir actualizaciones o no exista un contrato de

A \ garantia del software con el fabricante.
\ s Sincronizard las firmas de IPS, antivirus, anti-spyware cuando se implemente en alta disponibilidad.
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e Debera soportar granularidad en 1as politicas de IPS, Antivirus y Anti-Spyware, permitiendo la creacion
de diferentes politicas por zona de seguridad, direccion de arigen, direccion de destino, servicio y la
combinacion de todos estos elementos.

e Permitira el blogueo de vulnerabilidades y exploits conocidos.

* Incluird la proteccion contra atagues de denegacion de servicio.

« Debera tener los siguientes mecanismos de inspeccion IPS: Analisis de decodificacién de protocolo,
Andlisis para detectar anomalias de protocolo, Tendra los siguientes mecanismos de inspeccion IPS:
Desfragmentacion IP, Tendra los siguientes mecanismos de inspeccion IPS: Re ensamblado de paquetes
TCP, Tendra los siguientes mecanismos de inspeccion 1PS: Bloqueo de paquetes con formato incorrecto
(malformed packets).

e Debera ser inmune y capaz de prevenir los ataques basicos, tales como inundaciones {flood) de SYN,
ICMP, UDP, etc.

e Deberd detectar y bloguear los escaneos de puertos de origen.

« Debera bloguear ataques realizados por gusanos (worms) conocidos.

e Debera contar con firmas especificas para la mitigacion de ataques DoS y DDoS.

e Debera contar con firmas para bloquear ataques de desbordamiento de memaria intermedia (but-fer
overflow).

e Debera permitir crear firmas personalizadas en la interfaz grafica del producto.

e Debera identificar y bloquear la comunicacion con redes de bots.

¢ Debera registrar en la consola de supervision la siguiente informacion sobre amenazas concretas: El
nombre de la firma o el ataque, la aplicacién, el usuario, el origen y destino de las comunicaciones,
ademds de las medidas adoptadas por el dispositivo.

e Debera ser compatible con la captura de paquetes (PCAP), mediante la firma de IPS o control de
aplicacion.

e Debera tener la funcién de proteccion a través de la resolucion de direcciones DNS, la identificacion de
nombres de resolucion de las solicitudes a los dominios maliciosos de botnets conocidos

e Los eventos deberan identificar el pais que origen o 12 amenaza.

e Debera incluir proteccion contra virus en contenido HTML y Javascript, software espia (spyware) y
gusanos (worms).

e Deberd tener proteccion contra descargas involuntarias mediante archivos ejecutables maliciosos y
HTTP.

e Debera permitir la configuracion de diferentes politicas de control de amenazas y ataques basados en
politicas de firewall considerando usuarios, grupos de usuarios, origen, destino, zonas de seguridad,
etc., es decir, cada politica de firewall puede tener una configuracion diferente de IPS basada en
usuario, grupos de usuarios, origen, destino, zonas de seguridad.

¢ Debera proporcionar proteccion contra ataques de dia cero a tr
componentes del tejido de seguridad, incluyendo NGFW y Sand

uaar-e S TOEOME IR EEMETDAREO0N
STnstalacion SYERENINAWube ).

Identificacion de Usuarios.

2 2022
M\J 6 AGOD.

e Deberd incluir la capacidad de crear politicas basadas en la visibil daVALIDACION FECNICA.
dichas aplicaciones a través de la integracion con los servicios de §iinRECHINGEN ERAMEP (R IAGON FkeaTe R

\ '\\ LDAP, Active Directory, E-directorio y base de datos local.
~ \ e Debera tener integracidn con Microsoft Active Directory para identificar a los usuarios v grupos,
\ permitiendo granularidad a las politicas / control basado en usuarios y grupos de usuarios.
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e Debera tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos que
permita tener granularidad en las politicas/control basado en usuarios y grupos de usuarios, soporte a
single sign-on. Esta funcionalidad no debe tener limites licenciados de usuarios o cualquier restriccion
de uso como, pero no limitado a, utilizacion de sistemas virtuales, segmentos de red, etc.

« Debera tener integracion con RADIUS para identificar a los usuarios y grupos que Permitiran las politicas
de granularidad / control basado en usuarios y grupos de usuarios.

e Deberd tener la integracion LDAP para la identificacion de los usuarios y grupos que Permitirdn
granularidad en las politicas/control basado en usuarios y grupos de usuarios.

s Debera permitir el control sin necesidad de instalacion de software de cliente, el equipo que solicita
salida a Internet, antes de iniciar la navegacion, entre a un portal de autentificacion residente en el
equipo de seguridad (portal cautivo).

e Debera soportar la identificacion de varios usuarios conectados a la misma direccion IP en entornos
Citrix y Microsoft Terminal Server, lo que Permitira una visibilidad y un control granular por usuario en
el uso de las aplicaciones que se encuentran en estos servicios.

e Debera implementar la creacion de grupos de usuarios en el firewall, basada atributos de LDAP / AD.

e Debera permitir la integracion con tokens para la autenticacion de usuarios, incluyendo, pero no
limitado a, acceso a Internet y gestion de la plataforma.

e Deberaincluir al menos dos tokens de forma nativa, lo que Permitira la autenticacion de dos factores;

Filtrado de URL.

* Debera permitir especificar la politica por tiempo, es decir, la definicién de reglas para un tiempo o
periodo determinado {dia, mes, afio, dia de la semana y hora).

e Debera tener la capacidad de crear politicas basadas en la visibilidad y el control de quien esta usando
las URL que mediante la integracion con los servicios de directorio Active Directory y la base de datos
local, en modo de proxy transparente y explicito.

e Debera soportar la capacidad de crear politicas basadas en control por URL y categoria de URL.

e Debera tener la base de datos de URLs en caché en el equipo o en la nube del fabricante, evitando
retrasos de comunicacion / validacién de direcciones URL.

e Debera tener por lo menos 75 categorias de URL.

e Debera tener la funcionalidad de exclusion de URLs por categoria.

e Debera permitir pagina de biogueo personalizada.

e Debera permitir bloqueo y continuacién (que permita al usuario acceder a un sitio potencialmente
bloquea'do, mformandple e|‘1 pantalla del blog}leo y permitiendo e l\{ggﬁg_g:r;‘g?t%n Eout!n&e{..?&ﬁ“&%“
el usuario pueda seguir teniendo acceso al sitio). Lo GUBERNAMENTAL

« Ademds del Explicit Web Proxy, debera soportar r proxy web trangparente,

26 A0, 2022

, - - VALIDACION TECNICA
\. e Conelfin dg controlar el trafico y aplicaciones cuyo consumo_se. cesivo c&r‘;\lgi\;%‘rzu%h }éétrﬁggh
etc.) y que tienen un alto consumo de ancho de banda, se requiers
debera permitir o denegar dichas solicitudes, debera tener la capacidad de controlar el ancho de banda
maximo cuando son solicitados por los diferentes usuarios o aplicaciones, tanto de audio como de video
streaming.
o Debera soportar |a creacion de politicas de QoS y Traffic Shaping por direccion de origen.

\ QoS Traffic Shaping.
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e Debera soportar la creacion de politicas de QoS y Traffic Shaping por direccion de destino.

e Deberd soportar la creacion de politicas de QoS y Traffic Shaping por usuario y grupo.

e Deberd soportar la creacion de politicas de QoS y Traffic Shaping para aplicaciones incluido, pero no
limitado a Skype, BitTorrent, Azureus y YouTube

* Deberd soportar la creacién de politicas de calidad de servicio y Traffic Shaping por puerto.

* tn QoS debera permitir la definicion de trafico con ancho de banda garantizado.

e En QoS debera permitir la definicion de trafico con maximo ancho de banda.

e En QoS deberd permitir 13 definicion de colas de prioridad.

e Deberd soportar marcacion de paquetes DiffServ, incluso por aplicacion.

* Deberd soportar la modificacion de los valores de DSCP para Diffserv.

e Debera soportar priorizacion de trafico utilizando informacion de Tipo de Servicio (Type of Service).

e Debera soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes.

Filtro de Datos.

e Debera permitir la creacion de filtros para archivos y datos predefinidos

e Losarchivos deberan ser identificados por tamafio y tipo.

e Debera permitir identificar y opcionalmente prevenir la transferencia de varios tipos de archivo
identificados en las aplicaciones.

e Deberd soportar la identificacion de archivos comprimidos o la aplicacién de politicas sobre el con-
tenido de este tipo de archivos.

e Debera soportar la identificacion de archivos cifrados y la aplicacion de politicas sobre el contenido de
este tipo de archivos.

e Permitira identificar y opcionalmente prevenir {a transferencia de informacion sensible, incluyendo,
pero no limitado a, numero de tarjeta de crédito, permitiendo I3 creacion de nuevos tipos de datos a
través de expresiones regulares.

Geolocalizacion.

e Debera soportar la creacion de politicas por geolccalizacién, permitiendo bloquear el trafico de cierto
Pais/Paises.

e Deberd permitir la visualizacion de los paises de arigen y destino en los registros de acceso.

e Debera permitir la creacion de zonas geograficas por medio de la interfaz grafica de usuarioy la creacion
de politicas usando las mismas.

3vfaturs (OORDINACION GENERAL DE INNOVACION
e e GUBERNAMENTAL

e Debera soportar VPN de sitio-a-sitio y cliente-a-sitio. .
e Debera soportar VPN IPSec. '\, v " "
; e Debera soportar VPN SSL. VALIDACION TECNICIA
f\l \ o La VPN IPSec deberd ser compatible con fa autenticacion MDS, SHA-IRKGINS KERIDE BANEACION TECNOLOGICA
\ e la VPN IPSec debera ser compatible con Diffie-Heliman Grupo 1, Grupo 2, Grupo 5 y Grupo 14.
e La VPN IPSec debera ser compatible con Internet Key Exchange (IKEvl y v2).

\ VPN
)é 26 AGO, 422
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e La VPN IPSec deberd ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard).

e Tendra interoperabilidad con los siguientes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall.

e Debera soportar VPN para IPvd e IPv6, asi como el trafico IPvd dentro de tuneles IPv6 IPSec.

e Debera permitir activar y desactivar taneles IPSec VPN desde la interfaz grafica de la solucion, lo que
facilita el proceso throubleshooting.

e Deberd permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tinel VPN, previniendo
ia comunicacion directa con dispositivos locales como un proxy.

e Debera permitir la creacién de politicas de control de aplicaciones, IPS, antivirus, filtrado de URL y
AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL.

e Debera suportar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios local.

e Deberd permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que circulan
dentro de tdneles SSL.

e Debera mantener una conexion segura con el portal durante la sesion.

e Elagente de VPN SSL o IPSEC cliente-a-sitio debera ser compatible con al menos Windows y Mac OS.

B. Renovacion de licenciamiento e infraestructura de seguridad logica para oficinas de Ia Fiscalia del Estado.

Como parte de la poliza se deberd considerar la renovacion de licencias e infraestructura de seguridad logica
existente en oficinas de la Fiscalia del Estado. £l proveedor participante debera considerar en su propuesta el
suministro, diseio, instalacion, configuracion, puesta a punto y licenciamiento requerido por 12 meses de 05 (cinco)
equipos cortafuegos de siguiente generacion (NGFW), cumpliendo como minimo con los siguientes lineamientos
técnicos y funcionalidades:

Caracteristicas de desempefo por equipo.

e El equipo debera contar con un Throughput en Firewall tanto en [Pv4 como en IPv6 de al menos 10
Gbps para paquetes UDP de 1518, 10Gb de 512 bytes y de 7 Gbps en paquetes UDP de 64 bytes.

e Elequipo debera contar con un Throughput VPN IPSEC de por lo menos 6.5 Gbps.

e Elequipo debera contar con un Throughput IPS de al menos 1.4 Gbps.

e Elequipo deberd contar con un Throughput en la funcionalidad proteccion ante amenazas de 900Mbps.

e Elequipo deberd contar con un Throughput en 3 funcionalidad NGFW del Gbps

e FElequipo debera soportar al menos 1.5 millones de Sesiones concurrentes.

* Flequipo debera soportar 45,000 nuevas sesiones por segundo.

e El equipo deberd contar desde un inicio con la funcionalidad y licenciamiento de por lo menos 200
usuarios concurrentes de VPN SSL.

e Elequipo deberd generar al menos 2,500 VPN's IPSec Client to Gateway.

N e Elequipo debera generar al menos 200 VPN's IPSec Gateway to G R —
\ a0 o
\ e flequipo debera soportar la configuracion de 5,000 politicas de fir e Wﬁ&{m:ﬂwnwmou
™ \>
aracteristicas de Hardware por equipo.
26 AGO. 2022 1
e Elequipo debera contar con al menos 2 Interfaces GE RJ-45/SFP " % -
e VALIDACION TECNICA

e Elequipo deberd contar con al menos 6 Interfaces GE RJ45

e Elequipo deberd contar con al menos 2 interfaces GE RJ45 link po {RECCION GENERAL DE PLANEACION TECNOLOGICA
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e Elequipo debera soportar al menos 10 sistemas virtuales logicos (contextos) por appliance.
e [Elequipo debera contar con al menos 1 puertos USB.
e Elequipo debera contar con al menos 1 Interfaz RJ45 gestion por consola

Licenciamiento.

Se deberan considerar las licencias necesarias para habilitar los servicios de IPS, servicio de proteccion avanzada
anti malware, control de aplicaciones, filtrado web y de video y servicio de antisparn. Soporte técnico 24x7,
remplazo avanzado de hardware y actualizaciones de firmware.

Funcionalidades.

Caracteristicas Generales:

e La solucion debera consistir en una plataforma de proteccion de Red, basada en un dispositivo con
funcionalidades de Firewall de Proxima Generacion (NGFW), asi como consola de gestion y monitoreo.

e Porfuncionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencion de amenazas,
identificacién de usuarios y control granular de permisos;

e las funcionalidades de proteccion de red que conformaran la plataforma de seguridad pueden
ejecutarse en multiples dispositivos siempre gue cumplan todos los requisitos de esta especificacién.

e Laplataforma deberd estar oplimizada para analisis de contenido de aplicaciones en capa 7

e Debera incluir los cables de alimentacion.

e Lagestion del equipo deberd ser compatible a traves de la interfaz de administracion Web en el mismo
dispositivo de proteccion de la red.

e Los dispositivos de proteccion de red deberan soportar 4094 VLANs Tags 802.1q

e Los dispositivos de proteccion de red deberan soportar agregacion de enlaces 802.3ad y LACP.

e Losdispositivos de proteccion de red deberan soportar Policy based routing y policy based forwar-ding.

e Losdispositivos de proteccion de red deberan soportar encaminamiento de multicast (PIM-SM y PIM

DM).

Los dispositivos de proteccion de red deberan soportar DHCP Relay.

Los dispositivos de proteccion de red deberan soportar DHCP Server

Los dispositivos de proteccion de red deberan soportar sFlow

Los dispositivos de proteccidn de red deberan soportar Jumbo Frames.

Los dispositivos de proteccién de red deberan soportar sub-interfaces fthernet légicas.

Debera ser compatible con NAT dinamica (varios-a-1).

Debera ser compatible con NAT dinamica (muchos-a-muchos).

Debera soportar NAT estatica (1-a-1).

Debera admitir NAT estatica (muchos-a-muchos).

l * Debera ser compatible con NAT estatico bidireccional 1-a-1.

o Debers ser compatible con la traduccion de puertos (PAT). 26 AGO 2022

Debera ser compatible con NAT Origen. AV

Deberd ser compatible con NAT de destino. 1" VALIDACION TECNICA

Debera soportar NAT de origen y NAT de destino de forma simult3pRecCION GENERAL DE PLANEACION TECNOLOGICA

Debera soportar NAT de origen y NAT de destino en la misma polifica

. COBRDINACIGH GENERAL DE INNOVACION
--------- GUBERRAMENTAL

.
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e Debera soportar Traduccion de Prefijos de Red {(NPTv6) o NAT66, para evitar problemas de

enrutamiento asimetrico.

Tendra que ser compatible con NAT64 y NAT46 e implementar el protocolo ECMP.

Debera soportar SD-WAN de forma nativa.

Debera soportar el balanceo de enlace hash por P de origen.

Debera soportar el balanceo de enlace por hash de IP de origen y destino.

Debera soportar balanceo de enlace por peso. En esta opcion debe ser posible definir el porcentaje de

trafico que fluira a través de cada uno de los enlaces. Debe ser compatible con el balanceo en al menos

tres enlaces.

e Debe poder implementar balanceo de enlaces sin la necesidad de crear zonas o uso de instancias
virtuales.

e Permitira el monitoreo por SNMP de fallas de hardware, uso de recursos por gran nimero de sesiones,
conexiones por segundo, cantidad de tuneles establecidos en la VPN, CPU, memoria, estado del cluster,
ataques y estadisticas de uso de las interfaces de red.

e Podra enviar logs a sistemas de gestion externos simultaneamente.

e Tendra la opcidn de enviar logs a los sistemas de control externo a través de TCPy SSL.

e Podra implementar la optimizacion del trafico entre dos dispositivos.

e ParaiPv4, debera soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y BGP).

e ParalIPv6, debera soportar enrutamiento estatico y dinamico (OSPFv3).

e Debera soportar OSPF graceful restart.

e Sera compatible con el modo Sniffer para la inspeccion a través del puerto espejo del trafico de datos
de la red.

e Debera soportar modo capa - 2 (L2) para la inspeccion de datos y visibilidad en linea del trafico.

e Debera soportar modo capa - 3 {L3) para la inspeccion de datos y visibilidad en linea del tréfico.

e Debera soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas.

« Debera soportar la configuracién de alta disponibilidad activo / pasivo y activo / activo: En modo
transparente.

e Debera soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En capa 3.

e Debera soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En la capa 3 y
con al menos 3 dispositivos en el cluster.

e Laconfiguracion de alta disponibilidad sincronizara: Sesiones.

e Laconfiguracion de alta disponibilidad sincronizara: Configuraciones, podra incluir, pero no limitando,

| politicas de Firewalls, NAT, QoS y objetos de la red.

| e Laconfiguracion de alta disponibilidad debera sincronizar: Las asociaciones de seguridad VPN.

e Laconfiguracion de alta disponibilidad debera sincronizar: Tablas FIB.

e Enmodo HA (Modo de alta disponibilidad) permitira la supervision de fallos de enlace.

e Debera soportar la creacion de sistemas virtuales en el mismo equipo.

e Para una alta disponibilidad, el uso de clusteres virtuales serd posible, ya sea activo-activo o activo-
pasivo, que permita la distribucién de la carga entre los diferentes contextos.

e Permitira la creacion de administradores independientes para cada uno de los sistemas virtuales
existentes, con el fin de permitir la creacion de contextos virtuales que se pueden administrar por

diferentes dreas funcionales.
e La solucion de gestion sera compatible con el accew&mvmm AVARTTPS), incluird,
pero no limitado a, la exportacion de configuracios emas virtuale$tESNESR0s) pof ambos tipos
<

de acceso. T
oAz | TR
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seguridad iogica

e Debera contar con control, inspeccion y descifrado de SSL para trafico entrante (Inbound) y saliente
{Out-bound), debera soportar el control de los certificados individualmente dentro de cada sistema vir-
tual, o sea, aislamiento de las operacicnes de adicion, remocion y utilizacion de los certificados
directamente en los sistemas virtuales (contextos).

e Debera soportar una malla de seguridad para proporcionar una selucion de seguridad integral que
abarque toda la red.

¢ Etltejido de seguridad podra identificar potenciales vulnerabilidades y destacar las mejores practicas
que podrian ser usadas para mejorar la seguridad general y el rendimiento de una red.

¢ Llaconsola de administracion debera soportar como minimo, inglés, espafol.

¢ La consola debera soportar la administracion de switches y puntos de acceso para mejorar el nivel de
seguridad.

Control por Politica de Firewall.

e Deberd soportar controles de zona de seguridad.

e Debera cantar con politicas de control por puerto y protocolo.

e Deberd contar con politicas por aplicacion, grupos estaticos de aplicaciones, grupos dinamicos de
aplicaciones (en base a las caracteristicas v comportamiento de las aplicaciones) y categorias de
aplicaciones.

s Debera contar con control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y zonas
de seguridad.

e [l Firewall podra aplicar Iz inspeccion de control de aplicaciones, antivirus, filtrado web, fil-trado DNS,
IPS directamente a las politicas de seguridad.

e Ademads de las direcciones y servicios de destino, los objetos de servicio de Internet puedran agregarse
directamente a las politicas de firewall.

* Deberd soportar automatizacion de situaciones como deteccion de equipos comprometidos, estado del
sistema, cambios de configuracion, eventos especificos, y aplicar una accion que puede ser notificacion,
bloqueo de un equipo, ejecucién de scripts, o funciones en nube publica.

s Debera soportar el protocolo de la industria 'syslog’ para el almacenamiento usando formate Common
Event Format (CEF).

* Deberd soportar integracion de nubes publicas e integracion SDN como AWS, Azure, GCP, OCI, Ali-
Cloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage y Kubernetes.

e Debera soportar el protocolo estandar de la industria VXLAN.

o La solucién permitira la implementacidn sin asistencia de SD-WAN.

e En SD-WAN deberd soportar, QoS, modelado de trafico, ruteo por po

e La solucion deberd soportar la integracion nativa con solucion dg
electronico, cache y Web application firewall.

koS, [POrC Veie,

o (§0f ERAL TEHNEBGION
S GUEERNAMENTAL

26 AGD. ZUZZ—J

e El dispositivo de proteccion de red tendra la capacidad dyA'LM% miﬁé
independientemente del puerto y protccolo. DIRECCION GENERAL DE PLANEACION TECNOLOGICA
e Podra detectar miles de aplicaciones en 18 categorias, incluyendo, pero no limitado a: FI trafico
\ relacionado peer-to-peer, redes sociales, acceso remoto, actualizacion de software, protocolos de red,
VolP, audio, video, Proxy, mensajeria instantanea, comparticion de archivos, correo electronico.

Control de Aplicacion.

AT V2 13 de 27
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seguridad logica

e Deberareconoce al menos las siguientes aplicaciones: BitTarrent, Gnutella, skype, facebook, lin-ked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

« |dentificara el uso de tacticas evasivas, es decir, Tendra la capacidad de ver y controlar las aplicaciones
y los atagues con tacticas evasivas a través de las comunicaciones cifradas, tales como Skype vy la
utilizacion de la red Tor.

e Para trafico cifrado SSL, podra descifrarlo a fin de posibilitar la lectura de payload para permitir la
identificacion de firmas de la aplicacién conocidas por el fabricante.

o Identificara el uso de tacticas evasivas a través de las comunicaciones cifradas.

e Debera actualizar de la base de firmas de la aplicacién de forma automatica.

e Limitara el ancho de banda utilizado por las aplicaciones, basado en IP, por politica de usuarios y grupos.

e Para mantener |a seguridad de red eficiente debera soportar el control de las aplicaciones desconocidas
y no solo en aplicaciones conocidas.

e Permitird la creacion de forma nativa de firmas personalizadas para el reconocimiento de aplicaciones
propietarias en su propia interfaz grafica, sin la necesidad de la accion del fabricante.

e Elfabricante podra solicitar la inclusién de aplicaciones en su base de datos.

e Permitira la diferenciacién de trafico Peer2Peer (Bittorrent, eMule, etc) permitiendo granularidad de
control/reglas para el mismo.

e Permitira la diferenciacion de trafico de mensajeria instantanea (AIM, Hangouts, Facebook Chat, etc.)
permitiendo granularidad de control/regias para el misme.

e Permitira la diferenciacion y manejo de las aplicaciones de chat; por ejemplo, permitiendo a Hangouts
el chat, pero impedir la llamada de video.

e Permitira la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.) permitiendo granularidad
de control/reglas para el mismo.

« Serd posible la creacion de grupos dinamicos de aplicaciones, basado en las caracteristicas de estas,
tales como: Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol,
etc).

s Serd posible crear grupos dindmicos de aplicaciones basados en caracteristicas de las mismas, tales
como: Nivel de riesgo de la aplicacion.

e Sera posible crear grupos estaticos de aplicaciones basadas en caracteristicas de las mismas, tales

como: Categoria de Aplicacion. P
o: Categ p &fﬁ, e (UMM GO AN

e Serd posible configurar Application Override seleccionando las aplicac enteuaramamenia
Prevencion de Amenazas. 2 § ABU 2022
\ e Para proteger el entorno contra los ataques, debera contar conun mdduvxmmN\*m&A
\ integrado en el propio equipo J DIRECCIO
A N GENERAL DE PLANEACION Ti
o Incluird firmas de prevencion de intrusiones (IPS) y el bloqueo de archvosrmad ?"M "_"anNRmGICA
spyware). —
e Las caracteristicas de IPS y antivirus deberan funcionar de forma permanente, pudiendo utilizarlas de
( torma indefinida, aunque no exista el derecho a recibir actualizaciones o no exista un contrato de

garantia del software con el fabricante
e Sincronizara las firmas de IPS, antivirus, anti-spyware cuando se implemente en alta disponibilidad.

AT V2 14 de 27

Pagina 39 de 67
LPL261/2022

Jalisco

COBIERNO DEL




Av. Fray Antonio Alcalde#1221,

"\ ‘} Administracion

Col. Miraflores, C.P. 44270,

Guadalajara, Jalisco, México

ﬁ.’.’::.. FOLIO INTERNO

Fiscalia del Estado de Jalisck B 14 54 ._

-Actualizacion de poliza de soporte y licencia .;i;'“wb;,mimw»m
seguridad logica TECNOLOGICA

e Debera soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware, permitiendo !a creacion
de diferentes politicas por zona de seguridad, direccién de origen, direccion de destino, servicio y la
combinacion de todos estos elementos.

e Permitira el bloqueo de vulnerabilidades y exploits conocidos.

e Incluird la proteccion contra ataques de denegacion de servicio

* Debera tener los siguientes mecanismos de inspeccion IPS: Analisis de decodificacion de protocolo,
Andlisis para detectar anomalias de protocolo, Tendra los siguientes mecanismos de inspeccién IPS:
Desfragmentacion IP, Tendra los siguientes mecanismos de inspeccion IPS: Re ensamblado de paguetes
TCP, Tendra los siguientes mecanismos de inspeccion IPS: Blogueo de paquetes con formato incorrecto
{malformed packets).

e Deberd ser inmune y capaz de prevenir los ataques basicos, tales como inundaciones (flood) de SYN,
ICMP, UDP, etc.

* Debera detectar y bloquear los escaneos de puertos de origen.

e Debera bloquear ataques realizados por gusanos (worms) conocidos.

e Debera contar con firmas especificas para la mitigacion de atagues DoS y DDoS.

e Deberd contar con firmas para bloquear ataques de desbordamiento de memoria intermedia (buf-fer
overflow).

e Debera permitir crear firmas personalizadas en la interfaz grafica del producto.

e Deberad identificar y bloquear la comunicacion con redes de bots.

e Deberd registrar en la consola de supervision 1a siguiente informacion sobre amenazas concretas: E!
nombre de la firma o el ataque, la aplicacion, el usuario, el origen y destino de las comunicaciones,
ademas de las medidas adoptadas por el dispositivo.

e Debera ser compatible con la captura de paguetes (PCAP), mediante la firma de IPS o control de
aplicacion.

e Debera tener la tuncidn de proteccion a través de I3 resclucion de direcciones DNS, la identificacion de
nombres de resolucidn de las solicitudes a los dominios maliciosos de botnets conocidos.

* Los eventos deberdn identificar el pais que origen o la amenaza.

e Deberd incluir proteccion contra virus en contenido HTML y Javascript, software espia (spywarej y
gusanos (worms).

e Deberd tener proteccién contra descargas involuntarias mediante archivos ejecutables maliciosos y
HTTP.

e Debera permitir la configuracion de diferentes politicas de control de amenazas y ataques basados en
politicas de firewall considerando usuarios, grupos de usuarios, origen, destino, zonas de seguridad,
etc., es decir, cada politica de firewall puede tener una configuracion diferente de IPS basada en
usuario, grupos de usuarios, origen, destino, zonas de seguridad.

e Debera proporcionar proteccion contra atagues de dia cero a [y, e una Q&mm“mm(mn
componentes de! tejido de seguridad, incluyendo NGFW y Sand FnsialaciopRememds nube)
A
Identificacion de Usuarios. AL o
W [}
A1 26 aso. 2z

= W

dichas aplicaciones a través de la integracion con los servicios d ED‘M‘C’&I&'&?M&H'Bg&ﬂﬁ\&oﬂgfmfﬁew

LDAP, Active Directory, E-directorio y base de datos local.
e Debera tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos,
permitiendo granularidad a las politicas / control basado en usuarios y grupos de usuarios.

\
A\
\/ e Deberd incluir la capacidad de crear politicas basadas en la visi ili%ﬂm mfeﬂnd
\ \‘
\\
~\
\ A
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O

e Debera tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos que
permita tener granuiaridad en las politicas/control basado en usuarios y grupos de usuarios, soporte a
single-sign-on. Esta funcionalidad no debe tener limites licenciados de usuarios o cualquier restriccion
de uso como, pero no limitado a, utilizaciéon de sistemas virtuales, segmentos de red, etc.

e Debera tener integracion con RADIUS para identificar a los usuarios y grupos que Permitirdn las politicas
de granularidad / control basado en usuarios y grupos de usuarios.

e Debera tener la integracion LDAP para la identificacion de los usuarios y grupos que Permitiran
granularidad en las politicas/control basado en usuarios y grupos de usuarios.

e Debera permitir el control sin necesidad de instalacion de software de cliente, el equipo que solicita
salida a Internet, antes de iniciar la navegacion, entre a un portal de autentificacion residente en el
equipo de seguridad (portal cautivo).

e Debera soportar la identificacion de varios usuarios conectados a la misma direccion IP en entornos
Citrix y Microseft Terminal Server, lo que Permitira una visibilidad y un control granular por usuario en
el uso de las aplicaciones que se encuentran en estos servicios.

e Debera implementar la creacion de grupos de usuarios en el firewall, basada atributos de LDAP / AD.

» Deberd permitir la integracion con tokens para la autenticacion de usuarios, incluyendo, pero no
limitado a, acceso a Internet y gestion de la plataforma.

e Deberd incluir al menos dos tokens de forma nativa, lo que Permitird la autenticacion de dos factores;

Filtrado de URL.

e Debera permitir especificar la politica por tiempo, es decir, la definicion de reglas para un tiempo o
periodo determinado (dia, mes, afio, dia de la semana y hora).

e Debera tener la capacidad de crear politicas basadas en la visibilidad y el control de quién esta usando
las URL que mediante la integracion con los servicios de directorio Active Directory y la base de datos
local, en modo de proxy transparente y explicito.

e Debera soportar la capacidad de crear politicas basadas en control por URL y categoria de URL.

e Debera tener la base de datos de URLs en caché en el equipo o en la nube del fabricante, evitando
retrasos de comunicacion / validacion de direcciones URL.

e Debera tener por lo menos 75 categorias de URL

e Debera tener la funcionalidad de exclusion de URLs por categoria.

e Debera permitir pagina de bloqueo personalizada

e Debera permmr btoqueo y continuacién (que permita al usuario acceder a un sitio potencualmente

el usuario pueda seguir temendo acceso al sitio).
e Ademas del Explicit Web Proxy, debera soportar r proxy web trans

prre i ‘COOWINAGON GENERAL DE INNOVACION
. GUBERNAMENTAL

n QoS Traffic Shaping.

e Con el fin de controlar el trafico y aplicaciones cuyo consumo seg exYMWﬂN’HONIGn
etc.) y que tienen un alto consumo de ancho de banda, se requier B’éﬁs’y&mmmmmmmm&
debera permitir o denegar dichas solicitudes, debera tener la capacidad de controlar efanchote-ba

\ maximo cuando son solicitados por los diferentes usuarios o aplicaciones, tanto de audio como de vvdeo

s streaming.
o Debera soportar la creacion de politicas de QoS y Traffic Shaping por direccitn de origen.
AT_V2 16 de 27
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* Debera soportar la creacion de politicas de QoS y Traffic Shaping por direccion de destino.

* Deberd soportar la creacién de politicas de QoS y Traffic Shaping por usuario y grupo

e Deberd soportar la creacion de politicas de QoS y Traffic Shaping para aplicaciones incluido, pero no
limitado a Skype, BitTorrent, Azureus y YouTube.

* Debera soportar la creacién de politicas de calidad de servicio y Traffic Shaping por puerto.

* En QoS deberd permitir la definicion de trafico con ancho de banda garantizado.

e En QoS debera permitir la definicion de trafico con mdximo ancho de banda.

En QoS debera permitir la definicion de colas de prioridad.

Debera soportar marcacion de paguetes DiffSery, incluso por aplicacion.

Deberd soportar la modificacion de los valores de DSCP para Diffserv.

Debera soportar priorizacion de trafico utilizando informacién de Tipo de Servicio (Type of Service).

Deberd soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes.

Filtro de Datos.

e Deberd permitir la creacion de filtros para archivos y datos predefinidos

e Los archivos deberdn ser identificados por tamaiio y tipo.

e Debera permitir identificar y opcionaimente prevenir la transferencia de varios tipos de archivo
identificados en las aplicaciones.

e Debera soportar la identificacion de archivos comprimidos o la aplicacion de politicas sobre el con-
tenido de este tipo de archivos.

o Debera soportar la identificacion de archivos cifrados y la aplicacion de politicas sobre el contenido de
este tipo de archivos.

e Permitira identificar y opcionalmente prevenir la transferencia de informacion sensible, incluyendo,
pero no limitado a, nGmero de tarjeta de crédito, permitiendo la creacion de nuevos tipos de datos a
traves de expresiones regulares.

Geolocalizacion.

s Debera soportar la creacion de politicas por geolocalizacion, permitiendo bloguear el trifico de cierto
Pais/Paises.

2

e Deberd permitir la creacién de zonas geograficas por medio de
de politicas usando las mismas.

26 AGO. Wz

VALIDACION TECNICA
DIRECCION GENERAL DF PLANFACION TECNOLOGICA

VPN. B

e Debera scportar VPN de sitio-a-sitio y cliente-a-sitio.
i e Debera soportar VPN IPSec.
e Deberd soportar VPN SSL.
e La VPN IPSec debera ser compatible con la autenticacién MDS, SHA-1, SHA-256, SHA-512.
Q‘ e La VPN IPSec debera ser compatible con Ditfie-Hellman Grupo 1, Grupo 2, Grupo 5y Grupo 14
e La VPN IPSec debera ser compatible con Internet Key txchange {IKEv1y v2).
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e La VPN IPSec debera ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard).

* Tendrainteroperabilidad con los siguientes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall.

e Debera soportar VPN para IPv4 e IPv6, asi como el trafico IPv4 dentro de tuneles IPv6 IPSec.

e Debera permitir activar y desactivar tuneles IPSec VPN desde la interfaz grafica de la solucion, lo que
facilita el proceso throubleshooting.

e Debera permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tunel VPN, previniendo
la comunicacion directa con dispositivos locales como un proxy.

» Debera permitir la creacidn de politicas de control de aplicaciones, IPS, antivirus, filtrado de URL y
AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL

e Debera suportar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios local.

e Deberd permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que circulan
dentro de tuneles SSL.

e Debera mantener una conexion segura con el portal durante la sesion.

e FElagente de VPN SSL o IPSEC cliente-a-sitio debera ser compatible con al menos Windows y Mac 0S.

C. Implementacién del licenciamiento y software de gestion y administracion centralizada para los equipos de
seguridad logica.

£l proveedor participante debera considerar [a implementacion y licenciamiento por 12 meses de un sistema
de gestion y monitoreo de la infraestructura de seguridad logica propuesta, el cual debera cumplir con las
siguientes caracteristicas.

e La solucion deberd ser 100% compatible de manera nativa y sin adaptaciones con los equipos de
seguridad logica propuestos en los puntos Ay B.

e La solucion debera ser un appliance virtual, el cual sera desplegado en la infraestructura de
virtualizacion existente en la Fiscalia del Estado de Jalisco.

e Llasolucién debera ser capaz de administrar al menos 10 dispositivos y/o dominios virtuales.

» Ladebe ser compatible al menos con los ambientes virtuales: VMwargiESXi 5.0/5.1/5.5/6.0/6.57/6.7,
Microsoft Hyper-V 2008 R2 / 2012 / 2012 R2/2016, Citrix XenServer @Eﬁ?ﬁ%&f m‘wwou

on Redhat 6.5+ y Ubuntu 17.04 o superior, Nutanix AHV {AOS 5.10.5).
e Lasolucion no debe tener limites a la cantidad de multiples vCPU.
e Lasolucién no debe tener limites a la expansion de memoria RAM. 2 5 ABU 2022 A
s Lasolucion debe tener capacidades de Alta disponibilidad (HA).
e La solucion debe tener la capacidad de permitir provisionar y mo tomm
de todos los dispositivos gestionados desde una sola consola. DIRECCION GENERAL DE PLANEACION TECNOLAGI
e Como parte de la visibilidad SD-WAN de los dispositivos gestionados centralmente, la solucion
contar con visibilidad de estado de enlace, desempefio de aplicacion, utilizacién de ancho de banda y
cumplimiento de SLA objetivo.
o La solucion debe tener la capacidod de automatizar flujos de trabajo y configuraciones para los
dispositivos gestionados desde una sola consola
e L3 solucion debe tener la capacidad Multi-tenancy para separar los datos de gestion de
infraestructura de manera logica o geografica y permitir despliegue zerotouch para un
aprovisionamiento masivo rapido.
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e La solucion debe ser capaz de realizar respaldos automaticos de configuracion hasta en 5 nodos,
conteniendo updates de todos los dispositivos gestionados.

e Debe tener la capacidad de permitir provisionar comunidades VPN y monitorear conexicnes VPN de
todos los dispositivos gestionados desde una scla consola y mostrar su geolocalizacion en un mapa

¢ 13 solucion debe permitir utilizacion de APY RESTful para permitir interaccion con portales
personalizados en la configuracion de objetos y politicas de seguridad.

e Permitir integracion de intercambio y comparticion de datos con terceros mediante pxGrid, OCI, Esxi.

e Ninguno de los modelos propuestos debera estar en el sitio del fabricante en listados de end-of-life o
end-of-sales.

e Lagestion de la solucion debe soportar acceso por SSH, cliente o WEB (HTTPS) y APl abierta;

o Lasolucion debe permitir accesos concurrentes de administradores.

e La solucion debe tener interfaz basada en linea de comando para administracion de la solucion de
gestion.

o Lasolucion debe tener un mecanismo de busqueda por comandos en la gestion por SSH, facilitando
la ubicacion de comandos.

e La solucion debe bloquear cambios, en el caso de acceso simultaneo de dos o mas administradores.

e la solucion debe tener la capacidad de definicion de perfiles de acceso a la consola con permiso

granular como: acceso a escrita, acceso de lectura, creacion de usuarios, cambio de configuraciones.

La solucion debe tener la capacidad generar alertas automaticas por email.

La solucion debe tener la capacidad generar alertas automaticas por SNMP.

La solucion debe tener la capacidad generar alertas automaticas por Syslog.

La solucion debe soportar backup/restore de todas las configuraciones de la solucion de gestion,

permitiendo al administrador agendar backups de configuraciéon en un determinado dia y horario.

e Lasolucion debe permitir al administrador transferir tos backups a un servidor FTP.

e Lasolucion debe permitir al administrador transferir los backups a un servidor SCP.

e Lasolucion debe permitir al administrador transterir los backups a un servidor SFTP.

* Los cambios realizados en un servidor de gestion deben ser automaticamente replicados al servidor
redundante.

e La solucion debe permitir a los administradores autenticarse en los servidores de gestion a traves de
cuentas de usuarios LOCALES.

e La solucion debe permitir a los administradores autenticarse en los servidores de gestion a traves de
base externa TACACS+.

* La solucion debe permitir a los administradores autenticarse en los servidores de gestion a traves de
base externa LDAP.

e La solucion debe permitir a los administradores autenticarse en las servidores de gestion a traves de
base externa RADIUS.

e La solucion debe permitir a los administradores autenticarse en los servidores de gestion a traveés de
Certificado Digita! X.502 {PKI). v

e Lasolucion debe soportar sincronizacion de reloj interno £QlO. N ERpNACs GEvike b W 0CON

e La solucion debe permitir registrar las acciones efectuadas fquier usuari ouEERIANINIAL

e La solucion debe proveer manuales de instalacion, configufacion y e solucior], en
\ \ los idiomas espanol o inglés. 206 AL 022
\ N La solucion debe soportar SNMP version 2 y la version 3 er] los equ|pos de gestion.

\ % e lasolucidon debe permitir habilitar o deshabilitar, para cad iw iﬁ.x%“ %%&es ion,

permisos de acceso HTTP, HTTPS, SSH, SNMP y Web Servi SJ‘API A .
DIRECCIOIYGENERAL DE PLANEACION TECHOLOGICA
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La solucion debe permitir virtualizar la solucion de gestion, de manera que cada administrador pueda
gerenciar, visualizar y editar solo los dispositivos autorizados y registrados en su ambiente
virtualizado.

La selucién de gestion debe permitir crear administradores que tengan acceso a todas las instancias
de virtualizacion.

La solucion debe permitir la creacion y administracion de politicas de firewall y control de aplicacion.
La solucién debe permitir la creacion y administracion de politicas de IPS, Antivirus y Anti-Spyware.
La solucion debe permitir la creacion y administracion de politicas de Fiitro de URL.

La solucion debe permitir buscar cuales reglas un objeto esta siendo utilizado.

La solucion debe permitir la creacion de reglas que permanezcan activas en horario definido.

La solucion debe permitir ser repositorio de firmas de antivirus, IPS, Web Filtering, email filtering,
para optimizar la velocidad y descarga centralizada a los dispositivos gestionados.

La solucién debe permitir desplegar los resultados de auditoria de seguridad de los dispositivos
gestionados.

La solucion debe permitir backup de las configuraciones y roflback de configuracion para la dltima
configuracion salva.

La solucion debe tener mecanismos de validacién de politicas avisando cuando haya reglas que
ofusquen o conflictien con otras {shadowing).

La solucion debe permitir la visualizacion y comparacion de configuraciones actuales, configuraciones
previas y configuraciones antiguas.

La solucién debe permitir que todos los firewalls sean controlados de manera centralizada utilizando
solo un servidor de gestion.

La solucion debe incluir una herramienta para gestionar centralmente las licencias de todos los
aparatos controlados por estaciones de gestian, permitiendo al administrador actualizar licencias en
los aparalos 4 través de esta herramienta.

La selucién debe permitir la distribucion y instalacion remota, de manera centralizada, de nuevas
versiones de software de los aparatos

La solucion debe ser capaz de generar reportes o presentar comparativos entre dos secciones
distintas, resumiendo todos los cambios efectuados.

La solucion debe permitir crear flujos de aprobacion en la solucion de gestién, donde un
administrador pueda crear todas las reglas, pero estas mismas solamente sean aplicadas después de
la aprobacion de otro administrador.

La solucion debe tener un "wizard" en la solucion de gestion para agregar los dispositivos por intertaz
grafica utilizando IP, login y clave de los mismos.

La solucion debe permitir que las politicas y los objetos ya presentes en los dispositivos sean
importados a la solucion de gestion cuando se agregan.

La solucion debe permitir la visualizacion, a partir de la estacion de gestion centralizada,
informaciones detalladas de los dispositivos gerenciados, tales como hostname, serial, IP de gestion,
licencias, horario de lo sistema y firmware,

La solucion debe tener un "wizard" en !a solucion de gestion para instalacién de politicas y
configuraciones de los dispositivos.

La solucion debe permitir crear en la solucion de gestion templates de configuracion de los
dispositivos con informaciones de DNS, SNMP, confighizg ezde L(?G X administracion.

La solucion debe permitir crear scripts customizados, ae'i“m@é’d’b‘&m#"ﬁ’&‘&

un o mas dispositivos gestionados con comandos de fL! de log mismos.

26 AGD. 2022
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La solucidn debe almacenar un histdrico de los scripts ejecutados en los dispositivos gestionados pela
solucién de gestion.

La solucion debe permitir configurar y visualizar el manejo de SD-WAN de los dispositivos gestionados
de forma centralizada.

La solucién debe permitir crear varios paquetes de politicas que seran aplicados/asociados a los
dispositivos o grupos de dispositivos.

La solucion debe permitir crear reglas de NAT64 y NATA46 de forma centralizada.

La solucion debe permitir 1a creacion de reglas anti DoS de forma centralizada.

La solucién debe permitir 1a creacion de objetos gue serdn utilizados en las politicas de forma
centralizada.

La solucion debe permitir crear a partir de Ia solucion de gestion, VPNs entre los dispositivos
gestionados de forma centralizada, incluyendo topologia (hub, spoke, dial-up) autenticaciones, claves
y métodos de criptografia.

La solucion debe permitir el usc de DDNS en VPNs de manera centralizada.

La solucion debe permitir la gestién de Access Points propietarios de manera centralizada

La solucion debe permitir la gestion de Switches propietarios de manera centralizada.

La solucion debe permitir la gestion de perfiles de seguridad de software endpoint propietario de
manera centralizada.

D. Implementacion del licenciamiento y software de monitoreo, andlisis, reporte y automatizacion para los
equipos de seguridad légica.
El proveedor participante debera considerar la implementacion y licenciamiento por 12 meses de un sistema
de monitoreo, analisis, reporte y automatizacion para los equipos de seguridad logica propuesta, el cual
~debera cumplir con las siguientes caracteristicas:
e La solucion debera ser 100% compatible de manera nativa y sin adaptaciones con los equipos de
seguridad logica propuestos en los puntos Ay 8.
e la solucion debera ser un appliance virtual, el cual serd desplegado en la infraestructura de
virtualizacion existente en la Fiscalia del Estado de Jalisco.
* La solucion debera de poder recibir al menos 50GB de logs por dia.
* Ladebe ser compatible al menos con los ambientes virtuales: VMware ESXi 5.0/5.1/5.5/6.0/6.5/6.7,
Microsoft Hyper-V 2008 R2 / 2012 / 2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KYM
on Redhat 6.5+ y Ubuntu 17.04 o superior, Nutanix AHV (AOS 5.10.5)
e Lasolucién no debe tener limites a la cantidad de multiples vCPU.
e La solucion no debe tener limites a la expansion de memoria RAM.
e Lasolucion debe soportar acceso via SSH, WEB (HTTPS) para la gestion de !a solucion
e Lla solucién debe contar con comunicacion cifrada y autenticacion con usuario y contraseia para la
obtencion de reportes, tanto en interface grafica (GU!) como via linea de comandos en cansola de
gestion.
¢ Lasolucion debe permitir acceso simultaneo de admini ig menos
\\ . 2 (dos) perfiles para administracion y monitoreo. retwra | (OORDINACICY GERERAL D INNOVACKN
"\, * Lasolucion debe soportar SNMP version 2y 3. asii GURERNAMENTAU
”" \\{\ ¢ Lla solucion debe permitir virtualizar la gestion y adrpinistrac T itivps, donde cada
administrador solo tenga acceso a los equipos autoriza 8- 7 6 AGU 022
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e Lasoluciéon debe debe permitir la creacion de administrador general, que tenga acceso general a todas
las instancias de virtualizacion de I3 solucion.

e La solucion debe debe permitir activar y desactivar para cada interface de la plataforma, los permisos
de acceso HTTP, HTTPS, SSH

e La solucion debe soportar autenticacion de usuarios de acceso 2 la plataforma via LDAP.

La solucion debe soportar autenticacion de usuarios de acceso a la plataforma via Radius.

La solucién debe soportar autenticacion de usuarios de acceso a la plataforma via TACACS+.

La solucidn debe generar informes en tiempo real de trafico, en formato de grafica de mapas

geograficos.

La solucién debe generar informes en tiempo real de trafico, en formato de gréfica de burbuja.

e La solucion debe generar informes en tiempo real de trafico, en formato de grafica tabla.

e La solucion debe soportar la definicion de perfiles de acceso a consola con permiso granulares, tales
como: acceso de escritura, de lectura, de creacion de nuevos usuarios y cambios en configuraciones
generales.

e La solucion debe contar con un asistente grafico para agregar nuevos dispositivos, usando la direccién
IP, usuario y contrasefia del mismao.

e La solucion debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado.

La solucion debe contar con mecanismos de borrado automatico de logs antiguos.

La solucién debe permitir la importacion y exportacion de reportes.

La solucion debe contar con la capacidad de crear informes en formato HTML.

La solucién debe contar con ia capacidad de crear informes en formato PDF.

La solucion debe contar con la capacidad de crear informes en formato XML.

La solucion debe contar con la capacidad de crear informes en formato CSV.

La solucion debe permitir exportar los logs en formato CSV.

La solucion debe soportar la generacion de logs de auditoria, con detalle de Ia configuracion realizada,

el administrador que realizd el cambio y hora del mismo.

e Los logs generados por los dispositivos administrados deben ser centralizados en los servidores de la
plataforma, pero la solucion debe ofrecer también la posibilidad de utilizar un servidor externo de
Syslog o similar.

s La solucion debe contar con reportes predefinidos.

o Lasolucién debe poder enviar automaticamente los logs a un servidor FTP externo a la solucion.

e La solucion debe ser posible la duplicacién de reportes existentes para su posterior edicion.

e La solucién debe tener la capacidad de personalizar Ia portada de |pSTEpOTTES Ubtentdos:

e La solucién debe permitir centralmente la visualizacion de logs redif mw&mm«m

L I )

. & & o

e o 0

\
i . 0 b
W/ lineas y tablas. VALIDACION TECNICA
i lucid nism “Drill-Down” para navega
e La solucion debe poseer mecanismo de “Drill-Down” p. vegal mRetemItRNRA DERAIGTRR f&?‘OlOGICA
e La solucion debe permitir descargar de |a plataforma los archivos € TOES para uso exterie-
e La solucion debe tener la capacidad de generar y enviar reportes periodicos automaticamente. ™ \<
e La solucion debe permitir la personalizacion de cualquier reporte preestablecido por la soluuon
exclusivamente por el Administrador, para adoptarlo a sus necesidades.
e La solucidn debe permitir el envio por email de manera automatica de reportes.
AT_V2 22 de 27
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La solucion debe permitir que el reporte a enviar por email sea al destinatario especifico.

La solucion debe permitir la programacion de la generacion de reportes, conforme a un calendario
definido por el administrador. |
La solucion debe poder visualizar graficamente en tiempo real la tasa de generacion de logs por cada
dispositivo gestionado.

La solucion debe permitir el uso de filtros en los reportes.

La solucion debe permitir definir el disefio de los reportes, incluir grafico, anadir texto e imagenes,
alineacion, saltos de pagina, fuentes, colores, entre otros.

La solucidn debe permitir especificar el idioma de los reportes creados.

La solucion debe generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales
en logs, severidad del evento, entre otros.

La solucion debe permitir el envio automatico de reportes a un servidor externo SFTP o FTP.

La solucién debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs, para
uso en graficas y tablas en reportes.

La solucion debe tener la capacidad de visualizar en GUI de reportes de informacion del Sistema, como
licencias, memoria, disco duro, uso de CPU, tasa de logs por segundo recibidos, total de logs diarios
recibidos, alertas del sistema, entre otros.

La solucion debe contar con una herramienta que permita analizar el rendimiento en |a generacion
de reportes, con el objetivo de detectar y arreglar problemas en generacion de los mismos.

La solucion debe ser capaz de importar archivos con logs de dispositivos compatibles conocido y no
conocidos por la plataforma, para posterior generacion de reportes.

La solucion debe ser posible poder definir el espacio que cada instancia de virtualizacion puede utilizar
para almacenamiento de logs.

La solucion debe proporcicnar la informacion de cantidad de logs almacenados y la estadistica de
tiempo restante de almacenado.

La solucién debe ser compatible con autenticacion de doble factor (token) para usuarios
administradores de la plataforma.

La solucion debe permitir aplicar politicas para el uso de contrasenas para los administradores de la |
plataforma, como tamafic minimo y caracteres permitidos

La solucion debe permitir visualizar en tiempo real los logs recibidos {
La solucion debe permitir el reenvio de logs en formato syslog. ;
La solucion debe permitir el reenvio de logs en formato CCF (Common Cvent Format). |
La solucion debe incluir dashboard para operaciones SOC que monitorea las principales amenazas de
seguridad para su red.

La solucion debe incluir dashboard para operaciones SOC que monitorea comprometimiento de
usuarios y uso sospechoso de la web en su red

La solucion debe incluir dashboard para operaciones SOC que monitorea el trafico en su red.

La solucion debe incluir dashboard para operaciones SOC que monitorea el tréfico de aplicaciones y
sitios web en su red. =
La solucion debe incluir dashboard para operaciones SO ¢ M%W azas
de dia cero en su red (sandboxing). e
La solucion debe incluir dashboard para operaciones S
su red.

La solucion debe incluir dashboard para operaciones SO

que mdnitorea actividad de|endpoirts en
AL
ue monitorea actividad VPN ren su red.
VALIDACION TECNICA
[RECCION GENERAL DE PLANEACION TECNOLOGICA
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e La solucion debe incluir dashboard para operaciones SOC que monitorea puntos de acceso WiFi y
SSIDs.

e La solucidén debe incluir dashboard para operaciones SOC que monitorea rendimiento de recursos
local de Ia solucion (CPU, Memoria).

e Lasolucion debe permitir crear dashboards personalizados para monitoreo de operaciones SOC.

e Llasolucion debe soportar configuracion de alta disponibilidad Master/Slave en la capa 3.

e Lasolucion debe permitir generar alertas de eventos a partir de logs recibidos.

e Lasolucidn debe permitir crear incidentes a partir de alertas de eventos para endpoint.

e Lasolucidn debe permitir 1a integracion al sistema de tickets ServiceNow.

e La solucion debe soportar servicio de Indicadores de Compromiso {loC}) del mismo fabricante, que
muestre las sospechas de comprometimiento de usuarios finales en la web, debiendo informar por lo
menos: direccion IP de usuario, hostname, sistema operativo, veredicto (clasificacion general de la
amenaza), el numero de amenazas detectadas

e Lasolucion debe permitir respaldar logs en nube publica de Amazon $3.

e Lasolucion debe permitir respaldar logs en nube publica de Microsoft Azure.

e Lasolucidn debe permitir respaldar logs en nube publica de Gooogle Cloud.

s lasolucién debe soportar el estandar SAML para autenticacion de usuarios administradores.

e lasolucién debe contar con reporte de cumplimiento de PCI DSS.

e Lasolucién debe contar con reporte de utilizacion de aplicaciones SaaS.

e Lasolucién debe contar con reporte de prevencion de perdida de datos (DLP).

e Lasolucion debe contar con reporte de VPN,

s Lasolucion debe contar con reporte de Sistema de prevencidn de intrusos (IPS)

e Lasolucién debe contar con reperte de reputacion de cliente.

e Lasolucién debe contar con reporte de andlisis de seguridad de usuario.

e Llasolucién debe contar con reporte de analisis de amenaza cibernética.

» Lasolucién debe contar con reporte de breve resumen diario de eventos e incidentes de seguridad.

o Lasolucion debe contar con reporte de trafico DNS.

e Lasolucién debe contar con reporte trifico de correo electrdnico.

e Lasolucion debe contar con reporte de Top 10 de Aplicaciones utilizadas en la red

s Lasolucion debe contar con reporte de Top 10 de Websites utilizadas en la red.

o Lasolucion debe contar con reporte de uso de redes sociales.

e Lasolucién debe contar con reporte de evaluacién de riesgo para correo electrénico.

\\ e Lasolucion debe contar con reporte de cumplimiento PCl de Wireless.
( e lasolucidn debe contar con reporte de AP's y SSID’s autorizados, asi como clientes WIFi.
X\ e La solucion debe contar con reporte de vulnerabilidades de solucion gestionada de seguridad de
\N equipo terminal. g
\ \ ! e La solucién debe contar con reporte de aplicaciones web, si se MQ‘W%LQ&W NN
web.

Implementacion.

26 AGD. 2022

Como parte de la actualizacion de licenciamiento e infraestructura, el prov edymmma'ﬁﬁ\hﬂenr I
puesta a punto de todas las soluciones propuestas, considerando al menos BREGGONGENES T RETNEA TSN B j

e Flproveedor participante debera realizar el disefio de la arquitectura de solucion.
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e [l proveedor participante debera realizar el plan de trabajo para la implementacion, ei cual debera
contener al menos las tareas a realizar, asi como los tiempos de ejecucion y rollback.

e [l proveedor participante debera realizar ia instalacion fisica en el Centro de Datos de la Fiscalia del
Estado.

» Elproveedor participante deberd realizar el respaido de la configuracion de la infraestructura existente.

e El proveedor participante debera realizar la migracion de configuracion a la infraestructura propuesta.

e El proveedor participante debera considerar los jumpers de fibra, patch coord, cables de corriente,
tornillos, herramientas, SFP (maximo 2 por firewall) y todo lo necesario para la instalacion y conexion
de los equipos considerados para la actualizacion.

e El proveedor participante debera realizar 1a memoria técnica de la implementacion, la cual deberd
contener al menos lo siguiente:

o Diagrama de solucion.

o Memoria fotografica.

o Respaldo de configuracion.

o Pruebas de funcionamiento.

o Etvidencia de la transferencia de conocimiento.

E. Transferencia de conocimiento técnico para el personal técnico de la Fiscalia del Estado.

Como parte de la implementacion, el proveedor participante debera realizar al mencs una sesion de
transferencia de conocimiento y entrenamiento de 4 horas como minimo, durante la cual, se capacitara al
personal técnico de la Fiscalia del Estado sobre el uso y administracion de la infraestructura de seguridad
perimelral implementada. Durante el entrenamiento se debera incluir una sesion de preguntas y respuestas,
asi como recomendaciones para la correcta gestion de! servicio.

El proveedor participante debera tener las siguientes consideraciones como parte del servicio:

* El periodo solicitado para la poliza de soporte y mantenimiento es de 12 meses a partir de la firma del
contrato.

e Ellicenciamiento, soporte técnico y garantia por parte del fabricante debera tener una vigencia de 12
meses para la solucion de seguridad logica implementada.

e [llicenciamiento debera de incluir todas las actualizaciones y parches de seguridad publicadas por el
fabricante

* Flsoporte del fabricante debera brindarse en modalidad 24x7 con reemplazo de partes ai siguiente dia
habil.

« El proveedor participante deberd de dar el servicio de soporte técnico en modalidad 24x7x365 y sin
limite de eventos.

¢ El proveedor participante debera contar con una "Mesa de servicios” con atencion 24x7 los 365 dias
del afio, siendo esta el conducto para realizar las solicitudes de soporte técnico y seguimiento, este

servicio debera ser brindado en idioma espafiol. 2
o El proveedor participante debera facilitar al menos fos siguientes o ETBNHAE (AR e
servicios para el reporte y seguimiento a incidentes vE—
\-,i o Soporte telefonico. | )
o Soporte via aplicacién de acceso remoto brindada por el raveeddr. 2 § AB(. 2022
o Soporte via correo electronico -
o Plataforma Web. VALIDACION TECNICA
" J PIRECCION GENERAL DE PLANEACION TECNOLOGICA
—25-da 27
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e Para generar reportes y dar seguimiento, el proveedor debera de proporcionar usuario y contraseia
para el acceso via web a la mesa de servicios.

e Elsoporte podra ser recibido de manera remota o presencial de acuerdo a lo solicitado por el personal
dela FE

e Encaso de requerir presencia en sitio, el proveedor participante debera de informar de manera previa
el/los nombre(s) del personal técnico designado, mismo que deberd contar con gafete y/o uniforme
que lo identifigue.

e £ncaso de requerir soporte técnico por parte del fabricante, el proveedor serd responsable de realizar
el reporte de fallas y solicitudes de RMA, asi como el seguimiento y en su caso la escalacion hasta su
solucion y cierre.

e En caso de requerir reemplazo de partes y/o componentes, el tiempo maximo de solucién sera de 8
horas habiles a partir de ser identificada la falla.

* Una vez atendido y resulto el reporte y/o solicitud en su totalidad, el proveedor participante debera
entregar reporte de servicio que incluya de manera amplia la descripcion de la falla o servicio solicitado,
diagnastico y solucién, asi como las recomendaciones de configuracion en apego a las mejores
practicas.

Garantia de 12 (doce) meses en equipos, servicio y mano de obra a partir de la firma del contrato.
P TR IR R

Toda la documentacion listada en este apartado forma parte de la propuesta técnica del proveedor participante.

e El proveedor participante debera de mencionar marca, modelo y especificaciones técnicas y garantia
en su cotizacién y propuesta técnica

« Elproveedor participante debera presentar Datasheet del equipo ofertado con link de la pagina oficial
del fabricante, en el cual se corroborard la informacion de acuerdo a su cotizacion.

e El proveedor participante debera presentar carta de canal certificado nivel Expert, emitida por el
fabricante de los equipos de seguridad, donde se mencione que cuenta con la capacidad para dar el
servicio y soporte técnico, la carta deberd ser vigente, en original y mencionando el nimero de concurso
al cual participa.

e Elproveedor participante debera presentar al menos dos ingenieros certificados en ITIL Foundation V4
o superior titulares de los mismos. Deberd incluir en su propuesta copia simple y vigente de dichas

7 .g‘u
i ol

certificaciones.
\ e El proveedor participante debera presentar al menos dos ingenig
\ los mismos. Debera incluir en su propuesta copia simple y vigentg
e El proveedor participante debera presentar al menos un ingenief6

\ Metropolitana de Guadalajara mediante copia de comprobante e APZB gf? meses.
\ e El proveedor participante debera presentar carta bajo protesty de %ur“vNe en la er%n

que, en caso de requerir el reemplazo de equipos, partes o corapoae
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de caracteristicas similares o superiores y de la misma marca que los equipos de seguridad 16gica motivo
de esta poliza.

* [l proveedor participante podrd ofertar caracteristicas superiores a las solicitadas, lo cual debera ser
corroborado por el fabricante como superior mediante carta original haciendo mencién al namero de
concurso.

Toda la documentacion listada en este apartado forma parte de la evidencia, una vez entregado el equipo al drea
requirente.

* Garantia por escrito de acuerdo con lo especificado en el apartado 6. GARANTIAS.

e Polizas de soporte técnico y mantenimiento donde se mencione el alcance, la vigencia, el
procedimiento para generar reportes y solicitudes, asi como los SLA’s, organigrama y procedimiento de
escalamiento, debiendo incluir al menos los siguientes datos del personal técnico:

o Nombre y cargo.
o Teléfono de contacto (oficina y celular).
o Correo electrénico.

* Documento de suscripcion y licenciamiento donde se mencionen los ndmeros de contrato, incluyendo

el detalle de su cobertura, emitidos por el fabricante de los equipos de seguridad perimetral.

9. RESPONSABLES DELREQUERIMIEN

faT L SR i S Sl TR
e e R e S L A e s

S RS Sy

Responsable de elaborar el requerimiento | | Responsable de autorizar el requerimiento
Nombre: Ing. Rafael Ruiz Valladolid ["Nombre: Ing. Rafael Ruiz Valladolid
Puesto: Director de Tecnologiﬁ?&évlamoﬁ{acidn | Puesto: Director He?ecﬁo_krgias de la Informacion ’
| e-mail: rafael.ruiz@jalisco.gob.mx e-mail: rafael.ruii@jalisco.gob.mx
- |
Fecha:25/08/09 Tel. /ext. 16764 Fecha:25/08/09 Tel. /ext. 16764 |
| Firma: = o
Wi
///é ' '

‘Vigencia del documento: 90 dias a partjr del sello de validacién

Jetaners  (DORDINACTON GERERAL DE INNOVACION
—— GUBERNAMENTAL

/ l 26 ABD. 2022 ]

Q VALIDACION TECNICA 2
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ANEXO 2
LPL261/2022
CON CONCURRENCIA DEL “COMITE”
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”
Guadalajara Jalisco,a ___ dé de 2022.

AT’N: Direccidon General de Abastecimientos

(PROPUESTA TECNICA)

PARTIDA | CANTIDAD CONCEPTO DESCRIPCION

NOTA: Se debera realizar el desglose a detalle, considerando lo previsto en el Anexo 1, Carta de
Requerimientos Técnicos (Anexo Técnico) y cumpliendo con lo requerido dentro del mismo, tomando
como base para su llenado el catdlogo de conceptos que se adjunta a las presentes bases y que sirven
como archivo de la propuesta econémica.

En caso de ser adjudicado proporcionaré servicios en los términos y condiciones del presente anexo, la
orden de reparacién y/o contrato, la convocatoria y las modificaciones que se deriven de las aclaraciones

del presente procedimiento.

Seré responsable por los defectos, vicios ocultos o falta de calidad en general de los bienes por cualquier
otro incumplimiento en que puedan incurrir en los términos de la orden de compra y contrato.

ATENTAMENTE

Nombre y firma del Participante o
Representante Legal del mismo.
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ANEXO 3
LPL261/2022
CON CONCURRENCIA DEL “COMITE”
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

Guadalajara Jalisco,a____ de del 2022.
AT’N: Direccion General de Abastecimientos

PROPUESTA ECONOMICA

UNIDAD
PRECIO
PARTIDA | CANTIDAD DE CONCEPTO / ARTICULO ENTREGABLE TOTAL
UNITARIO
MEDIDA
1
SUBTOTAL
LV.A.
TOTAL

CANTIDAD CON LETRA:
TIEMPO DE ENTREGA: (el Licitante debera sefialar el nimero de dias naturales para su entrega, tomando en cuenta
que estos se contaran a partir de la suscripcion del contrato en caso de resultar adjudicado

CONDICIONES DE PAGO:
(De solicitar pagos parciales, debera especificar el monto de cada parcialidad contra entrega y entera
satisfaccion de la dependencia).

NOTA.- En caso de considerar que alguna partida, concepto, bien o servicio ofertado no tendra costo alguno, debera
precisar en el renglén correspondiente: S/C, N/A o en su defecto plasmar el nimero “0”.

Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia de 30 treinta dias naturales
contados a partir de la resolucion de adjudicacién y que los precios incluyen todos los costos involucrados y se
presentan en moneda nacional con los impuestos desglosados.

Manifiesto que los precios cotizados en |la presente propuesta, seran los mismos en caso de que la Direccién General
de Abastecimientos y/o el “COMITE” seglin corresponda opte por realizar ajustes al momento de adjudicar de forma
parcial los bienes o servicios objeto de este “PROCEDIMIENTO DE ADQUISICION”.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 4
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

CARTA DE PROPOSICION

Guadalajara Jalisco,a___de ___ del 2022.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.
AT’N: Direccion General de Abastecimientos

En atencién al procedimiento de Licitacién Publica Local LPL261/2022 CON CONCURRENCIA DEL “COMITE”

relativo a la “RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA

PARA FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”. (En lo subsecuente

“PROCEDIMIENTO DE ADQUISICION”), el suscrito (nombre del firmante) en mi calidad de Representante

Legal de (Nombre del Participante), manifiesto bajo protesta de decir verdad que:

1. Que cuento con facultades suficientes para suscribir la propuesta en el presente “PROCEDIMIENTO
DE ADQUISICION”, asi como para la firma y presentacién de los documentos y el contrato que se
deriven de éste, a nombre y representaciéon de (Persona Fisica o Juridica). Asi mismo, manifiesto que
cuento con nimero de “PROVEEDOR” (XXXXXXXXXXXX) y con Registro Federal de Contribuyentes
(XXXXXXXXX), y en su caso me comprometo a realizar los tramites de registro y actualizacién ante el
Padrén de proveedores en los términos seialados en las presentes “BASES”, para la firma del contrato
que llegare a celebrarse en caso de resultar adjudicado.

2. Que mirepresentada sefiala (0 “que sefialo”) como domicilio para todos los efectos legales, asi como
para oir y recibir todo tipo de notificaciones a que haya, lugar la finca marcada con el nimero xx de la
calle xx, de la colonia XXXXXXXXXXXXX, de la ciudad de xx, C.P. XXXXX, teléfono xx, fax xxxx y correo
electrénico XXXXXX.(Deberd sefialar domicilio dentro del estado de Jalisco.)

3. Que he leido, revisado y analizado con detalle todas las condiciones de las “BASES” del presente
“PROCEDIMIENTO DE ADQUISICION”, las especificaciones correspondientes y el juego de Anexos que
me fueron proporcionados por la Secretaria de Administracién del Gobierno de Jalisco, obligdndome
a cumplir con lo estipulado en cada uno de ellos y/o acatar las aclaraciones realizadas por las areas
técnicas del presente procedimiento.

4. Que mi representante entregara (o “Que entregaré”) los bienes y/o servicios a que se refiere el
presente Procedimiento de Licitacién de acuerdo con las especificaciones y condiciones requeridas
en las “BASES” de este “PROCEDIMIENTO DE ADQUISICION”, con los precios unitarios sefialados en
mi propuesta econdmica.

5. Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se proponen,
tomando en consideracion las circunstancias previsibles que puedan influir sobre ellos. Dichos precios
se presentan en moneda nacional e incluyen todos los cargos directos e indirectos que se originen en
la elaboracidn de los bienes y/o servicios hasta su recepcion total por parte del Gobierno del Estado.
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6. Manifiesto que los precios cotizados en la presente propuesta, serdn los mismos en caso de que la
Direccién General de Abastecimientos opte por realizar ajustes al momento de adjudicar de forma
parcial los bienes o servicios objeto de este “PROCEDIMIENTO DE ADQUISICION”.

7. En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en
los términos sefialados en las “BASES” del presente “PROCEDIMIENTO DE ADQUISICION”.

8. Que mi representante no se encuentra (o “Que no me encuentro”) en alguno de los supuestos del
articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del
Estado de Jalisco y sus Municipios, y tampoco en las situaciones previstas para el DESECHAMIENTO
DE LAS “PROPUESTAS” DE LOS “PARTICIPANTES” que se indican en las “BASES” del presente
“PROCEDIMIENTO DE ADQUISICION”.

9. Mi representada sefiala (o “Que sefialo”) como domicilio para todos los efectos legales a que haya
lugar la finca marcada con el nimero de la calle , de la colonia ____, de la ciudad de

, C.P. , teléfono , fax y correo electrénico @ ;
solicitandoles y manifestando mi conformidad de que todas las notificaciones que se tengan que
practicar y aun las personales, se me hagan por correo electrénico en la cuenta anteriormente
sefialada, sujetdndome a lo que establecen los articulos 106 y 107 del Cddigo de Procedimientos
Civiles del Estado de Jalisco, aplicado supletoriamente, para que la autoridad estatal lleve a cabo las
notificaciones correspondientes.

10. Que por mi o a través de interpdsita persona, me abstendré de adoptar conductas, para que los
servidores publicos, induzcan o alteren las evaluaciones de las cotizaciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacidn a los demds
Oferentes.

11. Que no me encuentro dentro de las listas a que se refiere el articulo 69 B del Cédigo Fiscal de la
Federacion.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo
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ANEXO 5
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

Guadalajara Jalisco,a____ de del 2022.

ACREDITACION

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos y han
sido verificados, , manifiesto que actlo en nombre y cuenta propia y, que no me encuentro inhabilitado
por resolucidon de autoridad competente alguno, asi como que cuento con facultades suficientes para
suscribir la cotizacion y comprometerme en el Procedimiento de Licitaciéon Publica Local LPL261/2022
CON CONCURRENCIA DEL “COMITE”, asi como con los documentos que se deriven de éste, a nombre y
representacion de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio: (Calle, Numero exterior-interior, Colonia, Cédigo Postal)

Municipio o Delegacion: Entidad Federativa:

Teléfono (s): | Fax: Correo Electrénico:

Objeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad
preponderante (persona fisica)

Personas Morales:

Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fechay lugar de expedicion:

Nombre del Fedatario Publico, mencionando si es Titular o Suplente:

Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:

Tomo: Libro: Agregado con niumero al Apéndice:
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*NOTA: En caso de que hubiere modificaciones relevantes al Acta Constitutiva (cambio de razén
social, de domicilio fiscal, de giro o actividad, etc.), deberd mencionar los datos anteriores que
correspondan a dicha modificacidn y la referencia de la causa de la misma.

Personas Fisicas:
Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a través de
Apoderado, mediante Poder General o Especial para Actos de
Administracion o de Dominio.

Numero de Escritura Publica:

Tipo de poder:

Nombre del Fedatario Publico, mencionando si es Titular o
PODER Suplente:

Lugar y fecha de expedicion:

Fecha de inscripcion en el Registro Publico de la Propiedad y de

Comercio:
Tomo: Libro: Agregado con numero al
Apéndice:

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 6
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA FISCALIA DEL
ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.

Guadalajara Jalisco,a ___de del 2022.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

En cumplimiento con los requisitos establecidos en el presente “PROCEDIMIENTO DE ADQUISICION” para la
Licitacién Publica Local LPL261/2022 CON CONCURRENCIA DEL “COMITE” para la entrega de los “ ”, por medio

del presente manifiesto bajo protesta de decir verdad que por si mismos o a través de interpdsita persona, el
“PROVEEDOR” (persona fisica o moral), a quien represento, se abstendra de adoptar conductas, para que los
servidores publicos de la Direccidon General de Abastecimientos de la Secretaria de Administracion y/o Unidad
Centralizada de Compras, induzcan o alteren la evaluaciones de las proposiciones, el resultado del procedimiento u
otros aspectos que otorguen condiciones mas ventajosas con relacion a los demas “PARTICIPANTES”, asi como la
celebracién de acuerdos colusorios.

A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

Bajo protesta de decir verdad manifiesto que no cuento con vinculos o relaciones de negocios, personales o familiares,
asi como posibles conflictos de interés relacionados con servidores publicos que intervienen en el procedimiento de
licitacion. Asimismo, no desempefio empleo, cargo o comisidn en el servicio publico o, en caso de desempeiiarlo, con
la formalizaciéon del contrato respectivo no se actualiza causal alguna de conflicto de interés.

Personas morales/ Bajo protesta de decir verdad manifiesto que los socios, accionistas, administrador general Unico
0, en su caso miembros del consejo de administracion y, representantes o apoderados legales de mi representada no
cuentan con vinculos o relaciones de negocios, personales o familiares, asi como posibles conflictos de interés
relacionados con servidores publicos que intervienen en el procedimiento de licitacion. Asimismo, que las personas
referidas no desempefian empleo, cargo o comisidn en el servicio publico o, en caso de desempefarlo, con la
formalizaciéon del contrato respectivo no se actualiza causal alguna de conflicto de interés.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 7
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION R FBIABF A8 VFIECAHETNPATARN BRSO BESKSARIBRRLPCICA PARA

DECLARACION DE APORTACION CINCO AL MILLAR PARA EL FONDO IMPULSO JALISCO.

Guadalajara Jalisco, a __de del 2022.

AT’N: Direccion General de Abastecimientos
PRESENTE.

Yo, (nombre) en mi cardcter de (persona fisica/representante legal de la empresa” xxxx”) manifiesto que,
SI/NO es mi voluntad el realizar la aportacion cinco al millar del monto total del contrato, antes de IVA,
para ser aportado al Fondo Impulso Jalisco con el propdsito de promover y procurar la reactivacion
econdmica en el Estado, esto en el supuesto de resultar adjudicado en el presente proceso de adquisicion.

Asi mismo manifiesto que dicha aportacidn voluntaria no repercute en la integracion de mi propuesta
econdmica ni en la calidad de los bienes y/o servicios a entregar, asi como mi consentimiento para que la
Secretaria de la Hacienda Publica realice la retencidn de tal aportacién en una sola ministracién en el
primer pago, ya sea pago de anticipo, pago parcial o pago total. (En caso de que el participante manifieste
NO realizar la aportacidn al Fondo Impulso Jalisco, el presente parrafo quedara sin efecto)

Lo anterior sefalado en los articulos 143, 145, 148 y 149 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante

o Representante Legal
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ANEXO 8
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

ARTICULO 32-D

Guadalajara Jalisco,a ____de ___ del 2022.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de con mis obligaciones fiscales, por lo que anexo la Constancia de opinidn
positiva del cumplimiento de obligaciones Fiscales, documento vigente expedido por el SAT, conforme a
lo establecido en el Articulo 32-D, del Cédigo Fiscal de la Federacion.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 9
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

Cumplimiento obligaciones IMSS
Guadalajara Jalisco,a___de___ del 2022.
SECRETARIA DE ADMINISTRACION

DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos

(Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo
la Constancia de opinién positiva de cumplimiento de obligaciones en materia de Seguridad Social,
documento vigente expedido el IMSS, de conformidad al acuerdo acdo.sal.hct.101214/281.p.dir,
publicada en el Diario Oficial de la Federacion el dia 27 de febrero de 2015.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 10
LPL261/2022
CON CONCURRENCIA DEL “COMITE”
“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”
IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL
DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco,a ____de ___ del 2022.

ANVERSO

REVERSO

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO 11
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS.

Guadalajara Jalisco, a __de del 2022.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

AT’N: Direccion General de Abastecimientos

En cumplimiento con los requisitos establecidos en el presente “PROCEDIMIENTO DE ADQUISICION” para
la Licitacion Publica Local LPL261/2022 CON concurrencia del “COMITE” “RENOVACION DE POLIZA DE
SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA FISCALIA DEL ESTADO Y FISCALIA
ESPECIAL EN PERSONAS DESAPARECIDAS”, por medio del presente manifiesto bajo protesta de decir
verdad a la Secretaria de Administracién, que el “PROVEEDOR” (persona fisica o moral), a quien
represento, esta al corriente en sus obligaciones patronales como son: el pago de cuotas de seguridad
social, del Infonavit, asi como todas las obligaciones laborales y tributarias a que estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 12
LPL261/2022
CON CONCURRENCIA DEL “COMITE”

“RENOVACION DE POLIZA DE SOPORTE Y LICENCIA PARA UN EQUIPO DE SEGURIDAD LOGICA PARA
FISCALIA DEL ESTADO Y FISCALIA ESPECIAL EN PERSONAS DESAPARECIDAS”

ESTRATIFICACION

Guadalajara Jalisco,a __de del 2022.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Direccion General de Abastecimientos
Me refiero al procedimiento de Licitacién Publica Local LPL261/2022 CON CONCURRENCIA del

“COMITE”, en el que mi representada, la empresa (2) , participa a través de la
presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO

BAJO PROTESTA DE DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas,

con Registro Federal de Contribuyentes (3) , ¥ asimismo que considerando los

criterios (sector, niUmero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se

establece la estratificacidon de las micro, pequefias y medianas empresas, publicado en el Diario Oficial de

la Federacidon el 30 de junio de 2009, mi representada tiene un Tope Mdaximo Combinado de
(4) , con base en lo cual se estratifica como una empresa (5)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la
omisidn, simulacion o presentacién de informacion falsa, en el articulo 69 de la Ley General de
Responsabilidades Administrativas, sancionable por los articulos 116, 117 y 118 de la “LEY”, y los diversos
numerales 155 al 161 de su “REGLAMENTO”, asi como en términos de lo dispuesto por el articulo 81 de la
Ley General de Responsabilidades Administrativas.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes
mencionado.
1 Jjedialar la fecha de suscripcién del documento.

Anotar el nombre, razdn social o denominacion del licitante.

2
3 |ndicar el Registro Federal de Contribuyentes del licitante.
4

efalar el nimero que resulte de la aplicacién de la expresion: Tope Maximo Combinado =
(Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%. Para tales efectos
puede utilizar la calculadora MIPyMES disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la
empresa a la fecha de la emision de la manifestacion.

’ara el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal

correspondiente a la Ultima declaracion anual de impuestos federales, expresados en
millones de pesos.

5 Jefialar el tamafio de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la
operacion seifalada en el numeral anterior.
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ANEXO 13

TEXTO DE LA FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A
TRAVES DE LA SECRETARIA DE LA HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11y 36 DE
LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $ (CANTIDAD
CON NUMERO) __ (CANTIDAD CON LETRA) A FAVOR DE LA SECRETARIA DE LA HACIENDA PUBLICA CON DOMICILIO
EN CALLE PEDRO MORENO 281, C.P. 44100, COL. CENTRO, A EFECTO DE:

GARANTIZAR POR (NOMBRE DEL “PROVEEDOR”) CON DOMICILIO EN ____COLONIA ___ CIUDAD ___EL FIELY EXACTO
CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS OBLIGACIONES PACTADAS EN EL CONTRATO NUMERO____(ANOTAR
EL NUMERO)_____, DE FECHA , CELEBRADO ENTRE NUESTRO FIADO Y EL GOBIERNO DEL ESTADO DE
JALISCO, CON UN IMPORTE TOTAL DE $ . ASi MISMO, SE ACEPTA SUJETARNOS A LA COMPETENCIA DE LOS
TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, ACEPTANDO CONTINUAR AFIANZANDO A MI
FIADO, EN CASO DE QUE SE LE OTORGUE ALGUNA PRORROGA DE CUMPLIMIETNO O SE CELEBRE CON ESTE,
CUALQUIER ACUERDO MODIFICATORIO AL CONTRATO PRINCIPAL.

ESTA FIANZA ESTARA EN VIGOR A PARTIR DE LA FECHA DE LA FIRMA DEL CONTRATO Y HASTA POR 12 MESES
CONTADOS A PARTIR DE LA TERMINACION DEL CONTRATO.

ADICIONALMENTE ESTA FIANZA PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR LAS OBLIGACIONES
DEL CONTRATO,”BASES” Y/O CONVOCATORIA DEL PROCEDIMIENTO QUE LE DIERON ORIGEN, Y/O LA BUENA
CALIDAD EN GENERAL DE LOS BIENES Y SERVICIOS, CUANDO SEAN DE CARACTERISTICAS INFERIORES A LAS
SOLICITADAS EN LAS “BASES” Y/O CONVOCATORIA DEL “PROCEDIMIENTO DE ADQUISICION” ANTERIORMENTE
SENALADO Y/O CUANDO DIFIERAN EN PERJUICIO DE LA SECRETARIA Y/O LA DEPENDENCIA, ASI COMO LA
REPARACION DE LOS DEFECTOS Y VICIOS OCULTOS, DANOS Y PERJUICIOS QUE PUDIEREN APARECER Y QUE SEAN
IMPUTABLES A NUESTRO FIADO CON MOTIVO DE LA CONTRATACION QUE SE MENCIONA Y SOLO PODRA SER
CANCELADA CON LA PRESENTACION DE SU ORIGINAL POR PARTE DE NUESTRO FIADO.

IGUALMENTE, EN EL CASO QUE SE OTORGUE PRORROGA AL CUMPLIMIENTO DEL CONTRATO, ASI COMO DURANTE
LA SUBSTANCIACION DE JUICIOS, RECURSOS O INCONFORMIDADES DE LOS BIENES Y/O SERVICIOS CONTRATADOS
ESTA FIANZA CONTINUARA VIGENTE HASTA SU TOTAL RESOLUCION.

EN CASO DE QUE LA PRESENTE FIANZA SE HAGA EXIGIBLE, LA AFIANZADORA'Y EL FIADO ACEPTAN EXPRESAMENTE
SOMETERSE AL PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279, 280, 281, 282, 283 Y 178 Y
DEMAS RELATIVOS DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS EN VIGOR, PARA LA EFECTIVIDAD DE LAS
FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL COBRO DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEO
DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA ACEPTANDO SOMETERSE A LA COMPETENCIA DE LOS TRIBUNALES
DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS TRIBUNALES QUE POR RAZON DE SU
DOMICILIO PRESENTE O FUTURO, LES PUDIERA CORRESPONDER.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANANDO A SU ESCRITO DE
RECLAMACION LOS DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION
GARANTIZADA EN TERMINOS DEL ART. 279 DE LA LEY, CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION
TENDRA DERECHO A SOLICITAR AL BENEFICIARIO TODO TIPO DE INFORMACION O DOCUMENTACION QUE SEA
NECESARIA RELACIONADA CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINO

S DEL MISMO NUMERAL.

FIN DEL TEXTO.
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