Au. Fray Antonio Alcalde
#1221, Col Miraflores, CP 44100,
CGuadalajara, Jalisco, México

En la ciudad de Guadalajara, Jalisco, siendo las 11:30 horas del dia 27 de Julio del afio 2022 dos mil
veinte dos, con relacién a la Licitacién Piblica Local con Concurrencia del Comité LPL159/2022
“CONSULTORIA ESPECIALIZADA PARA EL PROCESO DE CERTIFICACION BDEL CENTRO DE
PROCESAMIENTO DE DATOS DEL GEJ”, ante la presencia del Ing. Hugo Sanchez Espinosa,
Coordinador de Compras de la Direcciéon del Comité de Adgquisiciones de la Secretaria de
Administracion, el Lic. Jorge Alberto Zaragoza Vazquez en representacion de la Unidad Centralizada
de Compras, con la asistencia de los siguientes interesados:

_ PARTlCIIPANTEI EMPRESA REPRESENTAWTE' .
1. NETWORKS 4ITSA DECV SERGIO EDUARDO GODOY I.

Una vez tomada asistencia, s procede a dar lectura a las preguntas de acuerdo a lo establecido en
el numeral 5 de ias bases del proceso en mencidn vy las respuestas proporcionadas por la Direccidn
General de Planeacién Tecnologica.

Inicio de preguntas:
Networks 4it, S.A. de C.V.

Pregunta No. 1: .
Referencia: Anexo Técnico, Pag. 29 de 45, numeral 7 Obligaciones de los participantes, menciona:
s El proveedor participante deberd incluir en su propuesta copia del contrato de haber

realizado algln disefio o auditoria {de acuerdo con la norma ICREA), de un CPD de una
dependencia de Gobierno ya sea Estatal o Federal en la Replblica Mexicana en los dltimos
2 afios.
Pregunta: Para dar validez al contrato solicitado, se recomienda que el organismo
certificador (ICREA) dé el aval, de que los documentos presentados por los participantes,
esten en regla y vigentes, {Se acepta nuestra recomendacién?
R.- Se acepta su recomendacion.

Pregunta No. 2:

Referencia: Anexo Técnico, Pag. 26 de 45, numeral 3 lustificacion, menciona:
Para garantizar la correcta operacién, disponibilidad y lograr una tolerancia a fallas de al
menos el 99% de los servicios y sistemas tecnolégicos del GEJ, es necesario que el centro de
procesamiento de datos cuente con las caracteristicas fisicas y técnicas adecuadas. Para
lograr esto es necesario realizar un proceso de auditorfa, adecuaciones y certificacion
apegada a la normatividad ICREA-Std-131-2021.

Pregunta: Debido a la criticidad que tiene la informacidn provista por los sistemas que
operan en un Centro de Procesamiento de Datos como el del GEJ, en la que es importante
mantener la confidencialidad, integridad y sobre todo disponibilidad de la informacién y de
la operacién de los sistemas, se recomienda amablemente a la convocante incluir como
requerimiento que toda propuesta presentada integre actividades de seguridad de la
informacién como analisis de riesgos y vulnerabilidades asi como el disefio de controles y
recomendaciones de seguridad de la informacidn basadas en normas y estandares
internacionales para asegurarse de que la informacidon critica esté protegida ante
ciberdelincuentes que guieran dafar la informacién y/o la aperacién y con elio causar daiios
a la imagen, confianzay la operacién de la infraestructura critica del GEJ. éSe acepta nuestra
recomendacion? :

R.- Se acepta su recomendacion.

Pregunta No. 3: 'Y
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Au. Froy Antondo Alcalde
#1271, Col Mirafleres, CP 44100,
Cuadalajara, Jalisco, México

Si la pregunta anterior fué aceptada se recomienda amahlemente a la Convocante asegurar de que

el personal que realice las actividade sugeridas demuestre experiencia, capacidad y conocimiento

de las practicas de seguridad de la informacién con certificaciones referentes a dichas actividades

como son: Certified Ethical Hacker y similares para la parte de vulnerabilidades, Certificaciones

relacionadas con la administracidn del riesgo como CRISC y similares, de manejo de la seguridad de

la informacién como Lead Auditor en ISO 27001, CISA, CISSP, CISM o similares y sobre todo que
- cuente con especializaciones en seguridad para entornos de gobierno y relacionados como Certified

Network Defense Architect y similares.

Pregunta: éSe acepta nuestra recomendacion?

R.- Apegarse a bases

Fin de preguntas.

La presente acta forma parte integral de las bases de la Licitacion Publica Local LPL159/2022, para
los efectos legales a que haya lugar.
No habiendo mds preguntas por parte de los asistentes a esta junta aclaratoria, por lo cual se da por
terminado este acto a las 11:45 horas del dia que se actia, firmando los que intervinieron y
quisieron hacerlo.

FIN DE ACTA

POR LA SECRETARIA DE ADMINISTRACION:

Lic. Jorge Alberto Zaragoza Representante de la Unidad
Vazquez Centralizada de Comgpras

Representante de la Direccién
del Comité de Adquisicicnes vy

Ing. Hugo Sanchez Espinosa . )
g g P Enaienaciones

FOR LOS PARTICIPANTES:

" PARTICIPANTE/EMPRESA | ~  REPRESENTANTE:

NETWORKS 41T SA DE CV SERGIO EDUARDO GODQOY I.
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