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De conformidad con lo previsto por el articulo 134 de la Constitucidn Politica de los Estados Unidos
Mexicanos, el articulo 19, apartado 1,fraccién XI de la Ley Orgdnica del Poder Ejecutivo del Estado de
Jalisco, asi como lo sefalado por el articulo 1, 2 fraccion IX, 3 fraccidn XXXI, XXXVI y LIX, 9, fraccion Il, 20,
fraccién 1y 21 del Reglamento interno de la Secretaria de Administracién, articulos 1, 2, 3, 4, 5, 23, 24,
31, 34, 35, 47, 55, apartado 1, fraccién Il, 59, 63, 69, 72, y demas relativos de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, y los
articulos 1, 3, 4 y demas aplicables de su Reglamento; la Secretaria de Administracidon del Poder Ejecutivo
del Estado, en coordinaciéon con su Direccion General de Abastecimientos, constituidas en Unidad
Centralizada de Compras, ubicadas en Prolongacién Avenida Alcalde nimero 1221, Colonia Miraflores,
Zona Centro, C.P. 44270, en la ciudad de Guadalajara, Jalisco; CONVOCA a las personas fisicas y/o juridicas
interesadas en participar en el procedimiento de contrataciéon mediante LICITACION PUBLICA LOCAL,
LPL232/2020 con Concurrencia del Comité para la “POLIZA DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD LOGICA PERIMETRAL DEL GEJ”, en lo subsecuente
“Proceso de Adquisicion”, el cual se llevara a cabo con Recurso ESTATAL Y FONE, del Ejercicio 2020 y de
conformidad a lo establecido en las siguientes:

BASES

Para los fines de estas “BASES”, se entendera por:

“BASES” 0 Es el llamado a los interesados a participar en determinado

procedimiento de adquisiciones o enajenacidn, que contiene las
“CONVOCATORIA”

condiciones y requisitos de participacion.

“COMITE” Comité de Adquisiciones de la Administracién Publica Centralizada del
Poder Ejecutivo del Estado de Jalisco

Organo de Control del Gobierno del Estado de Jalisco, con domicilio en
“CONTRALORIA” Av. Ignacio L. Vallarta nimero 1252, Col. Americana. Teléfono 01-
(33)1543-9470

Instrumento Juridico mediante el cual las partes se comprometen

“CONTRATO” , } )
reciprocamente a respetar y cumplir la voluntad expresa de las mismas.
El ente publico que a través del area requirente y la unidad centralizada
“CONVOCANTE” de compras, tramita los procedimientos de adquisicién y enajenacion de
bienes en los términos de la “LEY”.
“DEPENDENCIA
SECRETARIA DE ADMINISTRACION
REQUIRENTE”
“DIRECCION o i
Direccién General de Abastecimientos.
GENERAL”
p Direccién de Comité de Adquisiciones y Enajenaciones de la Secretaria
“DIRECCION”

Administracion
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“DOMICILIO”

Dentro de las instalaciones de |la Secretaria de Administracion, inmueble
ubicado en Prolongacion Avenida Alcalde No. 1221, Col. Miraflores,
Guadalajara, Jalisco, (ingreso opcional por puerta posterior de Av.
Magisterio s/n)

Documento emitido por el “COMITE” mediante el cual, una vez

“FALLO” o . e .
RGN realizados los analisis correspondientes respecto de las propuestas
presentadas, se establece el o los licitantes adjudicados de cada proceso
“I.V.A.” Impuesto al Valor Agregado.
“ Ey” Ley de Compras Gubernamentales, Enajenaciones y Contratacion de

Servicios del Estado de Jalisco y sus Municipios.

“PARTICIPANTE” O
“LICITANTE”

Persona Fisica o Juridica que presenta propuesta en el proceso de
adquisicion.

“PROPUESTA” O
“PROPOSICION”

La propuesta técnica y econdmica que presenten los “PARTICIPANTES”

“PROVEEDOR” O

“PARTICIPANTE” Adjudicado o que cuenta con registro vigente en el

“CONTRATISTA” RUPC
Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y
“REGLAMENTO” . L . .
Contratacion de Servicios del Estado de Jalisco y sus Municipios.
“RUPC” Registro Estatal Unico de proveedores y Contratistas del Estado de
Jalisco.
“SECG” Sistema Estatal de Compras Gubernamentales.
“SECRETARIA” Secretaria Administracion.
“UNIDAD La unidad administrativa responsable de las adquisiciones, enajenaciones
CENTRALIZADA DE o arrendamientos de bienes y la contratacidn de los servicios de los entes
COMPRAS” publicos.
“VENTANILLA Ventanilla ubicada dentro del domicilio, en donde los proveedores
UNICA DE podran entregar y recibir documentos, solicitar informes o realizar
PROVEEDORES” tramites.
LPL232/2020
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CALENDARIO DE ACTIVIDADES

(ACTOS)
ACTO PERIODO O DIA HORA LUGAR
A partir de
Publicacion de 18 de Septiembre de | e i Portal de Compras
as 15:
“CONVOCATORIA” /”BASES” 2020 horas Jalisco y/o el SECG.
De manera fisica en la
) Direccién del Comité
. 21 de Septiembre de Hasta las L
Recepcidn de preguntas de Adquisiciones,
2020 10:30 horas .
ubicado en el
“DOMICILIO”
. . De las 09:00
Registro para el Acto de 24 de Septiembre de
. alas 09:29 En el “DOMICILIO”.
Junta Aclaratoria 2020
horas
A partir de
. 24 de Septiembre de P
Acto de Junta Aclaratoria 2020 las 09:30 En el “DOMICILIO”.
horas
. » . De las 15:15
Registro para la Presentacion 29 de Septiembre de »
a 15:45 En el “DOMICILIO”.
de Propuestas. 2020
horas
» . A partir de En la Oficina de
Presentacién y Apertura de 29 de Septiembre de o,
las 16:00 Recepcion y Apertura,
propuestas. 2020
horas en el “DOMICILIO”.
Dentro de los 20
dias naturales
“FALLO” O “RESOLUCION” siguientes a la fecha A través del “SECG” o
de la convocatoria. de presentaciény correo electrdnico.
apertura de
propuestas.

ESPECIFICACIONES.

El objeto del presente proceso es la contratacion de “POLIZA DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD LOGICA PERIMETRAL DEL GEJ”. conforme a las
caracteristicas sefaladas en el ANEXO 1, (Carta de Requerimientos Técnicos), de las presentes “BASES”,
dichas especificaciones y caracteristicas técnicas se consideran minimas y con la mds éptima calidad, por
lo que los “PARTICIPANTES” podran proponer bienes y/o servicios con especificaciones y caracteristicas
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superiores, si asi, lo consideran conveniente. Las propuestas deberdn ser entregadas de manera
presencial de acuerdo al calendario de actividades en el “DOMICILIO” citado en la convocatoria.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

La entrega de los bienes y/o servicios, objeto de este proceso de adquisicién debera ser en un plazo no
mayor al 30 de noviembre 2020, la entrega serd de conformidad con las caracteristicas y especificaciones
gue se establecerdn en el “CONTRATO”. Las obligaciones correran a partir de la notificacion del “FALLO”
0 “RESOLUCION” y bajo la estricta responsabilidad del “PROVEEDOR”, quien se asegurara de su adecuado
transporte/adecuada prestacion hasta su correcta recepcidn a entera satisfaccion de la “DEPENDENCIA
REQUIRENTE”.

Se considerarad que el “PROVEEDOR” ha entregado los bienes y/o servicios, objeto de este proceso de
adquisicion, una vez que en la factura y/o en la Orden de Compra correspondiente, se plasme el sello y
firma del personal técnico responsable de la “DEPENDENCIA REQUIRENTE”, y se recabe el oficio de
recepcion de los bienes y/o servicios a entera satisfaccion por parte del personal técnico responsable. En
caso de que se trate de Tecnologias de la Informacién y Comunicacién, el Oficio de recepciéon de bienes a
entera satisfaccion debera ser emitido por la Direccion General de Planeacién Tecnoldgica, de la
Coordinacion General de Innovacién Gubernamental, de la Jefatura de Gabinete.

3. PAGO.

El pago se efectuard una vez que sea realizada la entrega parcial y/o total de los bienes y/o servicios
conforme a lo establecido en el numeral 2 de las presentes “BASES”, y dentro de los 30 dias naturales
posteriores a la recepcién de la documentacién correspondiente, en la “SECRETARIA”, de conformidad
con los lineamientos de la Secretaria de la Hacienda Publica del Estado de Jalisco y/o “DEPENDENCIA
REQUIRENTE”.

En caso de que las facturas entregadas para su pago presenten errores o deficiencias, la “DEPENDENCIA
REQUIRENTE” y/o “SECRETARIA”, dentro de los tres dias habiles siguientes al de su recepcién, indicara al
“PROVEEDOR” las deficiencias que debera corregir. El periodo que transcurra a partir de la indicacion de
las deficiencias y hasta que el “PROVEEDOR” presente las correcciones no se computara para efectos del
plazo del pago estipulado.

El pago de los bienes y/o servicios quedard condicionado proporcionalmente al pago que el
“PROVEEDOR” deba efectuar, en su caso, por concepto de penas convencionales. Lo anterior, sin perjuicio
de que la Secretaria de la Hacienda Publica del Estado de Jalisco y/o “DEPENDENCIA REQUIRENTE”, pueda
proceder al cobro de las penas convencionales previo al pago correspondiente conforme a lo estipulado
en el “CONTRATO".

Es requisito indispensable para el pago, que el “PROVEEDOR” realice la entrega de la garantia de
cumplimiento del “CONTRATO” de los bienes y/o servicios adjudicados en el supuesto de proceder.

LPL232/2020
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3.1. Vigencia de precios.
La proposicion presentada por los “LICITANTES”, serd bajo la condicidn de precios fijos hasta la total
prestacidon de los servicios. Al presentar su propuesta en la presente Licitacion, los “PARTICIPANTES” dan
por aceptada esta condicion.

3.2. Impuestos y derechos

La “SECRETARIA” de Administracién, aceptard cubrir los impuestos que le correspondan, siempre y
cuando se presenten desglosados en las “PROPUESTAS” y en las facturas.

4. OBLIGACIONES DE LOS “PARTICIPANTES”.
a. Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y profesional para atender
el requerimiento en las condiciones solicitadas.
b. Presentar al momento del Registro para el Acto de Presentacion y Apertura de Propuestas, el

Manifiesto de Personalidad anexo a estas “BASES”, con firma autdgrafa, asi como la copia de la
Identificacion Oficial Vigente de la persona que vaya a realizar la entrega del sobre cerrado.

c. Presentar todos los documentos y anexos solicitados en el numeral 9 de las presentes “BASES”,
ya que son parte integral de la propuesta, para todos los efectos legales a que haya lugar, a
excepcion de los documentos opcionales.

d. Encaso de resultar adjudicado, si el “PARTICIPANTE” se encontrara dado de baja o no registrado
en el “RUPC”, como lo establece el articulo 17 de la “LEY”, debera realizar su alta en el término
de 72 horas, prorrogables de acuerdo al articulo 27 del “REGLAMENTO”, a partir de la
notificacién de adjudicacidn, este requisito es factor indispensable para la elaboracién de la orden
de compra y celebracion del “CONTRATO”. La Direccion de Padrén de Proveedores determinara
si su giro esta incluido en el ramo de bienes o servicios que participa. En caso de no cumplir con
lo anterior, no podra celebrarse “CONTRATO” alguno, por lo que, no se celebrard “CONTRATO”
con dicho participante y de resultar conveniente, se celebrara con el segundo lugar o se iniciara
un nuevo proceso de adquisicion.

Para efectos de inscripcidn o actualizacién del registro, los interesados deberan cumplir con los
requisitos sefialados en el articulo 20 de la “LEY”, asi como los referidos en los articulos 20, 21y
22 de su “REGLAMENTO”; para ello deberan de acudir a la Direccidon de Padrén de

Proveedores, en el “DOMICILIO”.

e. En caso de resultar adjudicado, debera de suscribir el “CONTRATO” en los formatos, términos y
condiciones que la Direccién General Juridica de la “SECRETARIA” establezca, mismo que
atendera en todo momento a las presentes “BASES”, el Anexo 1, junta aclaratoria y la propuesta
del adjudicado.

=1 LPL232/2020
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f. Conservar y mantener en forma confidencial toda informacién que llegara a su conocimiento
necesaria para la elaboracion y presentacion de sus propuestas, con motivo de esta licitacion, sea
cual fuere su naturaleza o destino, obligdndose por tanto, a abstenerse de comunicarla, divulgarla
o utilizarla para si o en beneficio de terceros, fuese o no con propdsito de lucro, o cualquier otra
informacién que se proporcione en forma verbal o por escrito, excepto por requerimiento de
Autoridad del orden Judicial o Administrativo competente. Los “PARTICIPANTES” no tendran
facultades para hacer declaraciones en prensa o cualquier medio de difusion. Tampoco podran
duplicar, grabar, copiar o de cualquier otra forma reproducir la informacion sin la autorizacion
expresa de la Dependencia requirente. La contravencidn a lo dispuesto, generara la obligacién a
cargo del participante que la incumpla, de indemnizar a la dependencia requirente por los dafios
y perjuicios causados con motivo del incumplimiento.

5. JUNTA ACLARATORIA.

Los “LICITANTES” que estén interesados en participar en el proceso deberdn de presentar sus dudas o
solicitudes de aclaracién en la “DIRECCION”, en el “DOMICILIO”, de manera fisica y firmada por el
representante legal del “PARTICIPANTE”, de conformidad al anexo de Solicitud de Aclaraciones y de
manera digital en formato Word (en USB), a mas tardar a las 10:30 horas del 21 de septiembre de 2020,
de conformidad con los articulos 62 apartado 4, 63 y 70 de la “LEY”, 63, 64 y 65 de su “REGLAMENTO"”.

Las solicitudes de aclaracion deberdn plantearse de manera claray concisa, ademas de estar directamente
vinculadas con los puntos contenidos en la convocatoria, sus “BASES” y su ANEXO 1 (Carta de
Requerimientos Técnicos), indicando el numeral o punto especifico con el cual se relaciona. Las solicitudes
qgue no cumplan con los requisitos sefialados, podran ser desechadas por la “CONVOCANTE”.

Seran atendidas Unicamente las solicitudes de aclaraciéon que se hayan recibido en el tiempo y forma
establecidos, sin embargo, en el acto de junta de aclaraciones, los asistentes podran formular
cuestionamientos que no hayan sido plasmados en el documento entregado de forma previa, sin
embargo, la “CONVOCANTE” no tendra obligacidon de dar respuesta a éstos en el acta correspondiente, a
no ser que, a su juicio, las respuestas otorgadas sean de trascendencia para la convocatoria y sus anexos.

El registro para asistir al acto de junta aclaratoria se llevara a cabo el 24 de septiembre de 2020 de 09:00
horas a 09:29 horas en el “DOMICILIO” de la presente convocatoria.

El acto de Junta de Aclaraciones se llevara a cabo a las 09:30 horas del dia 24 de septiembre de 2020 en
el “DOMICILIO” de la presente convocatoria, donde se dara respuesta a las preguntas recibidas.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto seran plasmados en el Acta de
la Junta de Aclaraciones, la cual sera parte integral de la presente convocatoria para los efectos legales a
los que haya lugar.

La asistencia de los licitantes o sus representantes legales a |a junta aclaratoria y/o visita en sitio, sera bajo
su estricta responsabilidad con cardcter de obligatoria, de conformidad con el articulo 62 numeral 4 de la

LPL232/2020
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“LEY”. El hecho de que el licitante no se presente a la junta de aclaraciones y/o visita en sitio, sera motivo
de suficiente para que no se tome en consideracidn su propuesta, con fundamento en el articulo 65 del
“REGLAMENTO”.

6. VISITA DE VERIFICACION.

No aplica.

7. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la “LEY”, el “PARTICIPANTE” deberd presentar su propuesta
técnica y econdmica mecanografiada o impresa, debidamente firmada, dirigida a la “DIRECCION
GENERAL” en la que debe constar el desglose de cada uno de los bienes / servicios que esta ofertando y
que la “CONVOCANTE” solicita adquirir.

Todas y cada una de las hojas de la propuesta elaborada por el “PARTICIPANTE”, deberan
presentarse firmadas de forma autdgrafa por el titular o su representante legal.

. Todos los documentos que integren la propuesta deberdn presentarse, dentro de un sobre

cerrado el cual debera contener en su portada la fecha, nombre del participante (Razdn Social) y
numero del proceso de adquisicién. La no observancia de este inciso podra ser motivo suficiente
para desechar la propuesta.

Los documentos no deberan estar alterados, tachados y/o enmendados.

. No se aceptardn opciones, el “PARTICIPANTE” deberd presentar una sola propuesta.

La propuesta debera presentarse en los términos de los formatos establecidos en los anexos 2
(Propuesta Técnica) y 3 (Propuesta Econémica).

La propuesta debera estar dirigida a la “DIRECCION GENERAL” y realizarse con estricto apego a
las necesidades planteadas por la “CONVOCANTE” en las presentes “BASES”, de acuerdo al
servicio y especificaciones requeridas en el Anexo 1(Carta de Requerimientos Técnicos).

La oferta se presentara en moneda nacional con los precios unitarios, I.V.A. y demds impuestos
que en su caso correspondan desglosados. La propuesta econdmica debera considerar para los
calculos aritméticos Unicamente dos decimales.

La propuesta deberd incluir todos los costos involucrados, por lo que no se aceptara ningun costo
extra o precios condicionados.

El participante en su propuesta podra ofertar caracteristicas superiores a los solicitados, lo cual
debera sustentarse documentalmente y debera ser corroborado por el area requirente en su
dictamen técnico.

Toda la documentacién elaborada por el “PARTICIPANTE”, deberd redactarse en espafol.
Unicamente podran presentarse certificaciones, folletos, catdlogos y/o cualquier tipo de
documento informativo en el idioma original, adjuntando traducciéon simple al espafiol.

La falta de alguna de estas caracteristicas sera causal desechamiento de la “PROPUESTA” del
“PROVEEDOR”.

7.1. Caracteristicas adicionales de las propuestas.

Jalisco
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a. Para facilitar en el acto de apertura la revisidn de los documentos requeridos, se sugiere que éstos
sean integrados en una carpeta conteniendo:

indice que haga referencia al nimero de hojas y orden de los documentos.
Hojas simples de color que separen cada seccién de la propuesta en la que se mencione de qué
seccion se trata.
Las hojas foliadas en el orden solicitado, por ejemplo: 1/3, 2/3, 3/3
Los documentos originales que se exhiban con cardcter devolutivo y por lo tanto no deban
perforarse, presentarse dentro de micas. El no presentarlos dentro de la mica, exime de
responsabilidad a la Unidad Centralizada de Compras de ser firmados y/o foliados.

e Sin grapas ni broches Baco.

La falta de alguna de las caracteristicas adicionales de la propuesta, no sera causal de desechamiento
de la “PROPUESTA” del “PARTICIPANTE”.

7.2. Estratificacion

En los términos de lo previsto por el apartado 1 del Articulo 68 de la “LEY”, con el objeto de fomentar la
participacién de las micro, pequeiias y medianas empresas en los procedimientos de adquisicion y
arrendamiento de bienes muebles, asi como la contratacion de servicios que realicen las dependencias y
entidades de la Administracion Publica Estatal, se debera considerar el rango del “PARTICIPANTE”
atendiendo a lo siguiente:

Criterios de Estratificacidn de las Micro, Pequefias y Medianas Empresas
Rango de
Rango de Numero de 8
. Monto de -
. Trabajadores (Empleados Tope Maximo
Tamanho Sector . Ventas .
Registrados ante el IMSS y Anual Combinado*
nuales
Personas Subcontratadas)
(mdp)
Micro Todas Desde 01 Hasta 10 Hasta $4 4.6
Comercio Desde 11 Hasta 30 93
" - Desde $4.01
Pequeia Industria y
. Desde 11 Hasta 50 Hasta $100 95
Servicios
Comercio Desde 31 Hasta 100 Desde 935
Mediana Industria Desde 51 Hasta 100 100.01
Servicios Desde 51 Hasta 250 Hasta $250 250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%

8. MUESTRAS FiSICAS.

LPL232/2020
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No aplica.
9. PRESENTACION DE PROPUESTAS.
9.1. Presentacion y apertura de propuestas técnicas y econdmicas.

Con concurrencia del “COMITE”. Este acto se llevard a cabo a las 16:00 horas del dia 29 de septiembre
de 2020, en la Sala de Juntas de la “SECRETARIA”, en el Mezzanine del edificio, ubicado en el
“DOMICILIO”.

Los “PARTICIPANTES” que concurran al acto, deberdn firmar de manera obligatoria, un registro para dejar
constancia de su asistencia y poder presentar propuesta, el cual iniciard en punto de las 15:15 horas y
cerrard a las 15:45 horas del dia de la presentacién y apertura de propuestas y en el cual deberan anotar
su nombre completo, nimero de su Identificacion Oficial vigente, Razén Social de la empresa y hora de
registro.

Los “PARTICIPANTES” que concurran al acto, deberan entregar con firma autégrafa el “Manifiesto de
Personalidad” anexo a estas “BASES” junto a una copia de su Identificacion Oficial Vigente.

Cualquier “PROVEEDOR” que no se haya registrado en tiempo y forma, no se tomard en cuenta su
propuesta.

EL SOBRE DE LA PROPUESTA TECNICA y ECONOMICA debera contener lo siguiente:

Anexo 2 (Propuesta Técnica).

Anexo 3 (Propuesta econdmica)

Anexo 4 (Carta de Proposicion).

Anexo 5 (Acreditacion) o documentos que lo acredite.

Anexo 6 (Declaracién de Integridad y NO COLUSION de proveedores).

Anexo 7 (Estratificacion) Obligatorio solo para “PARTICIPANTES” MIPYME.

Anexo 8 (Manifiesto de Opinion Positiva de Cumplimiento de Obligaciones Fiscales y

Constancia impresa). De acuerdo al numeral 24 de las presentes “BASES”.

h. Anexo 9 (Manifiesto de Opinion de Cumplimiento de Obligaciones en Materia de Seguridad
Social y Constancia) solo en caso de no estar registrados en el padréon de proveedores. De
acuerdo al numeral 25 de las presentes “BASES”.

i. Anexo 10 (Identificacion Oficial Vigente).

j- Anexo 11 Solo Para proveedores Nacionales Manifestacion de Estar al Corriente en
Obligaciones Patronales y Tributarias.

k. Documentos solicitados en el Anexo 1 de las “BASES”

mepop oW

La falta de cualquiera de los documentos anteriormente descritos sera motivo de desechamiento de la
“PROPUESTA” del “PARTICIPANTE".

9.1.1. Este acto se llevara de la siguiente manera:
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a. A este acto deberd asistir un Representante de la empresay presentar con firma autégrafa
el “Manifiesto de Personalidad” anexo a estas “BASES”, asi como una copia de su
Identificacion Oficial vigente (pasaporte, credencial para votar con fotografia, cédula
profesional o cartilla del servicio militar);

b. Los “PARTICIPANTES” que concurran al acto firmaran un registro para dejar constancia

de su asistencia.

c. Los “PARTICIPANTES” registrados entregaran su propuesta en sobre cerrado;

d. En el momento en que se indique, los “PARTICIPANTES” ingresaran a la sala, llevandose
a cabo la declaracién oficial de apertura del acto;

Se hard mencion de los “PARTICIPANTES” presentes;

f. Se procederd a la apertura del sobre con las “PROPUESTAS”, verificando Ia
documentacion solicitada en el numeral 9.1 (ANEXOS 2 AL 6) de las presentes “BASES”,
sin que ello implique la evaluaciéon de su contenido;

g. Los “PARTICIPANTES” daran lectura al total de su oferta econdmica I.V.A. incluido;

h. Cuando menos dos de los integrantes del “COMITE” asistentes y dos de los
“PARTICIPANTES” presentes (primero y el Ultimo de la hoja de registro, cuando aplique),
rubricaran la primera hoja de los documentos solicitados en el numeral 9 de estas

“BASES”;

i Todos los documentos presentados quedardn en poder de la “CONVOCANTE” para su
analisis, constancia de los actos y posterior “FALLO” O “RESOLUCION”;

j. En el supuesto de que algun “PARTICIPANTE” no cumpla con la obligacién de sostener

todas y cada una de las condiciones de sus propuestas, o las retire antes de la emision de
la resolucion que recaiga en el presente proceso de adquisicion, el Director General de
Abastecimientos o el funcionario que éste designe para tal efecto, podra suspender o
cancelar el registro del Padron.

Si por cualquier causa el “COMITE” no cuente con quorum legal para sesionar en la fecha establecida para
el acto de presentacion y apertura de propuestas, o se deba suspender la sesién por causas justificadas, se
solicitara a los “PARTICIPANTES” que hayan comparecido que procedan al registro y a entrega de los sobres
con sus propuestas, firmandose estos en su presencia por al menos dos miembros del “COMITE”, quedando
a resguardo del Secretario del “COMITE” junto con la lista de asistencia, bajo su mds estricta
responsabilidad, y hasta el momento de su apertura, debiéndose proceder a la apertura de los sobres en la
Sesién inmediata siguiente, para lo cual se notificard a los “PARTICIPANTES” el dia y hora en que se
celebrara.

9.2. Criterios para la evaluacion de las propuestas y la adjudicacidn.
El Presente proceso de adquisicién, serd adjudicado a un solo “PARTICIPANTE”.

Para la evaluacion se procederd conforme a lo sefialado en el apartado 2 del Articulo 66 de la “LEY”, en
los “Procedimientos de Licitacién Publica” y en el articulo 69 de su 2 “REGLAMENTO”, en donde se
aceptaran las ofertas que cumplan con los requerimientos establecidos en este proceso y cubran las
caracteristicas técnicas establecidas en el Anexo 1 (Carta de Requerimientos Técnicos)
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Se establece como criterio de evaluacidn el “Binario”, mediante el cual sélo se Adjudica a quien cumpla
con los requisitos establecidos por la “CONVOCANTE” y oferte el precio mds bajo, considerando los
criterios establecidos en propia “LEY”, en este supuesto, la “CONVOCANTE” evaluara al menos las dos
“PROPUESTAS” cuyo precio resulte ser mas bajo, de no resultar estar solventes, se evaluardn las que les
sigan en precio. Para lo cual serd indispensable cumplir con los requisitos especificados en el Anexo 1
(Carta de Requerimientos Técnicos).

9.2.1 CRITERIOS DE PREFERENCIA, EMPATE Y PRECIOS NO CONVENIENTE

De acuerdo al apartado 1 del articulo 68 de la “LEY”, la “SECRETARIA” o el “COMITE”, segln sea el caso,
podran distribuir la adjudicaciéon de los bienes o servicios entre los proveedores empatados, bajo los
criterios sefalados en el apartado 2 del articulo 49 y 68 de la “LEY” y de conformidad a lo dispuesto en el
articulo 70 de su “REGLAMENTO”.

Para aplicar los criterios de preferencia sefialados en el articulo 49 de la “LEY”, la diferencia de precios
debera analizarse respecto de las mismas partidas en cada una de las proposiciones, y no por el total de
estas.

Para efecto de determinar los mejores grados de proteccién al medio ambiente, deberd escucharse la
opinidn de la Secretaria de Medio Ambiente y Desarrollo Territorial; mientras que para determinar los
grados de preferencia y respecto de innovaciones tecnoldgicas, la Secretaria de Innovacién, Ciencia y
Tecnologia, habra de proponer los lineamientos que para tal efecto emita el “COMITE”.

Para determinar el precio no conveniente o no aceptable se aplicard lo establecido en el articulo 69
apartado 1, fraccion Ill de la “LEY”.

10. ACLARACION DE LAS PROPUESTAS.

El Director General de Abastecimientos o el funcionario que éste designe, podra solicitar aclaraciones
relacionadas con las propuestas, a cualquier “PARTICIPANTE” por el medio que disponga, con
fundamento en lo previsto en el articulo 69 apartado 6 de la “LEY”.

11. COMUNICACION.

Salvo lo dispuesto en el parrafo que antecede, desde la apertura de las propuestas y hasta el momento
de la notificacién de la adjudicacidn, los “PARTICIPANTES” no se pondran poner en contacto con la
“CONVOCANTE”, para tratar cualquier aspecto relativo a la evaluacidn de su propuesta. Cualquier intento
por parte de un “PARTICIPANTE” de ejercer influencia sobre la “CONVOCANTE” para la evaluacién o
adjudicacion, dara lugar a que se deseche su “PROPUESTA”.

12. DESECHAMIENTO DE PROPUESTAS DE LOS “PARTICIPANTES”.
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La “CONVOCANTE” a través del “COMITE”, desechara total o parcialmente las propuestas de los
“PARTICIPANTES” que incurran en cualquiera de las siguientes situaciones:

a. Se encuentren en alguno de los casos previstos por el Articulo 52 de la “LEY”, o se compruebe su
incumplimiento o mala calidad como “PROVEEDOR” del Gobierno del Estado, y las sanciones
aplicadas con motivo de su incumplimiento se encuentren en vigor.

b. Siincumple con cualquiera de los requisitos solicitados en las presentes “BASES” y sus anexos.

¢. Siunsocio o administrador forma parte de dos o mas de las empresas “PARTICIPANTES”, o forma
parte de alguna empresa a la que se le haya cancelado o suspendido el registro en el Padrén.

d. Cuando la propuesta presentada no esté firmada por la persona legalmente facultada para ello.
e. Lafalta de cualquier documento solicitado.

f. La presentacion de datos falsos.

g. Cuando de diversos elementos se advierta la posible existencia de arreglo entre los
“PARTICIPANTES” para elevar los precios objeto del presente proceso de adquisicion.

h. Si se acredita que al “PARTICIPANTE” que corresponda se le hubieren rescindido uno o mas
contratos por causas imputables al mismo y/o las sanciones aplicadas con motivo de incumplimiento
se encuentren en vigor.

i. Si el “PARTICIPANTE” no demuestra tener capacidad administrativa, fiscal, financiera, legal,
técnica, de produccién o distribucion adecuada para atender el requerimiento de los servicios en las
condiciones solicitadas.

j- Silas ofertas presentadas no se realizan con estricto apego a las necesidades minimas planteadas
por la “CONVOCANTE” en las presentes “BASES”, de acuerdo a la descripcidn de las especificaciones
y servicios requeridos.

k. Cuando el “PARTICIPANTE” se niegue a que le practiquen visitas de verificacidn o inspeccién por
parte de la “CONVOCANTE”, en caso de que ésta decida realizar visitas.

13. SUSPENSION O CANCELACION DEL PROCESO DE ADQUISICION.

La “CONVOCANTE” a través del “COMITE”, podrd cancelar o suspender parcial o totalmente el proceso
de adquisicién, de acuerdo a las causales que se describen en el apartado 3 del articulo 71 de la “LEY” y
en el articulo, 74, 75 y 76 de su Reglamento o los supuestos que a continuacién se sefialan:

a. Por caso fortuito o fuerza mayor o cuando ocurran razones de interés general.

b. Cuando se advierta que las “BASES” difieren de las especificaciones de los servicios que se
pretenden adquirir.

c. Sise presume o acredita la existencia de irregularidades.

d. Si ninguna de las ofertas propuestas en este proceso de adquisicion, aseguran al Gobierno de
Estado de Jalisco las mejores condiciones disponibles para la adjudicacién de los servicios materia de
este proceso de adquisicidn, por resultar superiores a los del mercado o ser inferiores a tal grado que
la “CONVOCANTE” presuma que ninguno de los “PARTICIPANTES” podra cumplir con el suministro
de los mismos.

e. Por orden escrita debidamente fundada y motivada o por resolucién firme de autoridad judicial;
por la “CONTRALORIA” con motivo de inconformidades; asi como por la “DIRECCION”, en los casos
en que tenga conocimiento de alguna irregularidad.
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En caso de que el proceso de adquisicidn sea suspendido o cancelado se dara aviso a todos los
“PARTICIPANTES”.

14. DECLARACION DE PROCESO DE ADQUISICION DESIERTO.

El COMITE”, podra declarar parcial o totalmente desierto el proceso de adquisicién de conformidad con el
articulo 71, apartado 1 de la “LEY” o los supuestos que a continuacidn se sefialan:

a. Cuando no se reciba por lo menos una propuesta en el acto de presentacién y apertura de
propuestas

b. Cuando ninguna de las propuestas cumpla con todos los requisitos solicitados en estas
“BASES”.

c. Sia criterio de la “DIRECCION” ninguna de las propuestas cubre los elementos que garanticen
al Gobierno del Estado las mejores condiciones.

d. Si la oferta del Participante que pudiera ser objeto de adjudicacion, excede el presupuesto
autorizado para este proceso de adquisicién.

e. Sidespués de efectuada la evaluacion técnica y econdmica no sea posible adjudicar a ningun
Participante.

15. NOTIFICACION DEL “FALLO” O “RESOLUCION”.

Sera dentro de los veinte dias naturales siguientes al acto de presentacion y apertura de propuestas, de
acuerdo a lo establecido en el apartado 1 del articulo 69 de la “LEY”, se dard a conocer la resolucién del
presente proceso a través del “SECG”, en la pagina web del ente y/o por correo electrénico manifestado
por el participante en el numeral 9 (nueve) del Anexo 4 “Carta de Proposiciéon”.

Asi mismo se fijard un ejemplar del acta de “FALLO” O “RESOLUCION” en el tablero oficial de la
“SECRETARIA” durante un periodo minimo de 10 dias naturales, siendo de la exclusiva responsabilidad de
los “PROVEEDOR” el acudir a enterarse de su contenido.

La notificacién del “FALLO” o “RESOLUCION” podrd diferirse o anticiparse en los términos del articulo 65
fraccién Il de la “LEY”.

Con la notificacién del “FALLO” o “RESOLUCION” por el que se adjudica el “CONTRATO”, las obligaciones
derivadas de éste seran exigibles de conformidad al articulo 77 apartado 1 de la “LEY”.

16. FACULTADES DEL “COMITE”
El “COMITE” resolvera cualquier situacién no prevista en estas “BASES” y tendrd las siguientes facultades:

a. Dispensar defectos de las propuestas, cuya importancia en si no sea relevante, siempre
gue exista la presuncion de que el “PARTICIPANTE” no obré de mala fe.
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b. Rechazar propuestas cuyo importe sea de tal forma inferior, que la “CONVOCANTE”
considere que el “PARTICIPANTE” no podra prestar los servicios, por lo que incurrird en
incumplimiento.

c. Si al revisar las propuestas existiera error aritmético y/o mecanografico, se reconocera el
resultado correcto y el importe total sera el que resulte de las correcciones realizadas.

d. Cancelar, suspender o declarar desierto el proceso.

e. Verificar todos los datos y documentos proporcionados en la propuesta correspondiente,
y si se determina que por omisién o dolo el “PARTICIPANTE”, no estuviera en posibilidad
de cumplir con lo solicitado en estas “BASES” y sus anexos, el “COMITE” podra adjudicar
al “PARTICIPANTE” que hubiera obtenido el segundo lugar de acuerdo a la evaluacién que
se practique a las propuestas presentadas o convocar a un nuevo proceso de adquisicion
si asi lo considera conveniente.

f. Solicitar el apoyo a cualquiera de las dreas técnicas del gobierno del estado, con el fin de
emitir su resolucion;

g. Realizar las aclaraciones pertinentes respecto a lo establecido en las presentes “BASES”;

y
h. Demas descritas en el articulo 24 de la “LEY”.

De conformidad con los articulos 23, 24 y 31 de la “LEY”, las consultas, asesorias, andlisis opinion,
orientacién y “RESOLUCIONES” que son emitidas por el “COMITE” de Adquisiciones son tomadas
considerando Unica y exclusivamente la informacién, documentacién y dictdmenes que lo sustenten o
fundamente y que son presentados por parte de los “LICITANTES” y Servicios Publicos a quienes
corresponda, siendo de quien los presenta la responsabilidad de su revisidn, acciones, veracidad, faltas u
omisiones en su contenido.

17. FIRMA DEL “CONTRATO”.

El “PARTICIPANTE” adjudicado, se obliga a proporcionar la documentacién que le sea requerida y firmar
el “CONTRATO” en un plazo de 10 dias habiles contados a partir de la fecha de la notificaciéon del “FALLO”
0 “RESOLUCION”, conforme al numeral 15 de las presentes “BASES”. Una vez firmado en su totalidad se
le proporcionara un ejemplar, previa entrega de las garantias de cumplimiento del “CONTRATO”, esto de
conformidad con el articulo 76 de la “LEY”. El “CONTRATO” podra ser modificado de acuerdo a lo
establecido en los articulos 80 y 81 de la “LEY”.

La persona que debera acudir a la firma del “CONTRATO” tendra que ser el Representante Legal que se
encuentre registrado como tal en el padrén de proveedores, acreditando su personalidad juridica
mediante original de su Identificacion Oficial vigente (cartilla, pasaporte, cédula profesional o credencial
para votar con fotografia).

El “CONTRATO” debera suscribirse en los formatos, términos y condiciones que determine la Direccidon
General Juridica de la “SECRETARIA” y/o “DEPENDENCIA REQUIRENTE”, mismo que correspondera en
todo momento a lo establecido en las presentes “BASES”, el Anexo 1y la propuesta del “PROVEEDOR”
adjudicado.
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Si el interesado no firma el “CONTRATO” por causas imputables al mismo, la “SECRETARIA” por conducto
de la “DIRECCION GENERAL”, sin necesidad de un nuevo procedimiento, deberd adjudicar el “CONTRATO”
al “PARTICIPANTE” que haya obtenido el segundo lugar, siempre que la diferencia en precio con respecto
a la proposicidn inicialmente adjudicada no sea superior a un margen del diez por ciento (10%). En caso
de que hubiera mas de un “PARTICIPANTE” que se encuentre dentro de ese margen, se les convocard a
una nueva sesion en donde podrdn mejorar su oferta econdmica y se adjudicara a quien presente la de
menor precio.

18. VIGENCIA DEL “CONTRATO”.

El “CONTRATO” a celebrarse con el “PARTICIPANTE” que resulte adjudicado en el presente proceso,
tendra una vigencia a partir de la fecha de la firma del “CONTRATO” y hasta la conclusion de la entrega
de los bienes y/o prestacidn del servicio objeto del “CONTRATO”, en atencion a los plazos establecidos
en las presentes “BASES”, sus anexos y la propuesta del “PROVEEDOR” adjudicado, y podrd prorrogarse
conforme a lo previsto en el articulo 80 de la “LEY”.

19. ANTICIPO.
Se podra otorgar un anticipo de hasta un 50%, a peticién del interesado.
20. GARANTIAS.

En caso de que el monto total del “CONTRATO” incluyendo el “I.V.A.”, sea superior a $400,000.%° M.N.
(cuatrocientos mil pesos %°/100 moneda nacional), el “PROVEEDOR” deberd entregar una garantia del 10%
(diez por ciento) del monto total del “CONTRATO” “I.V.A.” incluido, para responder por el cumplimiento
de las obligaciones establecidas en las presentes “BASES” y en el “CONTRATO” respectivo, de
conformidad a la normatividad vigente.

La garantia deberd ser a través de fianza, cheque certificado o de caja. Esta debera ser expedida por
afianzadora nacional y contener el texto del Anexo 12 (fianza del 10% del cumplimiento del “CONTRATO”)
a favor de la Secretaria de la Hacienda Publica, previsto en el articulo 76 fraccion IX y 84 de la “LEY”. Dichas
garantias deberan constituirse en moneda nacional y estardn en vigor a partir de la fecha del
“CONTRATO”, pudiendo ser exigibles en cualquier tiempo, en la cual, la Compaiiia Afianzadora se debera
sujetar a la Competencia de los Tribunales del Primer Partido Judicial del Estado de Jalisco, asi como
aceptar el afianzamiento en caso de que se otorgue alguna prérroga a su fiado, o se celebre acuerdo
modificatorio al “CONTRATO” principal con éste, sin necesidad de que se notifique a la afianzadora las
prérrogas que en su caso se otorguen al fiado.

Igualmente, deberan constituir una garantia equivalente al 100% del o los anticipos I.V.A. incluido, a través
de los medios antes sefalados.

21. SANCIONES.
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Se podra cancelar el pedido y/o “CONTRATO” y podra hacerse efectiva la garantia de cumplimiento de
“CONTRATO” en lo dispuesto en el articulo 116 de la “LEY”, en los siguientes casos:

a. Cuando el “PROVEEDOR” no cumpla con alguna de las obligaciones estipuladas en el
“CONTRATO".

b. Cuando hubiese transcurrido el plazo adicional que se concede a los “PROVEEDORES”, para
corregir las causas de rechazos que en su caso se efectlen.

c. En caso de entregar productos o servicios con especificaciones diferentes a las ofertadas, la
“DIRECCION GENERAL” considerara estas variaciones como un acto doloso y sera razén suficiente para
hacer efectiva la garantia de cumplimiento de “CONTRATO” y la cancelacion total del pedido y/o
“CONTRATO”, aun cuando el incumplimiento sea parcial e independientemente de los procedimientos
legales que se originen.

d. En caso de rescision del “CONTRATO” por parte de la “SECRETARIA” y/o la “DEPENDENCIA
REQUIRENTE” por cualquiera de las causas previstas en las presentes “BASES” o en el “CONTRATO”.

22. DE LA PENALIZACION POR ATRASO EN LA ENTREGA.

En caso que el “PROVEEDOR” tenga atraso en la entrega de los bienes por cualquier causa que no sea
derivada de la “SECRETARIA” y/o la “DEPENDENCIA REQUIRENTE”, se le aplicara una pena convencional
de conformidad a la siguiente tabla:

DIiAS DE ATRASO % DE LA SANCION SOBRE EL MONTO DE LA
(NATURALES) PARCIALIDAD/TOTAL
De 01 uno hasta 05 cinco 3% tres por ciento
De 06 seis hasta 10 diez 6% seis por ciento
De 11 diez hasta 20 veinte 10% diez por ciento
De 21 veintitn dias de atraso en Se rescindira el “CONTRATO” a criterio de la
adelante “SECRETARIA”

23. DEL RECHAZO Y DEVOLUCIONES.

En caso de que los bienes entregados por el “PROVEEDOR” sean defectuosos, faltos de calidad en general
o tengan diferentes especificaciones a las solicitadas, la “SECRETARIA” y/o la “DEPENDENCIA
REQUIRENTE” podra rechazarlos, ya sea que no los reciba, o los regrese por haber detectado el
incumplimiento posterior a la recepciédn, en caso de haberse realizado el pago, el “PROVEEDOR” se obliga
devolver las cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al
interés legal sobre el monto a devolver, y a recibir a su costa los bienes que sean rechazados por la
“SECRETARIA” o la “DEPENDENCIA REQUIRENTE”, lo anterior sin perjuicio de que se pueda hacer efectiva
la garantia sefialada en el numeral 20 de las presentes “BASES”, y ejercerse las acciones correspondientes
por dafos y perjuicios.
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En caso de que el servicio prestado por el “PROVEEDOR” sea falto de calidad en general, no se presente
con elementos capacitados, 0 no cumpla con las diferentes especificaciones solicitadas, la “SECRETARIA”
podrd rechazarlos, en caso de haberse realizado el pago, el “PROVEEDOR” se obliga devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal
sobre el monto a devolver, lo anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada
en el numeral 20 de las presentes “BASES”, vy ejercerse las acciones correspondientes por dafos y
perjuicios.

24. DE LA OPINION POSITIVA DE LA OBLIGACIONES FISCALES (SAT).

El “PARTICIPANTE” debera presentar el documento actualizado donde el Servicio de Administracion
Tributaria (SAT) emita una opinion positiva de cumplimiento de obligaciones fiscales, la cual podra
obtenerse por Internet en la pagina del SAT, en la opcién “Mi portal”, con la Clave de Identificacidon
Electronica Fortalecida.

Lo anterior, se solicita de conformidad con los términos de la disposicion 2.1.39. de la resolucidn
Miscelanea Fiscal para 2020, publicada en el Diario Oficial de la Federacién.

Dicho documento se debera presentar en sentido positivo y serd verificado el cédigo QR contenido en el
documento, para lo cual el “PARTICIPANTE” debera cerciorarse de que la impresién del mismo sea legible

para llevar a cabo la verificacién.

Las inconsistencias en este punto, serdan motivo de desechamiento de la “PROPUESTA” del
“PARTICIPANTE”.

25. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE SEGURIDAD SOCIAL (1IMSS).

El “PARTICIPANTE” deberd presentar la opinién del cumplimiento de obligaciones en materia de Seguridad
Social, o en su caso debera presentar el documento del cual se desprenda que no cuenta con trabajadores
dados de alta, en cualquier caso, el documento debera ser emitido por el Instituto Mexicano del Seguro
Social.

26. INCONFORMIDADES.

Se dara curso al procedimiento de inconformidad conforme a lo establecido por los articulos 91y 92 de la
”LEY”.

27. DERECHOS DE LOS LICITANTES Y “PROVEEDORES”.

1. Inconformarse en contra de los actos de la “LICITACION”, su cancelacién y la falta de formalizacién
del “CONTRATO” en términos de los articulos 90 a 109 de la “LEY”;
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2. Tener acceso a la informacion relacionada con la “CONVOCATORIA”, igualdad de condiciones
para todos los interesados en participar y que no sean establecidos requisitos que tengan por
objeto o efecto limitar el proceso de competencia y libre concurrencia.

3. Derecho al pago en los términos pactados en el “CONTRATO”, o cuando no se establezcan plazos
especificos dentro de los veinte dias naturales siguientes a partir de la entrega de la factura
respectiva, previa entrega de los bienes o prestacion de los servicios en los términos del
“CONTRATO” de conformidad con el articulo 87 de la “LEY”;

4. Solicitar el proceso de conciliacién ante cualquier diferencia derivada del cumplimiento del
“CONTRATO” o pedidos en términos de los articulos 110 a 112 de la “LEY”;

5. Denunciar cualquier irregularidad o queja derivada del procedimiento ante el drgano
correspondiente.

Guadalajara, Jalisco; 18 de septiembre del 2020.
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Guadalajara, Jalisco, México

LICITACION PUBLICA LOCAL
LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.
RELACION DE ANEXOS

DOCUMENTACION QUE CONTENDRA LA OFERTA A Punto de Documento que
PRESENTAR EN HOJA MEMBRETADA DE LA EMPRESA referencia 9.1 se entrega

Anexo 2 (Propuesta Técnica). a)
Anexo 3 (Propuesta Econdmica). b)
Anexo 4 (Carta de Proposicion). c)
Anexo 5 (Acreditacién) o documentos que lo acredite. d)

Anexo 6 (Declaracion de integridad y NO COLUSION de
proveedores). e
Anexo 7 (Estratificacion) Obligatorio para f

“PARTICIPANTES” MYPIMES.
Anexo 8 (Manifiesto de Opinion Positiva de
Cumplimiento de Obligaciones Fiscales g)
y Constancia).
Anexo 9 (Manifiesto de Opinion de Cumplimiento de
Obligaciones en Materia de Seguridad Social y h)
Constancia)
Anexo 10 (Identificacion Oficial Vigente). i)
Anexo 11 (Sélo para proveedores Nacionales,
manifestacion de estar al corriente de sus Obligaciones i)
Patronales y Tributarias).

Documentos solicitados en el Anexo 1 de las “BASES” K)
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LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

NOTAS ACLARATORIAS

1 La convocatoria no estara a discusion en la junta de aclaraciones, ya que el objetivo
de esta es EXCLUSIVAMENTE la aclaracién de las dudas formuladas en este
documento.

2 Solo se consideraran las solicitudes recibidas en tiempo y forma, conforme a las
caracteristicas del numeral 5 de la convocatoria.

3 Para facilitar la respuesta de sus preguntas deberd de presentarlas en formato digital
en Word.

De conformidad al articulo 63 de la Ley de Compras Gubernamentales, Enajenaciones vy
Contratacién de Servicios del Estado de Jalisco y sus Municipios y articulo 64 de su Reglamento,
en mi calidad de persona fisica/representante legal de la empresa, manifiesto bajo protesta de
decir verdad lo siguiente: Es mi interés en participar en la Licitacion Publica Local LPL__/2020

Licitante:

Direccion:

Teléfono:

Correo:

No. De “PROVEEDOR”:

(Nota: En caso de no contar con él, manifestar bajo protesta de decir verdad que se compromete
a inscribirse en el RUPC en caso de resultar adjudicado)

Firma:

LPL232/2020
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LICITACION PUBLICA LOCAL
LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

MANIFIESTO DE PERSONALIDAD

Guadalajara Jalisco,a __de _ del 2020.
SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

Declaro bajo protesta de decir verdad, que cuento con las facultades suficientes para intervenir en el Acto de
Presentacion y Apertura de Proposiciones y presentar la propuesta en sobre cerrado (a nombre propio/a nombre de
mi representada) en mi caracter de (persona fisica/representante leqal/apoderado) asimismo, manifiesto que (no
me encuentro/mi representada no se encuentra) en ninguno de los supuestos establecidos en el articulo 52 de la Ley
de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios.

LA PRESENTACION DE ESTE DOCUMENTO ES DE CARACTER OBLIGATORIO. SIN EL NO SE PODRA PARTICIPAR NI
ENTREGAR PROPUESTA ALGUNA ANTE LA UNIDAD CENTRALIZADA DE COMPRAS, de conformidad con el articulo
59, numeral 1 pdarrafos VI y Vil de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios
del Estado de Jalisco y sus Municipios.

Nota: en caso de no ser el representante legal, este documento fungird como Carta Poder simple, por lo que la figura

de la persona que asista serd la de “Apoderado”, y en cuyo caso, este documento deberd ser firmado también por el
Representante Legal.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.

ATENTAMENTE

Nombre y firma de quien recibe el poder

& ) LPL232/2020
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ANEXO 1
CARTA DE REQUERIMIENTOS TECNICOS

e N Secretaria de Administracién!
o Péliza de mantenimiento preventivo y c To 43
- a infraestructura de seguridad légica perim ] Eg

1ol

{ ralen ol

(Ano(or en orden a jabétlco Ias siglas o palabras récmcas ¥ Su correspondiente sr‘g_yﬂcado} L

Siglas o palabra . Significado

| GEJ Gobierno del Estado de Jalisco
DGT B Direccion General de Tecno!oglas de la lnformacldn
DIC - Direccion de Infraestructura y Comunicaciones

AV Antivirus
NGFW Cortafuegos de siquiente generacién —‘
AS | Anti SPAM
HW Hordware |
sw ) | 50 iware

Actualrnente el GEJ cuenta con equipos de sezurlded logica perimetral y slstemas que permiton mantenel
bajo seguridad I6gica los recursos y la informacién que se genera en la Red Estatal que da servicio a las

diversas secretarias y dependencias del GEJ.

La DGTi a través de la DIC de Ia bnfnnana de Administracion del GEJ tiene como ob,uivo, garantizar el
mantenimlento, funcionamiento, continuidad e Integridad de los equipos de seguridad perimetral Iégica, en
este sentido los ataques informaticos cada vez son més frecuentes y 1os métodos de ataque son cada vez
mas avanzados y poco comunes, es por ello que el GEJ busca estar a la vanguardia en remas de soguridad
Informaética para culdar de la informacién y los recursos tecnoldgicos a través de la péllza de mantenimiento,

i

Obtener una podlizs de mantenimiento preventivo y correctivo que permlta apoy ica de seguridad ey
de la infarmacién para garantizar la disponibilidad, continuidad, integridad y confi um:'uiwad de los sistemas ridd-
de comunicacidn del GEJ, a través de servicios, mantenimiento, soporte y licendamiento de |a plataforma

de seguridad informatica con la que se cuenta actualments.
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i a infraestructura de seguridad légica perimetral del GEJ

5. REQUERIMIENTO

A. Péliza de soporte y mantenimiento de los componentes de Seguridad Informatica Perimetral y
filtrado de contenidos del GEJ.

El proveedor debera de brindar una péliza de soporte y mantenimiento por 12 meses de la plataforma de
Seguridad Informética Perimetral y filtrado de contenidos. A continuacién, se describen los requerimientos
técnicos y de los niveles de servicio solicitados por la convocante,

El equipamiento que debera de considerar el participante dentro de su propuesta para brindar el servicio
de pdliza de soporte y mantenimiento, asi como de el licenciamiento requerido para la actualizacién de
firmas del fabricante se muestra en |a siguiente tabla.

A

Advance Malware

24x7 Email,24x7

Protection, NGFW, Comprehensive
Fortinet | Fortigate | 2 Secretarfa de la 24x7 Web Flitering, Support,
15000 | Hacienda AntiSpam Advance

Pablica ! HW,Firmware &

General Updates
24x7 Email, 24x7

Comprehensive
Fortinet | Fortigate 2 Secretaria de 24x7 N/A Support,Advance
2000 Administracién J HW, Firmware &
/ Secretaria General Updates
General de
Gobierno
Advance Malware 24x7 Email,24x7
% Protection, NGFW, Comprehensive
Web Filtering, Support,
Fortinet | Fortigate 1 Secretaria de 24x7 AntiSpam Advance
3400E Administracion HW, Firmware &
/ DRP g1 General- Updates T
| _-
i .
i ) |
Loy Sy |
e = ) A iy
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--~' mmaxmxg_ A
Comprehensive -
Fortinet | FortiAnalyzer 1 Secretarin de 24x7 N/A Support, Advance
1000E Administraclén HW,Firmware &
| General Updates
24x7 Email, 24x7
Comprehensive
Fortinet | FortiAuthenticator | 1 Secretariade | 24x7 N/A Support Advance
200€ Administracién HW, Firmware &
GeneralUpdates
FortiManager VM ! 24x7 Email,24x7
Fortinet | Base (1 - 110 1 Secretaria de 248x7 N/A Comprehensive
Dispositivos) Administracién Support,Advance
HW, Firmware &
General Updates
24x7 Emall, 24x7
Fortinet | Fortigate 61E 4 Secretariade | 24x7 N/A Comprehensive
Administracién Support,Advance
HW, Firmware &
General Updates
Advance Malware 24x7 Email, 24x7
Fortinet | Fortigate 101E 3 Secretaria de 24x7 | Protection, NGFW, Comprehensive
Administracién Web Filtering, Support,Advance
AntiSpam HW, Firmware &
General Updates
| 24x7 Email,24x7
Fortinet | Fortigate 201E 3 Secretariade | 24x7 N/A Comprehensive
Administracion Support,Advance
HW, Firmware &
| General Updates
Advance Malware 24x7 Email, 24x7
Tribunal de Protection, NGFW, Comprehensive
% Fortinet | Fortigate 300D 1 Arbitraje y 24x7 | Web Filtering, Support, Advance
Escalafén AntiSpam HW, Firmware &
| Jalisco | | General Updates

Tabla 1.- Equipamiento a considerar para la poliza de sooofmaummrm— —————

vz OO
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T e e

Se deben tener las siguientes consideraciones para brindar @l servicio de ‘I‘ampéllza de soporte y- :

mantenimiento:

* Elperiodo solicitado para el licenciamiento y la péliza de soporte y mantenimiento es de 12 meses a
partir del 6 de diclembre de 2020,
* El licenciamiento deberd de entregarse a mas tardar 3 semanas después de |z firma del contrato
pudiéndose verificar la activacién de la misma en el portal dei fabricante.
e El participante deberd de considerar que cada dependencia mencionada en la “Tabla 1%se Je
entregara una péliza personalizada con sus proplos accesos para lz atencién de sus equipos.
* Se deberd proporcionar el licenciamiento de los servicios conforme a las columnas
"FortiGuard y FortiCare" de la “Tabla 1”,
* Lasactualizaciones de las firmas de seguridad, filtrado web, antispam, IPS, Batnet entre otras firmas
de seguridad incluidas se deberdn de realizar de manera automatica.
* El licenclamiento deberd de incluir todas las actualizaciones y parches del sistema operativa
(firmware) de los equipos.
* £l soporte se deberd de brindar en la modalidad de 24x7 de acuerdo a la "Tabla 1" con reemplazo
de partes al dia habil siguiente.
El soporte no tendra limite de eventos.
El proveedor serd responsable de levantar y dar seguimiento a tickets y RMA’s con el fabricante hasta
su clerre,
« El proveedor deberd considerar el ofrecimiento de una “Mesa de servicio” siendo este el conducto
para solicitar soporte técnico en espafiol.
* Para el levantamiento y seguimiento de tickets el proveedor deberd de proporcionar el acceso a una
plataforma web de gestién de tickets,
* Se deberdn de brindar al menos los siguientes medios de contacto hacia la mesa de servicio para el
levantamiento y seguimiento a incidentes:
© Soporte telefénico.
o Soporte via aplicacién de acceso remoto brindada por el proveedor.
© Soporte via correo electrénico,
o Plataforma Web.
* Ls mesa de servicios deberd cumplir con el seguimiento de buenas pricticas de acuerdo a la
\ metodologia de ITIL
* Lamesade servicios serd responsable de los procesos de gestion de incidentes, gestion de problemas
y gestién de peticiones,
* Los niveles de servicio acordados (SLA's) que se brindardn para los diferentes tipos de tickets se
detallan a continuacidn:
o Incidente Prioridad 1.- Afectacién grave o total en el servicio. Tiempo de solucién maximo
de 4 Horas.
o Incidente Prioridad 2.-Fallas menores que impliguen la afectacién parcial en el servicio o en
algin componente de Ia solucién. Tiempa de solucién méximo 1 diahabit— =~ ~
© Requerimientos. - Los requerimientos de configuracién que puedan ser planeados y no
impliquen la afectaci6n en la operacién de los servicios, asi como hs-acu‘nafuygq_nﬁ de los.

sistemas y obtencién de reportes. Tiempo maxime de solucion canforme al requerimiento.

- b —
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B. Equipamiento y Sistema requerido para la renovacién y mejora de Ia infraestructura de seguridad

légica de GEJ.

Como parte de la pdliza de soporte se requlere el suministro de equipamiento y sistemas para el
robustecimlento, actualizacidon tecnolégica y licenciamiento del fabricante. Las condiciones generales se
mencionan a continuaclén:

* Todos los equipos y sistemas requeridos en este inciso deberdn de ser nuevos y de ditima generacién
Todos los equipos y sistemas requeridos en este inciso deberan de contar con 12 meses de
licenciamiento por parte del fabricante.

* Todos los equipos y sistemas regueridos en este Inciso deberdn de contar con 12 meses de soporte
en modalidad 24x7 bajo las mismas consideraciones que los equipos mencionados en el Inciso “A.
Péliza de mantenimiento de los componentes de Seguridad Informatica Perimetral y filtrado de
contenidos del GEJ" de este documento.

* El participante deberd de considerar los servicios profesionales requeridos para la Instalacién,
configuracion y puesta a punto de los equipos.

Se deberdn anexar a la propuesta las hojas de datos del fabricante de los equipos propuestos.

El proveedor debera de entregar una memoria técnica al final de Iz instalacion de los equipos.

Con |z finalidad de garantizar la interoperabilidad todos fos equipos y sistemas requeridos en este
inciso deberan de ser de la misma marca que los equipos 2 los que se les solicita el soporte y
licenciamiento en el inciso “A" de este anexo.

et + Componente. " ... F - Cantidad de equipos requeridos
Sistema de Segundad Légica y conafuegosdc 2
siguiente generacion
Sistema de Seguridad Légica y cortafuegos de 1
aplicaciones WEB {WAF)

Tabla 2.- Equipamiento requerido Secretaria de Administracién

A continuacidn, se muestran las funcionalidades y lineamientos técnicos minimas de los equipos y sistemas

El componente solicitado en este apartado es el suministro, instalacion, configuracion, puesta a punto y el
licenciamiento reqguerido por 12 meses de 2 dos equipos (Appliance)} Cortafuegas de siguiente generacion
(NGFW) en alta disponibilidad, que sustituyan los equipos (Appliance) actuales que se encuentran en el Data
Center de la Secrataria de Administracién gue cumpla como minimo con los siguientes llneamlentos técnlcos

e —

y funcionalidades: = A PESSSCNE
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Caracteristicas de Desempefio por equipo: b

* El equipo debe contar con un Throughput en Firewall tanto en IPv4 como en IPv6 de al menos 238
Gbps para paquetes UDP de 1518 y 512 bytes y de 150 Gbps en paquetes UDP de 64 bytes.

* Elequipo debe contar con un Throughput en firewall de 225 Mpps en paguetes UDP de 64 bytes con

una latencia de 4us.

El equipo debe contar con un Throughput VPN IPSEC de por lo menos 140 Gbps.

El equipo debe contar con un Throughput IPS de al menos 44 Gbps.

El equipo debe contar con un Throughput en la funcionalidad proteccion ante amenazas de 23 Gbhps.

El equipo debe contar con un Throughput en la funcionalidad NGFW de 34 Gbps.

El equipo debe soportar al menos 50 millones de Sesiones concurrentes.

El equipo debe soportar 460,000 nuevas sesiones por segundo.

El equipa debe de contar desde un inicio con la funcionalidad vy licenciamiento de por lo menos

30,000 usuarios de VPN SSL.

El equipo debe poder generar al menos 200,000 VPN's IPSec Client to Gateway.

El equipo debe poder generar al menos 40,000 VPN's IPSec Gateway to Gateway

El equipo debe soportar la configuracién de 200,000 politicas de firewall,

Caracteristicas de Hardware por equipo:

El equipo deberd de contar con al menos 4 Interfaces 100 GE QSFP2 / 10 GE QSFP+

E!l equipo deberd de contar con al menos 24 Interfaces 25 GE SFP28 /10 GE SFP+ / GE SFP.

El equipo debera de contar con al menos 2 Interfaces 1 GE RI45 para gestidn y HA.

El equipo deberd de contar con dos fuentes de poder redundantes con caracteristicas de Hot Swap
mismas que deberdn de operar 8 100-240v AC, 50-60 Hz.

Médulos de Interconexion por equipo:

* 2 médulos transceptores 100 GE QSFP28, SR, 4 canales de fibra dptica.
* 16 mddulos transceptores SFP+ 10 GE SR,
* 8 mddulos transceptores 1 GE SFP RJ45.

% Licenciamiento

El licenciamiento  con el que deberdn de contar los equipas son 12 meses de 24x7 FortiCare y FortiGuard
Unified (UTP).

24x7 Comprehensive Support, Advanced Hardware Replacement, Firmware and General Upgrades, UTP
Services Bundle {Application Control, IPS, AV, Botnet IP/Domain, Mobile aam.e-semoe, Web Fiftering, |
Antispam, FortiGate Cloud Sandbox Including Virus Outbreak and Content Disarm & Reconstruct Services)

i
1
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Funclonalldades y consideraciones

* Los dispositivos deberdn de ser de propdsito especifico "Hardware®, no se aceptardn soluciones
basadas en equipos de propésito genérico ejecutadas sobre un Sistema Operativo Convencional,
(Linux, Unix, Microsoft Windows, Mac OS, FreeBsD).

El dispositivo deberd de estar basado en tecnologia ASIC “Application-Specific Integrated Circuit"'.
Las reglas de Firewall deben analizar las conexiones que atraviesen en el equipo, entre interfaces,
grupos de interfaces Jo Zonas) y VLANSs,

* Sera posible definir politicas de firewall que sean independientes del puerto de origen y puerto de
destino.

¢ Elfirewall deberd poder especificar politicas tomando en cuenta puerto fisico fuente y destino. Esto
es, el puerto fisico fuente y el puerto fisico destine deberan formar parte de [a especificacion de la
regla de firewall.

e Las reglas de firewall deberdn poder tener limitantes y/o vigencia en base 2 tiempo que indique.
Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT.

Capacidad de hacer traslacion de direcciones dindmico, muchos a uno, PAT.

La solucidn deberd tener la capacidad de balancear carga entre servidores. Esto es realizar una
traslacion de una Gnica direccidén a multiples direcciones de forma tal que se distribuya el trafico
entre ellas.

e ENlasolucidn de balance de carga entre servidores, debe soportarse persistencia de sesidn al menos
mediante HTTP Cookie o SSL Session ID.

* Enlasolucion de balanceo de carga de entre servidores deben soportarse mecanismos para detectar
la disponibilidad de los servidores, de forma tal de poder evitar enviar tréfico a un servidor no
disponible,

* Debera soportar reglas de firewall en 1Pv6 configurables tanto por CLI (Command Line Interface,
Interface de linea de comando} como por GUI (Graphical User Interface, Interface Gréafica de Usuario)

* Soporte a reglas de firewall para trifico de multicast pudiendo especificar puerto fisico fuente,
puerto fisico destino, direcciones IP fuente, direccién IP destino.

* Soporte de autenticacion de dos factores para la gestién del equipo v para el acceso a las VPN de
acceso remoto.

e Capacidades de Deteccién y Prevencion de Intrusos, estas se deben de poder implementar tanto en

% linea como fuera de linea de manera simultanea en diferentes segmentos de red, donde el término
en linea significa que el trafico a ser inspeccionado pasard a través del equipo.

e £l detector y preventor de Intrusos deberd de soportar captar ataques tanto basados en Anomalias
como basados en firmas, pudiendo soportar la mitigacion de ataques de denegacion de servicios,

* Capacidad de poder asignar parémetros de modelado de trafico (traffic shapping) sobre reglas de
firewall, aplicado en distintos sentidos de una misma sesion y con capacidad de definir el ancho de
banda méximo y el garantizado. — Y

* Soporte para configuraciones de alta disponibilidad en adwo/actt\o acthto/paslvo v duster
Licencias ilimitadas por usuarios.

e (Capacidad de integrarse con servidores de autenticacién RADIUS, 1

— ST 0SS GE= S SIS "ES Sk £
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* Capacidad nativa de integrarse con directorios LDAP .

* Permitir la integracion con Microsoft Windows Active Directory o Novell eDirectory, de autenticar
transparentemente usuarios sin preguntarles username o password. Esto es, aprovechar las
credenciales del dominio de Windows bajo un concepto "Single-Sign-On™.

* Soporte a certificados Pl<i X.509 para construccion de VPNs cliente a sitio (client-to-site) . Deberd de
contener la aplicacién de antivirus integrado a la plataforma y permitir la configuracién de antivirus
en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3 y FTP.

« El antivirus debera incluir capacidades de deteccién y detencién de trifico SPYWARE, ADWARE y
otros tipos de MALWARE/GRAYWARE que pudieran circular por la red.

e [l antivirus deberd proveer acciones especificas para la deteccion y neutralizacion de "Botnet" |
Debera de contener la aplicacion de AntiSPAM mediante &l protocolo SMTP, los mensajes
encontrados como SPAM podran ser etiquetados o rechazados (descartados). En el caso de
etiquetamiento del mensaje, debe tenerse la flexibilidad para etiquetarse en el motivo (subject) del
mensaje o0 a través un encabezado en el mensaje.

* Encuanto a filtro de URL's debera de permitir diferentes perfiles de utilizacion de la web (permisos
diferentes para categorias) dependiendo de fuente de la conexién o grupo de usuario al que
pertenezca [a conexién siendo establecida.

* los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un usuario
Intente navegar a un sitio correspondiente a una categoria no permitida) deberdn ser
personalizables.

* Deberd de contar con optimizacién de WAN debe configurarse mediante reglas que definirdn el
tréfico a optimizar al menos con los siguientes parametros:

o Direccion IP o grupo de direcciones IP de origen,
o Direccién IP ¢ grupo de direcciones IP de destino.
o Rango de puertos de destino.

e Capacidad de obtener reportes sobre el comportamiento del trafico mostrando Informacion al
menos de aplicaciones, direcciones IP, dispositivos, sistemas operativos y GeolP.

* Soporte para la virtualizacién de los servicios de seguridad mediante Firewalls virtuales, Sistemas
virtuales ¢ dominios virtuales, cada instancia deberd de estar aislada logicamente de [as demads y

% soportar las funcionalidades de V,_PN.1. URL Filtering, IPS, y antivirus.

Deberd de contar con licencia para al menos 10 instancias virtuales
Permitir la inspeccién de contenido encriptado por SSL y no debe requerir ningun cambio de
configuracién en las apiicaciones o sistema operativo del usuario.

* Debera de permitir el control de aplicaciones & partir de la inspeccién de los datos
independientemente del puertoy el protocolo por el cual se direccione el tréfico, pudiéndose realizar
las siguientes acciones: permitir, bloguear y registrar en logs.

* Debera de soportar prevencién de fuga de informacién (DLP) con reglas que al menos analicen los
archivos de tipo MS-Word, PDF, Texto y comprimidos, que se han enviazbrmlm“p’r&fdibﬁ{ﬁ‘rﬁ, I
POP3, SMTP, IMAP y FTP. Ante la deteccion de una posible fuga de in ;tmaclén deben aplicarse al y
menos las sigulentes acciones: Bloquear el trafico del usuario, bloque}af el trdfico de la 1P orlgen,

registrar el evento, ! !
N EECIp RSP, CESES (S
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Deberd de contar con Certificacion por ICSA Labs para Firewall, IPSec, IPS, Antivirus y SSL VPN,
Utilizar Técnicas de calidad de servicio estdndares: DSCP y WMM/802.lle.

Capacidades de visibilidad y control de aplicaciones y contenido.

Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias,
por flexibilidad, el filtro de URLs debe tener por lo menos 75 categorias y por lo menos 54 millones
de sitios web en la base de datos.

Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un usuario
intente navegar a un sitic correspondiente a una categoria no permitida) deberdn ser
personalizables.

Capacidad de filtrado de scripts en péginas web (JAVA/Active X).

La solucién de Filtraje de Contenido debe soportar el forzamiento de "Safe Search” o “Busqueda
Segura" independientemente de la configuracién en el browser del usuario. Esta funcionalidad no
permitira que los buscadores retornen resultados considerados como controversiales. Esta
funcionalidad se soportara al menos para buscadores tales como Google, Yahoo! y Bing.

Serd posible definir cuotas de tiempo para la navegacion. Dichas cuotas deben poder asignarse por
cada categoria y por grupos,

Serd posible exceptuar la inspeccién de HTTPS por categoria.

Medo de operacion NAT o también llamada Gateway y el modo Puente o también llamado
transparente.

En modo transparente, el equipo no requerird de hacer modificaciones en 1a red en cuanto a rutea
o direccionamiento 1P,

Las instancias virtuales podrdn de igual forma trabar en modo NAT o transparente,

Soporte de protocolos 19v4 e 1Pv6.

Soparte de politicas de ruteo basado en protocelo, puertos, interfaz fuente y destino, direcciones IP
fuente y destine.

Soporte de rutas estaticas.

Soporte de Protocolos de enrutamiento OSPF, RIP, BGP y Muiticast PIM Sparse Mode y Dense Mode.
Soporte a ruteo dindmico RIPng, OSPFv3, BGP4+.

Soporte balanceo de trafico mediante ECMP {EqualCostMulti-Path),

Soporte de funcionalidad SD WAN,

Soporte de ECMP con peso. En este modo el trafico serd distribuido entre multiples rutas pero no en
forma equitativa, sino en base a los pesos y preferencias definidas por el administrador.

Soporte de EMC basado en comportamiento. En este modo el tréfico serd enviado de acuerdo a la
definicidn de una ruta hasta que se alcance un umbral de trifico, en este punto se comenzars a
utifizar en paralelo una rutzs alternativa.

Manejo y etiquetado de VLAN's 802.1Q.

Gestion y configuracion del equipo via HTTPS y SSH.

La solucién permitird la integraclén con analizadores de trafico mediante el protocolo sFlow.
Permitir politicas basadas en el sistema operativo del usuario. aGee i g Sl
Actualizacién automética de las firmas de seguridad tanto del antivirus coml— preventor de

i
i

intrusos. fe .

1]
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Ef componente solicitado en este apartado es el suministro, instalacién, configuracion, puesta a punto y el
licenciamlento requerido por 12 meses de 1 maquina virtual (VM) Cortafuegos de aplicaciones web (WAF)
para nube de AWS gue cumpla como minimo con los siguientes lineamientos técnicos y funcionalidades:

Caracteristicas de Desempefio:

La VM debe contar con un Throughput para HTTP de al menos 2 Gbps

La VM debe contar con Licencias de aplicacién Ilimitadas

La VM debe poder administrar hasta 64 dominios en funclén de la cantidad de memoria asignada.
Debe poder soportar al menos los sigulentes Hypervisores, pudiendo moverse entre ellos bajo el
madelo BYOL { Carga tu propia licencia):

VMware

Microsoft Hyper-V

Citrix XenServer

Open Source Xen

VirtualBox

KV

Amazon Web Services (AWS)

Microsoft Azure

Google Cloud y Oracle Cloud

Deberd soportar minimo 2 vCPU y méximo 8 vCPU

Deberd de soportar minimo 1 Interfaz de Red y méximo 10 Interfaces de Red

Debera soportar minimo 40 GB de almacenamiento y maximo 2 T8 de almacenamiento

Deberd soportar minimo 1,024 MB de memoria y médximo ilimitada para 64-bit

Debera soportar configuracién para alta disponibilidad

% Licenciamiento

El licenciamiento con el que deberd de contar la VM es de 12 meses de 24x7 Advanced Bundle (FortiCare
plus AV, FortiWeb Security Service, IP Reputation, FortiSandbox Cloud Service y Credential Stuffing Defense
Service).

LI Y
CQ0CO0OCO0OQOQCO

Funcionalidades y consideraciones:

* Opciones de implementacién
o Proxy inverso
Transparente en linea

Proxy transparente verdadero - =
Sniffing sin conexion l
wccee &
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* Seguridad Web
Aprendizaje automatico basado en inteligencia artificial
perfilado automatico (lista blanca)

Servidor web y firmas de aplicaciones {lista negra)
Reputacion IP

Geolocalizacion de IP

Cumplimiento HTTP RFC

Soporte nativo para HTTP / 2

Verlficacién de OpenAPI 3.0

Proteccidn de WebSocket y aplicacion de firmas
Proteccién del hombre en el navegador (MITB)

*  Proteccidn contra ataques de aplicaciones

OWASP Top 10

Cross Site Scripting

Inyeccion SQL

Falsificacion de solicitud de sitios cruzados

Secuestro de sesién

Escaner de vulnerabilidad incorporado

Integracién de escaner de terceros (parches virtuales)
Escaneo de carga de archivos con AV y sandbox

* Servicios de Seguridad

Firmas de servicios web

Conformidad con el protocole XML y JSON

Deteccién de malware

parches virtuales

Validacién de protocolo

Proteccién de fuerza bruta

Firma y cifrado de cookies.

Puntuacion y ponderacién de amenazas.

Deteccidn SQLi basada en sintaxis

Seguridad del encabezado HTTP

Mensaje de error personalizado y manejo de codigo de error
Firmas de intrusion del sistema operativo

Proteccién conocida contra amenazas y ataques de dia cero
L4 Firewall de red con estado

Prevencién DoS

Proteccion de correlacién avanzada utilizando muitiples elementos de seguridad
Prevencidn de fuga de datos

Proteccion de desfiguracian web

0OQ000OC0OCOOOO0

O0o0oD0Q0OCOO
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* Entrega de Aplicaciones
o Balanceo de carga del servidor de capa 7

Reescritura de URL

Enrutamlento de contenido

Descarga de HTTPS / SSL

Compresion HTTP
o Almacenamiento en caché

*  Autenticacién

Autenticacion activa y pasiva.

Publicacién del sitic y $SO

Acceso RSA para autenticacion de 2 factores

Soporta LDAP, RADIUS y SAML

Soporte de certificado de cliente SSL

CAPTCHA y Real Browser Enforcement (RBE)

* Gestion de informes

Interfaz de usuario web

Interfaz de linea de comando

Andlisis grafico FortiView y herramientas de informes

Administracién central para multiples dispositivos Fortiweb

Agrupacion de HA activa / activa

REST API

Registro e informes centralizados.

Seguimiento de usuario / dispositivo

Tableros en tiempo real

Panel de control de bot

OWASP Top 10 categorizacion de ataques

Geo IP Analytics

SNMP, Syslog y registro / monitoreo de correo electrénico

Dominios administrativos con RBAC completo

0000

00000

0O0O0C0O000CODOCCOO0

C. Equipamiento requerido para la renovacién y mejora de la infraestructura de seguridad Iégica
de SEJ.

Se requiere del suministro de equipamiento en las condiciones generales se mencionan a continuacidn:

* Todos los equipos en este Inciso deberdn de ser nuevos y de Gitima generacién
* los servicios de instalacién, configuracién y puesta punto serdn realizados por parte del
departamento de tecnologia de la SEJ. . ooy
far s
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Forticare 24x7 durante

* Sedeberd de considerar dentro de la propuesta que los equipos cuenten con
12 meses.
Se deberan anexar a la propuesta las hojas de datos del fabricante de los equipos propuestos.
Con |z finalidad de garantizar la interoperabilidad todos los equipos y sistemas requeridos en este
inciso deberdn de ser de la misma marca que los equipos a los que se les solicita el soporte y
licenciamiento en el inciso “A” de este anexo.

Gompogente: vt |4 o Cantidadide equiposequenidos. |
Switch ertos FPOE !
Tabla 3.- Equipamiento requerido Secretaria de Educacién Jalisco

Caracteristicas minimas del equipo:
1.1} 48 interfaces de 1Gbps RJ-45
1.2} 4 interfaces de 10Gbps SFP+ seg(n estdndar IEEE 802.3ae
1.3) 48 interfaces PoE de 1Gbps R}-45
1.4) 740 W Watts de PoE Budget
1.5} 1 puerto de gestion dedicado
1.6} 1 interfaz de consola R)-45
1.7) Form Factor del tipo 1 RU
1.8) Capacidad de switching de 176 Gbps
1.9) Soportar 262 Mpps
1.10) MAC address storage de 16K
1.11} Tabla de enrutamiento de 64 entradas
1.12) Host Table de 1K entradas
1.13) Soportar protocolos de enrutamiento dindmico OSPF v2, RIPv2, VRRP
1.14) Latencia maxima de 1jus v

& 1.15) Soportar Link Aggregation con hasta 8 elementos

1.16) Soportar al menos 52 Link Aggregation Groups
1.17) Packet buffers de al menos 1.5 MB
1.18) Memoria DRAM de al menos 1 GB
1.19) Flash de al menos 128 MB
1.20) Fuente redundante del tipo Interna
1.21) MTBF superior 10 afios.
1.22) Temperatura de operacidn al menos en el rango 0-50 2C

2) Requisitos minimos de funcionalidad:

Funcionalidades de Administracién:

Minimo los siguientes: NUSENpUD— E——
2.1) Con capacidad de aceptar actuallzaciones de firmware r
2.2) Con capacidad de habilitar o deshabilitar la funcion de PoE [
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2.3) Soportar deteocnén y not-ﬁcaclon de conflictos de dlrecc:on

2.4) Soportar administracién en la nube

2.5) Soportar administracion por 1Pv4 ¢ IPv6

2.6) Soportar Telnet / SSH para acceso a la consola

2.7) Soportar HTTP / HTTPS

2.8} Soportar SNMP vi/v2c/v3

2.9) Poder configurar su reloj mediante un NTP Server

2.10) Contar con una linea de comandos estandar y con interface para configurar via Web
2.11) Soportar actualizaciones de Software por: TFTP/FTP/GUI

2.12) Soportar HTTP REST APIs para Configuracién y monitoreo

Funcionalidades de Alta Disponibilidad:
Minimo soportar los siguientes:
2.13) Multi-Chassis LAG (MCLAG}
2.14} STP sobre Multi-Chassis LAG (MCLAG)

Funcionalidades de Calidad de Servicio.

Minimo soportar los sigulentes:
2.15) Priorizacién de tréfico basada en 802.1p
2.16) Priorizacion de trafico basada en IP TOS/DSCP
2,17} Marcado de trifico con 802.1p y/o IP TOS/DSCP

Funcionalidades de Capa 2.
Minimo soportar los siguientes:
2.18) Link Aggregation estatico
2.19) Lace
2.20) Spanning Tree
2.21) Jumbo Frames
2.22) Auto-negociacidn para la velocidad de los puertos y para Duplex
2.23) Esténdar IEEE 802.10 MAC Bridging/STP
2.24) Estdndar IEEE 802.1w Rapld Spanning Tree Protocol {(RSTP)
2.25) Esténdar IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
2.26) Funcionalidad STP Root Guard
2.27) STP BPDU Guard
2.28) Edge Port / Port Fast
2.29) Esténdar IEEE 802.1Q VLAN Tagging
2.30) Private VLAN
2.31) Estandar IEEE 802.3ad Link Aggregation con LACP
2,32) Pader balancear trafico Unicas/Multicast sobre un puerto trunk (dst-lp, dsl-mac sre-dst-ip, src-
dst-mac, src-ip, srce-mac)
2.33) Estdndar IEEE 802.1AX Link Aggregation

- —— - — —— e ———— el
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2.34 Instancias de Spanning Tree (MSTP/CST)
2.35 Estdndar [EEE 802.3x Flow Control con Back-pressure
2.36) Estandar |IEEE 802.3 10Base-T

2.37) Estdndar IEEE 802.3u 100Base-TX

2.38) Estdndar IEEE 802.3z 1000Base-SX/LX
2.39) Estandar IEEF 802.3ab 10008Base-T
2.40) Estandar IEEE 802.2 CSMA/CD como método de accesa y las especificaciones de la capa fisica
2.41) Funcionalidad de Control de Tormentas (Storm Control)

2.42) Creacién de VLANSs por MAC, IP y Ethertype-based

2.43) Funcionalidad de Virtual-Wire

2.44) Time-Domain Reflectometer (TDR)

2.45) 4094 VLANS simultdneas

2.46) IGMP Snooping

2.47) IGMP proxy y querier

2.48) Emegency location identifier numbers (ELINS) en LLDP-MED

2.49) Negociacion de POE en LLDP-MED

2.50) Limitar la cantidad de MACs aprendidas por puerto

2.51) 15 instancias de MSTP

2.52) Controlar tormentas de broadcast independientemente en cada puerto

2.53) Mecanismo de deteccién y prevencién de loops

2.54) VLAN Stacking (QinQ)

2.55) SPAN

2.56) RSPAN y ERSPAN

2.57) Ruteo estético

2.58) RIP v2

2.59) OSPF v2

2.60) VRRP

2.61) IS-1S

2.62) BGP

% 2.63) Protocolos de ruteo multicast
2.64) Equal Cost Multipath Routing (ECMP)
2.65) Bidirectional Forwarding Detection (BFD)
2.66) DHCP Relay
2.67) DHCP Server

Funcionalidades de Capa 3.
Minimo soportar los siguientes:
2.68) RFC 2571 Architecture for Describing SNMP
2.69) DHCP? Client

2.70) RFC 854 Telnet Server
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2.71) RFC 2865 RADIUS

2.72) RFC 1643 Ethernet-like Interface MIB
2.73) RFC 1213 MiB-II

2.74) RFC 1354 IP Forwarding Table MIB
2.75) RFC 2572 SNMP Message Processing and Dispatching
2.76) RFC 1573 SNMP MIB Il

2.77) RFC 1157 SNMPv1/v2c

2.78) RFC 2030 SNTP

RFCs.

Minimo soportar los siguientes:
2.79) Port Mirroring
2.80} Admin Authentication Via RFC 2865 RADIUS
2.81) Estdndar IEEE 2802.1x authentication Port-based
2.82) Estdndar IEEEB02.1x Authentication MAC-based
2.83) Estdndar IEEE 802.1x Guest and Fallback VLAN
2.84 Estdndar IEEE 802.1x MAC Access Bypass (MAB)
2.85) Estédndar IEEE 802.1x Dynamic VLAN Assignment
2.86) Radius CoA (Change of Authority)
2.87) Estandar IEEE 802.1ab Link Layer Discovery Pratocol (LLDP)
2.88) Esténdar IEEE 802.1ab LLDP-MED
2.89) Radius Accounting
2.90) EAP pass-through
2.91) Deteccion de dispositivos
2.92) MAC-IP binding
2.93) sFlow
2.94) Flow Export
2.95) ACLs
2.96) ACLs de ingreso
2.97) Scheduling de ACLs

%; 2.98) DHCP Snooping

2.99) Listas de servideres DHCP permitidos
2.100 Bloqueo de DHCP
2.101) Dynamic ARP Inspection (DAI)
2.102) Access VLANS
2.103) Tagging de trafico con VLAN ID mediante ACLs
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Funcionalidades de Seguridad y Visibilidad
Minimo los siguientes:
2.104) Soportar Syslog
2.105) Contar con un sensor de temperatura interno
2.106) Permitir monitorear la temperatura del dispositivo
2.107) QSFP+ low-power mode
2.108) Energy-Efficient Ethernet (EEE)
2.109) QSFP+ low-power mode
2.110) Energy-Efficient Ethernet (EEE)

3) Funcionalidades de Seguridad Avanzada y Gestién Centralizada.

Minimo los siguientes:
3.1) Soportar la posibilidad de ser administrado desde 1z consola central
3.2} Incluir la configuracion de VLAN desde la consola central
3.3) Incluir la configuracién de los puertos de acceso desde la consola central
3.4 Incluir la configuracién de Ruteo de Capa 3 desde la consola central
3.5) Incluir la configuracién de Filtrados de seguridad (Control de Aplicaciones, IPS, Antivirus, Filtrado
Web) desde la consola central
3.6) Incluir 2 funcionalidad de Microsegmentacién a nivel del acceso para poder filtrar tréfico incluso
en [a misma VLAN
3.7} Integrarse con las soluciones de seguridad en la red para entregar visibilidad en el acceso
3.8) Mandar a host a cuarentena de manera automatica a través de reglas definidas en la consola de
administracién
3.9) Apilamiento de switches controlado a través de la consola central en esquemas simples o de HA
3.10} Administracién de maltiples instancias de Spanning Tree
3.11) Asignacion de VLAN a través de Nombres mediante RADIUS
3.12) Configuracién de MLAG en ambiente grafico
3.13) Entrega de direccionamiento por DHCP basado en Puerto.

% 3.14) Funclonalidad de “Sticky MAC"

3.15) Incluir IPFIX flow y enviario a Ja consoia central de correlacin de logs y eventos
3.16) Posibilidad de correr capturas de tréfico para andlisis de fallas
3.17) Posibilidad de crear politicas de seguridad basadas en 802.1x desde la consola central
3.18) Reglas de "Rate-limit" QoS y Cuarentena De MAC Address
3.19) La solucién no debe requerir licenciamiento para poder ser gestionada desde la consola central
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VIGENCIA DE LA POLIZA:

* Por 12 meses a partir del 06 de diclembre de 2020.

e Cumplimiento de todos los puntos del apartado 5 de este documento.

* Todo el equipamiente debera contar con 1 afic de garantia a partir de su entrega.

¢ Elproveedor deberd manifestar por escrito y bajo protesta de decir verdad que, si dentro del periodo
de garantla se presenta aigin defecto, ya sea por fallas de calidad o por no cumplir con las
especificaclones originalmente convenidas, el proveedor queda obligado a reponer el bien a
satisfaccién de la dependencia solicitante y sin cargo alguno para ésta, en un plazo no mayer de dos
dias habiles a partir de la notificacién

7.  OBLIGACIONES DE LOS PARTICIPANTES

Con la ﬁnalldad de garantizar la cal‘dad de Ios blenes y servicios que se contraten, los proveedores
participantes en esta licitacién para efectos de poder proporcionar el servicio requerido y presentado en
estas bases, deberdn presentar:

® EL participante debera incluir en su propuesta carta original expedida por el fabricante de los
componentes de Seguridad Informéatica haciendo referencia a que el participante es un canal
certificado nivel Advanced o Expert.

* Elproveedor deberd describir en su propuesta la cantidad, nimero de parte, modelo y descripcion
de los productos y servicios ofertados.

* Todas las especificaciones sefialadas en este anexo son minimas, por lo tanto, el Licitante podra
ofertar blenes y serviclos con especificaciones superiores, si asi lo considera convenlente.

* El proveedor debera considerar el reemplazo de piezas y refacciones necesarias para garantizar el
tiempo de solucién maximo de 4 horas de acuerdo a incidentes prioridad uno.

* En su propuesta el licitante deberd presentar Datasheet del equipo ofertado con link de pdgina

\ oficial, en el cual puede ser corroborada la informacién de acuerdo a su cotizacién.

e Fl licitante deberd de contar dentro del personal de la empresa con al menos 2 ingenieros
certificados a nivel NSE7 Network Security Expert 7, serd indispensable incluir dichos certificados en
la propuesta.

e El licitante deberd de contar dentro del personal de la empresa con al menos 2 ingenieros
certificados en ITIL Fundamentos, serd indispensabie incluir dichos certificados en la propuesta.

* El participante debera incluir en su propuesta carta bajo protesta de decir verdad de que cuenta
con oficinas operativas en Ia zona metropolitana de Guadalajara con el objetivo de garantizar los
tiempos de respuesta solicitados,

* El proveedor debera presentar SLA de atencién por escrito.
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ENT REGA DEL PRODUCTO Y/O SERVICIO

* Ellicitante debers entregar el documento de péliza de servicio y/o equipamienta en ias siguientes
dreas:

o Secretarfa de Administracién - Direccién de Infraestructura y Comunicaciones
* Domicilio: Alcalde 1221, Col. Miraflores. Ciudad: Guadalajara, C.P. 44270
© Secretarfa de Hacienda Publica - Direccién de Tecnologia de la Informacién Financiera
* Doamicilio: Calle Magisterio 1499, La Guadalupana, 44220 Guadalajara, Jalisco.
o Tribunal de Arbitraje y Escalafén — Coordinacién de Informética
* Domicilio: Avenida de las Américas 599 Edificio Cuauhtémoc, Lomas de Guevara,

44600 Guadalajara, Jal.
© Secretaria de Educacién Jalisco — Direccion de Tecnologlas de la Informacion
\ * Domicilio: Av. Central Guillermo Gonzalez Camarena 615, Poniente, 45136
Zapopan, Jal.

* ELdocumente debera incluir la vigencia de la pdliza, el alcance, y el procedimiento para el
levantamiento de incidencias, asf como los SLAs y la matriz de escalagi ZIRTT -—-‘—1
* El proveedor adjudicado deberd entregar memaoria técnica a detalle de la actualizacién y/o €
configuraciones que se deriven de esta. - !

e ey A = B
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S, RESPONSA

£S DEL REQUERIMIENTO

Responsabie de elaborar el requerimiento I Responsable de autorizar el requerimiento

Nombre: Octavio Gonzélez Loza Nombre: Octavio Gonzalez Loza
Puesto: Director de Infraestructura y Comunicacién Puesto: Director de Infraestructura y Comunicacion
e-mail: octavio.gonzalezloza@jalisco.gob.mx e-mail: octavio.gonzalezloza@jalisco.gob.mx
Fecha: 14 de agosto de 2020 | Tel. /ext. fecha: 14 de agosto de 2020 | Tel, fext.

38182872 38182872

22850 22850
Firma: Firma:

p—eee ST |
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ANEXO 2
LICITACION PUBLICA LOCAL
LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

Guadalajara Jalisco,a ___ de de 2020.

(PROPUESTA TECNICA)

Progresivo Cantidad Unidad Articulo Descripcion Entregables y
de demas
Medida caracteristicas

NOTA: Se debera realizar el desglose a detalle del anexo técnico (Especificaciones) cumpliendo con lo
requerido en el mismo en formato libre.

En caso de ser adjudicado proporcionaré servicios en los términos y condiciones del presente anexo, la
orden de compra y/o contrato, la convocatoria y las modificaciones que se deriven de las aclaraciones del
presente procedimiento.

Seré responsable por los defectos, vicios ocultos o falta de calidad en general de los bienes por cualquier
otro incumplimiento en que puedan incurrir en los términos de la orden de compra y contrato.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 3

LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

Guadalajara Jalisco,a ___ de del 2020.

PROPUESTA ECONOMICA

. Precio
Unidad .
] . , .. Unitario,
Progresivo | Cantidad de Articulo Descripcion . Importe
R sin L.V.A.
Medida . .
incluido

SUBTOTAL

LLV.A.

TOTAL

CANTIDAD CON LETRA:

TIEMPO DE ENTREGA: (De no seiialar fecha especifica, el Licitante debera seiialar si el nimero de dias son habiles o
naturales, tomando en cuenta que estos se contaran a partir de la suscripcién del contrato en caso de resultar adjudicado
CONDICIONES DE PAGO:

(De solicitar pagos parciales, debera especificar el monto de cada parcialidad contra entrega y entera satisfaccion de la
dependencia).

Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia de 30 treinta dias naturales contados a partir
de la resolucién de adjudicacion y que los precios incluyen todos los costos involucrados y se presentan en moneda nacional con
los impuestos desglosados.

Manifiesto que los precios cotizados en la presente propuesta, seran los mismos en caso de que la Direccion General de
Abastecimientos y/o el “COMITE” segln corresponda opte por realizar ajustes al momento de adjudicar de forma parcial los
bienes o servicios objeto de este proceso de adquisicion.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 4
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

CARTA DE PROPOSICION

Guadalajara Jalisco,a ___ de del 2020.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

En atencién al procedimiento de Licitacién Publica Local LPL232 /2020 CON CONCURRENCIA DEL
“COMITE” relativo a la“__". (En lo subsecuente “el proceso de adquisicién”), el suscrito (nombre del
firmante) en mi calidad de Representante Legal de (Nombre del Participante), manifiesto bajo protesta
de decir verdad que:

1.

Jalisco

w12

Que cuento con facultades suficientes para suscribir la propuesta en el presente procedimiento de
adjudicacion, asi como para la firma y presentacién de los documentos y el contrato que se deriven
de éste, a nombre y representacién de (Persona Fisica o Juridica). Asi mismo, manifiesto que cuento
con nimero de “PROVEEDOR” (XXXXXXXXXXXX) y con Registro Federal de Contribuyentes
(XXXXXXXXX), y en su caso me comprometo a realizar los trdmites de registro y actualizacién ante el
Padrén de proveedores en los términos sefialados en las presentes “BASES”, para la firma del contrato
que llegare a celebrarse en caso de resultar adjudicado.

Que mirepresentada sefala (o “que sefialo”) como domicilio para todos los efectos legales a que haya
lugar la finca marcada con el nimero xx de la calle xx, de la colonia XXXXXXXXXXXXX, de la ciudad de
xx, C.P. XXXXX, teléfono xx, fax xxxx y correo electrénico XXXXXX.

Que he leido, revisado y analizado con detalle todas las condiciones de las “BASES” del presente
proceso de adjudicacidén, las especificaciones correspondientes y el juego de Anexos que me fueron
proporcionados por la Secretaria de Administracion del Gobierno de Jalisco, obligdndome a cumplir
con lo estipulado en cada uno de ellos y/o acatar las aclaraciones realizadas por las areas técnicas del
presente procedimiento.

Que mi representante entregara (o “Que entregaré”) los bienes y/o servicios a que se refiere el
presente Procedimiento de Licitacién de acuerdo con las especificaciones y condiciones requeridas
en las “BASES” de este proceso de adjudicacion, con los precios unitarios sefialados en mi propuesta
econdémica.

Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se proponen,
tomando en consideracidn las circunstancias previsibles que puedan influir sobre ellos. Dichos precios
se presentan en moneda nacional e incluyen todos los cargos directos e indirectos que se originen en
la elaboracidn de los bienes y/o servicios hasta su recepcion total por parte del Gobierno del Estado.

LPL232/2020
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6. Manifiesto que los precios cotizados en la presente propuesta, serdn los mismos en caso de que la
Direccién General de Abastecimientos opte por realizar ajustes al momento de adjudicar de forma
parcial los bienes o servicios objeto de este proceso de adquisicion.

7. En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en
los términos sefialados en las “BASES” del presente procedimiento de adjudicacion.

8. Que mi representante no se encuentra (o “Que no me encuentro”) en alguno de los supuestos del
articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del
Estado de Jalisco y sus Municipios, y tampoco en las situaciones previstas para el DESECHAMIENTO
DE LAS “PROPUESTAS” DE LOS “PARTICIPANTES” que se indican en las “BASES” del presente proceso
de adjudicacion.

9. Mi representada sefiala (o “Que sefialo”) como domicilio para todos los efectos legales a que haya
lugar la finca marcada con el numero de la calle , de la colonia ____, de la ciudad de

, C.P. , teléfono , fax y correo electrénico @ ;
solicitdndoles y manifestando mi conformidad de que todas las notificaciones que se tengan que
practicar y aun las personales, se me hagan por correo electrénico en la cuenta anteriormente
sefialada, sujetdndome a lo que establecen los articulos 106 y 107 del Cddigo de Procedimientos
Civiles del Estado de Jalisco, aplicado supletoriamente, para que la autoridad estatal lleve a cabo las
notificaciones correspondientes.

10. Que por mi o a través de interpdsita persona, me abstendré de adoptar conductas, para que los
servidores publicos, induzcan o alteren las evaluaciones de las cotizaciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacién a los demas

Oferentes.
ATENTAMENTE
Nombre y firma del Participante
o Representante Legal del mismo
& LPL232/2020
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ANEXO 5
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

Guadalajara Jalisco,a ___ de del 2020.

ACREDITACION

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentados son ciertos y han
sido verificados, manifiesto que no me encuentro inhabilitado por resolucién de autoridad competente
alguno, asi como que cuento con facultades suficientes para suscribir la cotizacidon y comprometerme en
el Procedimiento de Licitacién Publica Local LPL __/2020 CON CONCURRENCIA DEL “COMITE”, asi como
con los documentos que se deriven de éste, a nombre y representacion de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio: (Calle, Numero exterior-interior, Colonia, Cédigo Postal)

Municipio o Delegacidn: Entidad Federativa:

Teléfono (s): | Fax: Correo Electrénico:

Objeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad
preponderante (persona fisica)

LPL232/2020
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Personas Morales:

Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fechay lugar de expedicion:

Nombre del Fedatario Publico, mencionando si es Titular o Suplente:

Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:

Tomo: Libro: Agregado con niumero al Apéndice:

*NOTA: En caso de que hubiere modificaciones relevantes al Acta Constitutiva (cambio de razén
social, de domicilio fiscal, de giro o actividad, etc.), deberd mencionar los datos anteriores que
correspondan a dicha modificacion y la referencia de la causa de la misma.

Personas Fisicas:
Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a través de
Apoderado, mediante Poder General o Especial para Actos de
Administracion o de Dominio.

Numero de Escritura Publica:

Tipo de poder:

Nombre del Fedatario Publico, mencionando si es Titular o
PODER Suplente:

Lugar y fecha de expedicion:

Fecha de inscripcion en el Registro Publico de la Propiedad y de
Comercio:

Tomo: Libro: Agregado con nimero al
Apéndice:

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

Gipe1e LPL232/2020
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ANEXO 6
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.

Guadalajara Jalisco,a____ de del 2020.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicién para la Licitacién
Publica Local LPL__/2020 CON CONCURRENCIA DEL “COMITE” para la entrega de los “ ”, por medio
del presente manifiesto bajo protesta de decir verdad que por si mismos o a través de interpdsita
persona, el “PROVEEDOR” (persona fisica o moral), a quien represento, se abstendra de adoptar
conductas, para que los servidores publicos de la Direccion General de Abastecimientos de la Secretaria
de Administraciéon y/o Unidad Centralizada de Compras, induzcan o alteren la evaluaciones de las
proposiciones, el resultado del procedimiento u otros aspectos que otorguen condiciones mas ventajosas
con relacidn a los demas “PARTICIPANTES”, asi como la celebracion de acuerdos colusorios.

A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus
Municipios.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

& “) LPL232/2020
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ANEXO 7
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

ESTRATIFICACION

Guadalajara Jalisco,a __ de del 2020. (1)

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

Me refiero al procedimiento de Licitacién Publica Local LPL __/2020 CON CONCURRENCIA del “COMITE”, en el que
mi representada, la empresa (2) , participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO BAJO
PROTESTA DE DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas, con Registro
Federal de Contribuyentes (3) , Yy asimismo que considerando los criterios (sector, nimero total
de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se establece la estratificacion de las micro,
pequefias y medianas empresas, publicado en el Diario Oficial de la Federacién el 30 de junio de 2009, mi
representada tiene un Tope Maximo Combinado de (4) , con base en lo cual se estratifica como
una empresa (5)

De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que la omisién,
simulaciéon o presentacion de informacion falsa, en el articulo 69 de la Ley General de Responsabilidades
Administrativas, sancionable por los articulos 116, 117 y 118 de la “LEY”, y los diversos numerales 155 al 161 de su
“REGLAMENTO”, asi como en términos de lo dispuesto por el articulo 81 de la Ley General de Responsabilidades
Administrativas.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

Rpsie LPL232/2020
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Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes
mencionado.
1 jedialar la fecha de suscripcidén del documento.

2 Mnotar el nombre, razén social o denominacion del licitante.
3 |ndicar el Registro Federal de Contribuyentes del licitante.
4

efalar el nimero que resulte de la aplicacién de la expresion: Tope Maximo Combinado =
(Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%. Para tales efectos
puede utilizar la calculadora MIPyMES disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la

empresa a la fecha de la emisién de la manifestacion.

’ara el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal

correspondiente a la Ultima declaracion anual de impuestos federales, expresados en
millones de pesos.

5 jefalar el tamafio de la empresa (Micro, Pequefia o Mediana), conforme al resultado de la
operacion sefalada en el numeral anterior.

LPL232/2020
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ANEXO 8
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

ARTICULO 32-D

Guadalajara Jalisco,a____de ___ del 2020.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Luis Arturo Lépez Sahagun
Director General de Abastecimientos

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de con mis obligaciones fiscales, por lo que anexo la Constancia de opinidn
positiva del cumplimiento de obligaciones Fiscales, documento vigente expedido por el SAT, conforme a
lo establecido en el Articulo 32-D, del Cédigo Fiscal de la Federacion.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

LPL232/2020
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ANEXO 9
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

Cumplimiento obligaciones IMSS

Guadalajara Jalisco,a___ de del 2020.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE.

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

(Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa),
manifiesto estar al corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo
la Constancia de opinién positiva de cumplimiento de obligaciones en materia de Seguridad Social,
documento vigente expedido el IMSS, de conformidad al acuerdo acdo.sal.hct.101214/281.p.dir,
publicada en el Diario Oficial de la Federacion el dia 27 de febrero de 2015.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 10
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL
DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco,a____de ___ del 2020.

ANVERSO

REVERSO

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL

F LPL232/2020
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ANEXO 11
LICITACION PUBLICA LOCAL

LPL232 /2020

“POLIZA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A INFRAESTRUCTURA DE SEGURIDAD
LOGICA PERIMETRAL DEL GEJ”.

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS.

Guadalajara Jalisco,a __ de del 2020.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

AT’N: Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicién para la Licitacién
Publica Local LPL __/2020 con concurrencia del “COMITE” “____”, por medio del presente manifiesto
bajo protesta de decir verdad a la Secretaria de Administracion , que el “PROVEEDOR” (persona fisica o
moral), a quien represento, esta al corriente en sus obligaciones patronales como son: el pago de
cuotas de seguridad social, del Infonavit, asi como todas las obligaciones laborales y tributarias a que
estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

LPL232/2020
Pé4gina 55 | 56

Jalisco



Av.Fray Antonio Alcalde#1221,

{A} Administracion

V Col. Miraflores, C.P. 44100,

Guadalajara, Jalisco, México

ANEXO 12

TEXTO DE LA FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A
TRAVES DE LA SECRETARIA DE LA HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11y 36 DE
LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $ (CANTIDAD
CON NUMERO) (CANTIDAD CON LETRA) A FAVOR DE LA SECRETARIA DE LA HACIENDA PUBLICA DEL ESTADO
DE JALISCO CON DOMICILIO EN CALLE PEDRO MORENO 281, COL. CENTRO, A EFECTO DE:

GARANTIZAR POR (NOMBRE DEL “PROVEEDOR”) CON DOMICILIO EN ____COLONIA ___ CIUDAD ___EL FIELY EXACTO
CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS OBLIGACIONES PACTADAS EN EL CONTRATO NUMERO____(ANOTAR
EL NUMERO)_____, DE FECHA , CELEBRADO ENTRE NUESTRO FIADO Y EL GOBIERNO DEL ESTADO DE
JALISCO, CON UN IMPORTE TOTAL DE $ . ASI MISMO, SE ACEPTA SUJETARNOS A LA COMPETENCIA DE LOS
TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, ACEPTANDO CONTINUAR AFIANZANDO A MI
FIADO, EN CASO DE QUE SE LE OTORGUE ALGUNA PRORROGA DE CUMPLIMIETNO O SE CELEBRE CON ESTE,
CUALQUIER ACUERDO MODIFICATORIO AL CONTRATO PRINCIPAL.

ESTA FIANZA ESTARA EN VIGOR POR 12 MESES CONTADOS A PARTIR DE LA FECHA DEL CONTRATO.

ADICIONALMENTE ESTA FIANZA PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR LAS OBLIGACIONES
DEL CONTRATO,”BASES” Y/O CONVOCATORIA DEL PROCESO QUE LE DIERON ORIGEN, Y/O LA BUENA CALIDAD EN
GENERAL DE LOS BIENES Y SERVICIOS, CUANDO SEAN DE CARACTERISTICAS INFERIORES A LAS SOLICITADAS EN LAS
“BASES” Y/O CONVOCATORIA DEL PROCESO DE ADQUISICION ANTERIORMENTE SENALADO Y/O CUANDO DIFIERAN
EN PERJUICIO DE LA SECRETARIA Y/O LA DEPENDENCIA, ASI COMO LA REPARACION DE LOS DEFECTOS Y VICIOS
OCULTOS, DANOS Y PERJUICIOS QUE PUDIEREN APARECER Y QUE SEAN IMPUTABLES A NUESTRO FIADO CON MOTIVO
DE LA CONTRATACION QUE SE MENCIONA Y SOLO PODRA SER CANCELADA CON LA PRESENTACION DE SU ORIGINAL
POR PARTE DE NUESTRO FIADO.

IGUALMENTE, EN EL CASO QUE SE OTORGUE PRORROGA AL CUMPLIMIENTO DEL CONTRATO, ASI COMO DURANTE
LA SUBSTANCIACION DE JUICIOS, RECURSOS O INCONFORMIDADES DE LOS BIENES Y/O SERVICIOS CONTRATADOS
ESTA FIANZA CONTINUARA VIGENTE HASTA SU TOTAL RESOLUCION.

EN CASO DE QUE LA PRESENTE FIANZA SE HAGA EXIGIBLE, LA AFIANZADORA'Y EL FIADO ACEPTAN EXPRESAMENTE
SOMETERSE AL PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279, 280, 281, 282,283 Y 178 Y
DEMAS RELATIVOS DE LA LEY DE INSTITUCIONES DE SEGUROS Y DE FIANZAS EN VIGOR, PARA LA EFECTIVIDAD DE LAS
FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL COBRO DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEO
DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA ACEPTANDO SOMETERSE A LA COMPETENCIA DE LOS TRIBUNALES
DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS TRIBUNALES QUE POR RAZON DE SU
DOMICILIO PRESENTE O FUTURO, LES PUDIERA CORRESPONDER.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANANDO A SU ESCRITO DE
RECLAMACION LOS DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION
GARANTIZADA EN TERMINOS DEL ART. 279 DE LA LEY, CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION
TENDRA DERECHO A SOLICITAR AL BENEFICIARIO TODO TIPO DE INFORMACION O DOCUMENTACION QUE SEA
NECESARIA RELACIONADA CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINO

S DEL MISMO NUMERAL. FIN DEL TEXTO.
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