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De conformidad con lo previsto por el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos, el articulo 19 numeral 1
fraccién X1 de la Ley Orgdanica del Poder Ejecutivo del Estado de Jalisco, asi como los articulos 1, 2 fraccién 1X, 3 fracciones XXXI, XXXVI y LIX,
9 fraccion I, 20, 21, 22 y 23 del Reglamento Interno de |a Secretaria de Administracion del Estado de Jalisco, articulos 1, 2, 3, 4, 5, 23, 24,
34, 35, 47, 55, 59, 63, 69, 72, y demaés relativos de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado
de Jalisco y sus Municipios, y los articulos 1, 3, 4 y demas aplicables de su Reglamento; la Secretaria de Administracion del Poder Ejecutivo
del Estado, en coordinacion con su Direccion General de Abastecimientos, constituidas en Unidad Centralizada de Compras, ubicadas en
Prolongacion Avenida Alcalde nimero 1221, Colonia Miraflores, Zona Centro, C.P. 44270, en la ciudad de Guadalajara, Jalisco; CONVOCA a
las personas fisicas y/o juridicas interesadas en participar en el procedimiento de contratacién mediante LICITACION PUBLICA LOCAL LPL
0157/2020 SIN CONCURRENCIA DEL COMITE para la “ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE
EDUCACION”, en lo subsecuente “Proceso de Adquisicién”, el cual se llevard a cabo con RECURSOS DE ORIGEN FEDERAL FONE (ramo 33)
del Ejercicio 2020, capitulo 5000, partida 5651 de conformidad a lo establecido en las siguientes:

BASES

Para los fines de estas bases, se entendera por:

Ley Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

Hiilrts Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco
& y sus Municipios.

Secretaria Secretaria Administracion.

Direccion General

Direccion General de Abastecimientos.

Direccion

Direccién de Adquisiciones

Bases o
convocatoria

Es el llamado a los interesados a participar en determinado procedimiento de adquisiciones o enajenacion, que
contiene las condiciones y requisitos de participacion.

Convocante

El ente publico que a través del area requirente y la unidad centralizada de compras, tramita los procedimientos de
adquisicion y enajenacion de bienes en los términos de la Ley.

Buzdn

Buzdn ubicado dentro del domicilio, en donde los proveedores podran depositar sus sobres con propuestas.

Ventanilla dnica
de Proveedores

Ventanilla ubicada dentro del domicilio, en donde los proveedores podran entregar y recibir documentos, solicitar
informes o realizar tramites.

RUPC

Registro Estatal Unico de Proveedores y Contratistas del Estado de Jalisco.

SECG Sistema Electrénico de Compras Gubernamentales y Contratacidn de Obra Publica.
La oficina de la Direccion General de Abastecimientos dentro de las instalaciones de la Secretaria de Administracidn,
Domicilio inmueble ubicado en Prolongacién Avenida Alcalde No. 1221, Col. Miraflores, Guadalajara, Jalisco, {ingreso opcional

por puerta posterior de Av. Magisterio s/n)

Propuesta o

La propuesta técnica y economica que presenten los participantes.

Proposicion

Participante o Persona Fisica o Juridica que presenta propuesta en el proceso de adquisicion.

Licitante

Contrato Instrumento Juridico mediante el cual las partes se comprometen reciprocamente a respetar y cumplir la voluntad

expresa de las mismas.

Proveedor o
Contratista

Participante Adjudicado o que cuenta con registro vigente en el RUPC

IL.V.A. Impuesto al Valor Agregado.
Unidad La unidad administrativa responsable de las adquisiciones, enajenaciones o arrendamientos de bienes y la
Centralizada de | contratacion de los servicios de los entes publicos.
Compras
Comité El Comité de Adquisiciones de la Administracidn Publica Centralizada del Poder Ejecutivo del Estado de Jalisco

. Organo de Control del Gobierno del Estado de Jalisco, con domicilio en Av. Ignacio L. Vallarta nimero 1252, Col.
Contraloria

Americana.
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CALENDARIO DE ACTIVIDADES
(ACTOS)

Publicacién de &0 A partir de las
lio del 202 i s
OO JRaR 02 de julio del 2020 16500 horas Portal de Compras Jalisco y/o el SECG
A través del SECG y/o por el Correo
. - Hasta las electrénico
0
Recepcidn de preguntas 3 de julio del 2020 16:00 horas . o
juan.manzo®@jalisco.gob.mx
De las 13:00 a
i 1A
Righstro para el Acto e 07 de julio del 2020 las 13:30 En el Domicilio.
Junta Aclaratoria
horas
Acto de Junta . A partir de las
| 1202 icilio.
Aclaratoria 07 de julio del 2020 13:30 horas En el Domicilio
Registro parala De las 08:00 a
Presentacion de 14 de julio del 2020 las 11:00 En el Domicilio.
Propuestas. horas
Acto de Presentacién y ' w ”
Apertura de 14 de julio del 2020 A partir de las | En la Oficina de Recepc!gn y Apertura, en
e 11:00 horas el Domicilio.
Proposiciones.
Fallo de la convocatoria. 22 de julio del 2020 Apmrtl delas: | Alrauesidel SECSHS en‘ e! Diatfiicile Yo
16:00 horas correo electrénico.

1. ESPECIFICACIONES.

El objeto del presente proceso para la “ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION” con
numero de solicitud 04-85-2020 en el Sistema Electrénico de Compras Gubernamentales y Contratacién de Obra Publica, sefialados en el
ANEXO 1 (Carta de Requerimientos Técnicos), de las presentes bases, las Especificaciones y Caracteristicas técnicas se consideran minimas,
por lo que los participantes podran proponer bienes y/o servicios con especificaciones y caracteristicas superiores si asi lo consideran
conveniente. Las propuestas podran ser registradas mediante la captura de la informacion solicitada en los campos obligatorios en el
formulario sefialado en el SECG, o podran ser entregadas de manera Presencial de acuerdo al calendario de entregas en el domicilio citado
en la convocatoria.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.

La entrega de los bienes y/o servicios objeto de este proceso de adquisicién serd en una sola exhibicién, de conformidad con las
caracteristicas y/o especificaciones establecidas en el contrato y de acuerdo al calendario de entregas que establezca la Dependencia. Las
obligaciones correran a partir de la notificacion del Fallo y/o la Orden de Compra. La entrega se realizard en el lugar que indique el Anexo de
entregas y bajo la estricta responsabilidad del Proveedor, quien se asegurara de su adecuado transporte hasta su correcta recepcion a entera
satisfaccién de la Dependencia requirente. La entrega se realizara en la Secretaria de Educacién.

Se considerara que el proveedor ha entregado los bienes y/o servicios objeto de este proceso de adquisicion, una vez que en la factura y/o
Orden de Compra correspondiente, se plasme el sello y firma del personal técnico responsable del almacén de la Dependencia, o bien se
recabe el oficio de recepcidn del bien y/o servicio a entera satisfaccion por parte del personal técnico responsable.

3. PAGO.

El pago se realizara dentro de los 30 dias naturales posteriores a la recepcion de la documentacion correspondiente, una vez realizada la
entrega parcial y/o total, de acuerdo al calendario de entregas conforme a lo establecido en el numeral 2 de las presentes bases, de
conformidad con los lineamientos de la Secretaria de la Hacienda Pulblica:

Documentos para pago de anticipo:

a) Originaly copia de la factura a nombre de la Secretaria de la Hacienda Publica con domicilio en calle Pedro Moreno No. 281, Colonia
Centro, en el municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227L99.
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b) Copia de |a orden de compra correspondiente.

c¢) Copia del anexo de entregas correspondiente.

d) Copia del Fallo o Acta de Adjudicacion.

e) Original del Contrato.

f)  Original de pdliza de fianza de anticipo, expedida por una institucién mexicana legalmente autorizada, a nombre de la Secretaria
de la Hacienda Publica, con domicilio en |a calle Pedro Moreno No. 281, Colonia Centro, en el municipio de Guadalajara, Jalisco,
C.P. 44100, R.F.C. SPC130227L99.

Documentos para pago.

a) Original y copia de la factura, a nombre de la Secretaria de la Hacienda Publica con domicilio en la calle Pedro Moreno No. 281, Colonia
Centro, en el municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227199.

b) Original de la Orden Compra (en caso de parcialidad solo copia) y original de la Orden de Compra en la tltima parcialidad.

c) Original del anexo de entregas (en caso de parcialidad solo copia).

d) Copia del Fallo o Acta de Adjudicacion.

€) 1 copia del contrato (cuando aplique).

f) Oficio de Recepcidn a Entera Satisfaccién (cuando aplique).

g) 1 copia de la garantia de cumplimiento de contrato a nombre de la Secretaria de la Hacienda Publica, con domicilio en la calle Pedro
Moreno No. 281, Colonia Centro, en el municipio de Guadalajara, Jalisco, C.P. 44100, R.F.C. SPC130227L99, en caso que aplique.

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto Publico del Estado de Jalisco, los pagos
que se tengan que efectuar con cargo a ejercicios presupuestales futuros, estaran sujetos a la aprobacion del presupuesto

correspondiente.

En caso de que las facturas entregadas para su pago presenten errores o deficiencias, la Dependencia Requirente y/o Secretaria de
Administracion, dentro de los tres dias hébiles siguientes al de su recepcion, indicara al proveedor las deficiencias que debera corregir. El
periodo que transcurra a partir de la indicacidn de las deficiencias y hasta que el proveedor presente las correcciones no se computara para
efectos del plazo de pago estipulado.

El pago de los bienes y/o servicios quedard condicionado proporcionalmente al pago que el proveedor deba efectuar, en su caso, por
concepto de penas convencionales. Lo anterior, sin perjuicio de que la Secretaria de la Hacienda Publica pueda proceder al cobro de las penas
convencicnales previo al pago correspondiente conforme a lo estipulado en el contrato.

Es requisito indispensable para el pago que el proveedor realice la entrega de la garantia de cumplimiento del contrato de los servicios
adjudicados en el supuesto de proceder.

3.1 Vigencia de precios.
La proposicidn presentada por los licitantes sera bajo la condicidn de precios fijos hasta la total prestacién de los servicios o entrega de los
bienes. Al presentar su propuesta en la presente Licitacidn, los participantes dan por aceptada esta condicién.

3.2 Impuestos y derechos
La Secretaria de la Hacienda Piblica aceptara cubrir los impuestos que le correspondan, siempre y cuando se presenten desglosados en las
facturas.

4. OBLIGACIONES DE LOS PARTICIPANTES.

a) Contar con la capacidad administrativa, fiscal, financiera, legal, técnica y profesional para atender el requerimiento en las
condiciones solicitadas.

b) Presentar al momento del Registro para el Acto de Presentacién y Apertura de Propuestas el Manifiesto de Personalidad anexo a
estas Bases, con firma autdgrafa, asi como la copia de la Identificacién Oficial Vigente de la persona que vaya a realizar la entrega
del sobre cerrado.

c) Presentar todos los documentos y anexos solicitados en el numeral 7 de las presentes Bases, ya que son parte integral de la
propuesta, para todos los efectos legales a que haya lugar, a excepcion de los documentos opcionales.

d) En caso de resultar adjudicado, si el Participante se encontrara dado de baja o no registrado en el Registro Estatal Unico de
Proveedores y Contratistas, como lo establece el articulo 17 numeral 5, de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacién de Servicios del Estado de Jalisco y sus Municipios, debera realizar su alta antes de la firma del respectivo contrato.
Este requisito es factor indispensable para la firma de la orden de compra y/o del contrato. La Direccién de Padron de Proveedores
determinara si su giro estd incluido en el ramo de bienes o servicios que participa. El hecho de no cumplir con lo anterior, de resultar
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conveniente, el contrato se podra cancelar y celebrar con el segundo lugar o iniciar un nuevo proceso de adquisicién. Para efectos
de inscripcion o actualizacién del registro, los interesados deberan cumplir con los requisitos sefialados en el articuleo 20 de la Ley,
asi como los referidos en los articulos 20, 21 y 22 de su Reglamento; para ello deberén de acudir a la Direccion de Padrdn de
Proveedores, en el domicilio.

e) En caso de resultar adjudicado, deberd de suscribir el contrato en los formatos, términos y condiciones que la Direccién General
Juridica de la Secretaria establezca, mismo que atenderd en todo momento a las presentes bases, el anexo 1, junta aclaratoria y la
propuesta del adjudicado.

f)  Conservar y mantener en forma confidencial toda informacién que llegara a su conocimiento necesaria para la elaboracion y
presentacion de sus propuestas, con motivo de esta licitacion, sea cual fuere la naturaleza o destino, obligandose por tanto, a
abstenerse de comunicarla, divulgarla o utilizarla para sf 0 en beneficio de terceros, fuese o no con propdsito de lucro, o cualquiera
otra informacién que se proporcione en forma verbal o por escrito, excepto por requerimiento de Autoridad del arden Judicial o
Administrativo competente. Los participantes no tendrén facultades para hacer declaraciones en prensa o cualquier medio de
difusiéon. Tampoco podran duplicar, grabar, copiar o de cualquier otra forma reproducir informacién sin la autorizacién expresa de
la convocante. La contravencion a lo dispuesto, generara la obligacion a cargo del participante que la incumpla de indemnizar a la
convocante por los dafios y perjuicios causados con motivo del incumplimiento.

5. VISITA DE CAMPO.
NO APLICA

5.1 ACLARACIONES.

Los licitantes que estén interesados en participar en el proceso de Licitacidn podran presentar sus solicitudes de aclaracion a través de los
campos que estan previstos en el formulario sefialado en el SECG y/o enviarlas al correo electrénico juan.manzo@®jalisco.gob.mx en formato
Word de conformidad al anexo de Solicitud de Aclaraciones, a mas tardar a las 16:00 horas del 03 de julio del 2020, de conformidad con
los articulos 62 numeral 4, 63 y 70 de la Ley, 63, 64 y 65 de su Reglamento.

Las solicitudes de aclaracion deberan plantearse de manera clara, concisa y estar directamente vinculadas con los puntos contenidos en la
convocatoria, sus bases y su ANEXO 1 (Carta de Requerimientos Técnicos), indicando el numeral o punto especifico con el cual se relaciona.
Las solicitudes que no cumplan con los requisitos sefialados, podrén ser desechadas por la convocante.

Seran atendidas Gnicamente las solicitudes de aclaracién que se hayan recibido en el tiempo y forma establecidos, sin embargo, en el acto
de junta de aclaraciones, los asistentes podran formular cuestionamientos que no hayan sido plasmados en el documento entregado de
forma previa, sin embargo, la convocante no tendré obligacion de dar respuesta a éstos en el acta correspondiente, a no ser gue a su juicio,
las respuestas otorgadas sean de trascendencia para la convocatoria y sus anexos.

El registro para asistir al acto de junta aclaratoria se llevara a cabo de 13:00 a 13:30 horas del dia 07 de julio del afio en curso en el domicilio
de la presente convocatoria.

El acto de Junta de Aclaraciones se llevard a cabo a las 13:00 horas del dia 07 de julio del afio en curso en el domicilic de la presente
convocatoria, donde se dara respuesta a las preguntas recibidas.

Las aclaraciones o la ausencia de ellas y los acuerdos tomados en el acto seran plasmados en el Acta de la Junta de Aclaraciones, |a cual sera
parte integral de la presente convocatoria para los efectos legales a los que haya lugar.

6. CARACTERISTICAS DE LA PROPUESTA.

De conformidad con los articulos 64 y 65 de la Ley, el participante deberd presentar su propuesta técnica y econdmica mecanografiada o
impresa, debidamente firmada, dirigida a la “Direccién General de Abastecimientos” en la que debe constar el desglose de cada uno de los
bienes y/o servicios que esta ofertando y que la convocante solicita adquirir.

a)  Todasy cada una de las hojas de la propuesta elaborada por el Participante, deberan presentarse firmadas de forma autdgrafa por el
titular o su representante legal. La no observancia de este inciso podra ser motivo suficiente para desechar la propuesta.

b) Todos los documentos que integren la propuesta deberan presentarse dentro de un sobre cerrado, el cual deberd contener una
portada con la fecha, nombre del participante (Razon Social) vy nimero del proceso de adquisicién. La no observancia de este inciso
podra ser motivo suficiente para desechar la propuesta.

c) Los documentos no deberan estar alterados, tachados y/o enmendados. La no observancia de este inciso podra ser motivo suficiente
para desechar la propuesta.

d) No se aceptaran opciones, el Participante deberd presentar una sola propuesta. La no observancia de este inciso podra ser motivo
suficiente para desechar la propuesta.
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f)

g)

h)

La propuesta deberd presentarse en los términos de los formatos establecidos en los anexos 2 (Propuesta Técnica) y 3 (Propuesta
Economica).

La propuesta deberd estar dirigida a la “Direccion General de Abastecimientos” y realizarse con estricto apego a las necesidades
planteadas por la convocante en las presentes bases, de acuerdo al servicio y especificaciones requeridas en el Anexo 1(Carta de
Requerimientos Técnicos).

La oferta se presentard en moneda nacional con los precios unitarios, I.V.A. y demds impuestos que en su caso correspondan
desglosados, debiendo considerar para los célculos aritméticos GUnicamente dos decimales. La propuesta deberd incluir todos los
costos involucrados, por lo que no se aceptara ningun costo extra o precios condicionados.

El participante en su propuesta podra ofertar caracteristicas superiores a los solicitados, lo cual deberd sustentarse documentalmente
y deberad ser corroborado por el drea requirente en su dictamen técnico.

Toda la documentacion elaborada por el Participante debera redactarse en espafiol. Unicamente podrén presentarse certificaciones,
folletos, catdlogos y/o cualquier tipo de documento informativo en el idioma original, adjuntando traduccién simple al espafiol, para
que pueda ser tomado en cuenta dicho documento.

Preferentemente deberd presentar su propuesta con las hojas foliadas en el orden solicitado, por ejemplo: 1/3, 2/3, 3/3.

6.1. Caracteristicas adicionales de las propuestas.

a) Para facilitar la revisién en el acto de apertura de los documentos requeridos, se sugiere que éstos sean integrados en una carpeta
conteniendo:

indice que haga referencia al niimera de hojas y orden de los documentos.

Hojas simples de color que separen cada seccidn de la propuesta en la que se mencione de qué seccion se trata.

Los documentos originales que se exhiban con cardcter devolutivo y por lo tanto no deban perforarse, deberédn presentarse dentro
de micas. El no presentarlos dentro de la mica, exime de responsabilidad a la Unidad Centralizada de Compras de ser firmados y/o
foliados.

Sin grapas ni broches Baco.

6.2 Muestras Fisicas.

NO se

requiere muestra fisica.

6.3 Estratificacion:

En los términos de lo previsto por el numeral 1 del Articulo 68 de la Ley para fomentar la participacion de las micro, pequefias y medianas
empresas en los procedimientos de adquisicidén y arrendamiento de bienes muebles, asi como la contratacidn de servicios que realicen las
dependencias vy entidades de la Administracién Plblica Estatal, se considerard el rango de la empresa atendiendo a lo siguiente:

Criterios de Estratificacién de las Micro, Pequefias y Medianas Empresas
Rango de Numero de Trabajadores | Rango de Monto de Ventas Anuales | Tope Maximo
Tamafio Sector (Empleados Registrados ante el | (mdp) Combinado*
IMSS v Personas Subcontratadas)
Micro Todas Hasta 10 Hasta $4 4.6
Comercio Desde 11 Hasta 30 93
P i 1 i Desde $4.01 Hasta $100
equefia ndu‘stvruay Desde 11 Hasta 50 esde $ asta $ -
Servicios
Comercio Desde 31 Hasta 100 235
Mediana Servicios Desde 51 Hasta 100 Desde 100.01 Hasta $250
Industria Desde 51 Hasta 250 250
*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%

7. PRESENTACION Y APERTURA DE PROPUESTAS.

Este acto se llevara a cabo a partir de las 11:00 horas del dia 14 de julio del afio 2020, en la Oficina de Recepcidn y Apertura de la Secretaria
de Administracion, con domicilio en prolongacién avenida Alcalde No. 1221, colonia Miraflores, en esta ciudad, con entrada opcional por la
puerta posterior del edificio, ubicada en Magisterio s/n., de conformidad con lo seffalado en articulo 64 de la Ley y los articulos 67 y 68 del
Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

Los Participantes que concurran al acto, deberdn entregar con firma autdgrafa el “Manifiesto de Personalidad” anexo a estas Bases junto a
una copia de su Identificacion Oficial Vigente y del apoderado si fuese el caso, obligatoriamente fuera del sobre, el incumplimiento del
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mismo es causa de descalificacidn, asi como firmar un registro para dejar constancia de su asistencia, el cual serd de las 09:00 horas a las
11:00 horas del dia de la presentacion y apertura de propuestas y en el cual deberan anotar su nombre completo, nimero de su
Identificacidn Oficial vigente, Razén Social de la empresa y hora de registro. Los sobres deberan depositarse en el Buzdn (durante el horario
de Registro), previo registro de asistencia y plasmando en el sobre el sello del reloj foliador que se encuentra sobre el buzén.

Cualquier proveedor que no se haya registrado en tiempo y forma, no se tomard en cuenta su propuesta.

Los sobres cerrados deberdn contener la documentacion siguiente impresa en papel membretado de la empresa y FIRMADO CADA ANEXO
POR EL REPRESENTANTE LEGAL (OBLIGATORIO):

a) Anexo 2 (Propuesta Técnica).

b) Anexo 3 (Propuesta Econémica).

¢) Anexo 4 (Carta de Proposicion).

d) Anexo 5 (Acreditacion) o documentos que lo acredite.

e) Anexo 6 (Declaracién de Integridad y NO COLUSION de Proveedores).
f) Anexo 7 (Estratificacin) Obligatorio solo para participantes MIPYME.

g) Anexo 8 (Manifiesto de Opini6n Positiva de Cumplimiento de Obligaciones Fiscales y Constancia impresa). De acuerdo al numeral 14
de las presentes Bases.

h) Anexo 9 (Manifiesto de Opinién de Cumplimiento de Obligaciones en Materia de Seguridad Social} y solo en caso de no encontrarse
registrado en el RUPC, deberd presentar come constancia la epinidn en sentido positivo de cumplimiento de obligaciones en materia
de Seguridad Social vigente que lo acredite, de acuerdo al numeral 15 de |las presentes Bases.

i) Anexo 10 (Identificacion Oficial Vigente).
i) Anexo 11 (Manifestacién de Estar al Corriente en Obligaciones Patronales y Tributarias).

k) Documentos solicitados en el Anexo 1 de las bases.

La falta cualquiera de los documentos anteriormente descritos serd motivo de descalificacién del participante.

7.1 Este acto se llevard de la siguiente manera:

a) Aeste acto deberd asistir un Representante de la persona moral y presentar con firma autégrafa el “Manifiesto de Personalidad”
anexo a estas Bases, asi como una copia de su ldentificacidn Oficial vigente (pasaporte, credencial para votar con fotografia, cédula
profesional o cartilla del servicio militar);

b) Los Participantes que concurran al acto firmardn un registro para dejar constancia de su asistencia y depositaran en el buzén su
sobre cerrado en forma inviclable, con la Razén Social y el numero de proceso sefialados de manera clara en la caratula del sobre,
y en el interior conteniendo la propuesta técnica, econdmica y demas documentacion solicitada.

c) Elrepresentante del Organo de Control junto con el de la Unidad Centralizada de Compras, sacaran a las 11:00 horas todos los
sobres que se encuentren en el buzdn y los reuniran en la Oficina de Presentacion y Apertura.

d) Enelmomento en que se indique, los Participantes registrados que decidan quedarse al acto ingresaran a la Oficina de Presentacion
y Apertura, llevandose a cabo la declaracion oficial de apertura del acto;

e) Se hard mencidn de los Participantes presentes;

f)  Severificara en el SECG si hay propuestas presentadas en forma digital por los proveedores y en su caso, el comprador las imprimira
y las entregara a los Representantes del Organo de Control y de la Unidad Centralizada para adicionarlos a las propuestas
entregadas en forma Presencial.

g) Se procederé a la apertura de los sobres para extraer la informacién contenida y tanto el representante del Organo de Control
como el de la Unidad Centralizada de Compras, rubricardn todos los documentos contenidos en el sobre, incluyendo el scbre
mismo.

h) Todos los documentos presentados se integraran al expediente del proceso y quedaran en resguardo del comprador adscrito a la
Direccién de la Convocante para su analisis,

7.2 CRITERIOS PARA LA EVALUACION DE LAS PROPUESTAS Y ADJUDICACION.

Para la evaluacién se procederd conforme a lo sefialado en el Numeral 2 del Articulo 66 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, en los “Procedimientos de Licitacién Publica” y en el articulo
69 de su Reglamento, en donde se aceptaran las ofertas que cumplan con los requerimientos establecidos en este proceso y cubran las
caracteristicas técnicas establecidas en el Anexo 1 (Carta de Requerimientos Técnicos).

Se establece como método de evaluacion el “Binario”, mediante el cual sélo se Adjudica a quien cumpla con los requisitos establecidos por
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la convocante y oferte el precio mas bajo, considerando los criterios establecidos en la propia Ley, en este supuesto, la convocante evaluara
al menos las dos proposiciones cuyo precio resulte ser mds bajo, de no resultar estar solventes, se evaluaran las que les sigan en precio. Para
lo cual serd indispensable cumplir con los requisitos especificados en el Anexo 1 (Carta de Requerimientos Técnicos).

Para la adjudicacion del objeto del presente proceso de adquisicion se procederd conforme al articulo 47 de la Ley de Compras
Gubernamentales Enajenaciones y Contrataciones de Servicios del Estado de Jalisco y sus Municipios.

De acuerdo al numeral 1 del articulo 68 de la Ley de Compras Gubernamentales Enajenaciones y Contrataciones de Servicios del Estado de
Jalisco y sus Municipios, la Unidad Centralizada de Compras podra distribuir la adjudicacion de los bienes o servicios entre los proveedores
empatados, bajo los criterios sefialados en el numeral 2 del articulo 49 y 68 de la Ley y de conformidad a lo dispuesto en el articulo 70 de su
Reglamento.

Para aplicar los criterios de preferencia sefialados en el articulo 49 de la Ley, la diferencia de precios debera analizarse respecto de las mismas
partidas en cada una de las proposiciones, y no por el total de estas.

Para efecto de determinar los mejores grados de proteccion al medio ambiente, deberd escucharse la opinidn de la Secretaria de Medio
Ambiente y Desarrollo Territorial; mientras que para determinar los grados de preferencia y respecto de innovaciones tecnoldgicas, la
Secretaria de Innovacion, Ciencia y Tecnologia habré de proponer los lineamientos que para tal efecto se emitan.

Para determinar el precio no conveniente o no aceptable se aplicard lo establecido en el articulo 69 fraccion |11 de la Ley, asi como el articulo
69 parrafo segundo del Reglamento.

El presente proceso de adquisicion serd adjudicado en su totalidad a un solo Participante.

7.3. ACLARACION DE LAS PROPUESTAS.
El Director General de Abastecimientos o el funcionario que éste designe, podra solicitar aclaraciones relacionadas con las propuestas a
cualquier Participante por el medio que disponga, con fundamento en lo previsto en el articulo 69 punto 6 de la Ley.

7.4. COMUNICACION.

Salvo lo dispuesto en el parrafo que antecede, desde |la apertura de las propuestas y hasta el momento de la notificacién de la adjudicacion,
los Participantes no se pondran en contacto con la convocante, para tratar cualquier aspecto relativo a la evaluacién de su propuesta.
Cualquier intento por parte de un Participante de ejercer influencia sobre la Convocante para la evaluacién o adjudicacion, dara lugar a que
se deseche su proposicion.

8. DESECHAMIENTO DE PROPUESTAS
La Convocante a través de la Unidad Centralizada de Compras, podra desechar las propuestas de los Participantes que incurran en cualquiera
de las siguientes situaciones:

a) Se encuentren en alguno de los casos previstos por el Articulo 52 de la Ley, o se compruebe su incumplimiento o mala calidad como
Proveedor del Gobierno del Estado, y las sanciones aplicadas con motivo de su incumplimiento se encuentren en vigor.

b)  Siincumple con cualquiera de los requisitos solicitados en las presentes bases y sus anexos.

¢}  Siun socio o administrador forma parte de dos o mas de las empresas Participantes, o forma parte de alguna empresa a la que se le
haya cancelado o suspendido el registro en el Padrén.

d) Cuando la propuesta presentada no esté firmada por la persona legalmente facultada para ello.

e) Lafalta de cualquier documento solicitado.

fy  La presentacién de datos falsos.

g) Cuando de diversos elementos se advierta la posible existencia de arreglo entre los Participantes para elevar los precios objeto del
presente proceso de adquisicion.

h)  Sise acredita que al Participante que corresponda se le hubieren rescindido uno o mas contratos por causas imputables al mismo y/o
las sanciones aplicadas con motivo de incumplimiento se encuentren en vigor.

i)  Siel Participante no demuestra tener capacidad administrativa, fiscal, financiera, legal, técnica, de produccion o distribucion adecuada
para atender el requerimiento de los servicios en las condiciones solicitadas.

j)  Silas ofertas presentadas no se realizan con estricto apego a las necesidades minimas planteadas por la convocante en las presentes
bases, de acuerdo a la descripcién de las especificaciones y servicios requeridos.

k)  Sielimporte de la propuesta presentada es de tal forma inferior, que la Convocante considere que el Participante no podra prestar los
servicios, por lo que incurrira en incumplimiento.

I)  Cuando el Participante se niegue a que le practiquen visitas de verificacion o inspeccidn por parte de la Convocante, en caso de que ésta
decida realizar visitas.
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9. SUSPENSION Y/0O CANCELACION DEL PROCESO DE ADQUISICION.

La Convocante a través de la Unidad Centralizada de Compras podrd cancelar o suspender parcial o totalmente el proceso de adquisicidn, de
acuerdo a las causales que se describen en el numeral 3 del articulo 71 de la Ley v los articulos 74, 75 y 76 de su Reglamento o los supuestos
que a continuacidn se sefialan, segun corresponda:

a) Porcaso fortuito o fuerza mayor o cuando ccurran razones de interés general.

b) Cuando se detecte algin error en las bases que afecte a la Convocante, al Area Requirente y/o terceros, y éste no se haya podido
subsanar en juntas aclaratorias.

c) Sise presume o acredita la existencia de irregularidades.

d) Sininguna de las ofertas propuestas en este proceso de adquisicion, aseguran al Gobierno de Estado de Jalisco las mejores condiciones
disponibles para |a adjudicacién de los servicios materia de este proceso de adquisicion, por resultar superiores a los del mercado o ser
inferiores a tal grado que la convocante presuma gue ninguno de los Participantes podra cumplir con el suministro de los mismos.

e) Por orden escrita debidamente fundada y motivada o por resolucion firme de autoridad judicial; por la Contraloria del Estado con
motivo de inconformidades; asi como por la Direccidn, en los casos en que tenga conocimiento de alguna irregularidad.

En caso de que el proceso de adquisicién sea suspendido o cancelado se dara aviso a todos los Participantes.
10. DECLARACION DE PROCESO DE ADQUISICION DESIERTO.

La Convocante a través de la Unidad Centralizada de Compras podrd declarar parcial o totalmente desierto el proceso de adquisicién de
conformidad con el articulo 71, numeral 1 de la Ley o los supuestos que a continuacidn se sefialan:

a) Cuando se reciba solo una propuesta en el acto de presentacion y apertura de propuestas.

b) Cuando ninguna de las propuestas cumpla con todos los requisitos solicitados en estas bases.

c) Siacriterio ninguna de las propuestas cubre los elementos que garanticen al Gobierno del Estado las mejores condiciones.

d) Silaoferta del Participante que pudiera ser objeto de adjudicacidn, excede el presupuesto autorizado para este proceso de adquisicion.
e) Sidespués de efectuada la evaluacidn técnica y econdmica no sea posible adjudicar a ningdn Participante.

11. NOTIFICACION DE FALLO.

El 22 de julio del 2020, a partir de las 16:00 horas, se dara a conocer el fallo del presente proceso a través del SECG y podra ser notificado al
correo electrénico manifestado por el participante en el anexo 4 “Carta Proposicién”, sin perjuicio de que los participantes puedan acudir a
la Direccién General de Abastecimientos, ubicada en la planta baja del Domicilio, donde se les entregard una copia del mismo.

Asi mismo, se fijard un ejemplar del fallo en el tablero oficial de la Secretaria durante un periodo minimo de 10 dias naturales, siendo de la
exclusiva responsabilidad de los participantes el acudir a enterarse de su contenido.

La notificacion del fallo podra diferirse en los términos del articulo 65 fraccion Ill de la Ley.

Con la notificacién del fallo por el que se adjudica el contrato, las obligaciones derivadas de éste serdn exigibles de conformidad al articulo
77 numeral 1 de la Ley.

12. FACULTADES DE LA DIRECCION GENERAL DE ABASTECIMIENTOS.

La Convocante resolverd cualquier situacién no prevista en estas bases y tendra las siguientes facultades:

a) Dispensar defectos de las propuestas, cuya importancia en si no sea relevante, siempre que exista la presuncién de que el Participante
no obré de mala fe.

b) Rechazar propuestas cuyo importe sea de tal forma inferior, que la Convocante considere que el Participante no podré prestar los
servicios, por lo que incurrird en incumplimiento.

€) Revisar las propuestas. Si existiera error aritmético y/o mecanografico se reconocera el resultado correcto y el importe total serd el que
resulte de las correcciones realizadas.

d) Cancelar, suspender o declarar desierto el proceso.

13. FIRMA DEL CONTRATO.

El Participante adjudicado se obliga a proporcionar la documentacién que le sea requerida y firmar el contrato dentro del plazo de 10 dias
habiles contados a partir de la fecha de la notificacion del Fallo y/o Acta de Adjudicacidn conforme al numeral 11 de las presentes bases. Una
vez firmado en su totalidad se le proporcionard un ejemplar, previa entrega de las garantias de cumplimiento del contrato, esto de
conformidad con el articulo 75 y 76 de la Ley. El contrato podra ser madificado de acuerdo a lo establecido en los articulos 80 y 81 de la Ley.

La persona que deberd acudir a la firma del contrato tendrd que ser el Representante Legal acreditando su personalidad juridica mediante

original de su Identificacion Oficial vigente (cartilla, pasaporte, cédula profesional o credencial para votar con fotografia), y encontrarse
debidamente registrado como representante legal ante la Direccidn de Padrén de Proveedores.
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Si el interesado no firma el contrato por causas imputables al mismo, la Secretaria de Administracién por conducto de la Direccién General,
sin necesidad de un nuevo procedimiento, debera adjudicar el contrato al participante que haya obtenido el segundo lugar, siempre que la
diferencia en precio con respecto a la proposicion inicialmente adjudicada no sea superior a un margen del diez por ciento (10%). En caso de
que hubiera méas de un participante que se encuentre dentro de ese margen, se les convocard a una nueva sesion en donde podran mejorar
su oferta econdmica y se adjudicara a quien presente la de menor precio.

De resultar conveniente se podra cancelar e iniciar un nuevo proceso de adquisicion.

13.1 Vigencia del Contrato.

El contrato a celebrarse con el participante que resulte adjudicado en el presente proceso, tendrd una vigencia a partir de su firma y hasta
la conclusién de la entrega del objeto del contrato, y podra prorrogarse conforme a lo previsto en el ordenamiento legal en su articulo 80
de la Ley.

13.2 Anticipo.

Se podra otorgar al proveedor adjudicado en la presente licitacion un anticipo de hasta el 50% (cincuenta por ciento) de la cantidad total del
contrato, siempre y cuando asi lo sefiale en su propuesta y previa exhibicion de pdliza de fianza que garantice el monto total del mismo, de
conformidad el articulo 84 numeral 1 fraccion Il de la Ley y el numeral 3 de las presentes bases.

13.3 Garantias.

En caso de que el monto total del contrato incluyendo el |.V.A. sea superior a $400,000.%° M.N. (cuatrocientos mil pesos "/100 moneda
nacional) el Proveedor deberd entregar una garantia del 10% (diez por ciento} del monto total del contrato I.V.A. incluido, para responder
por el cumplimiento de las obligaciones establecidas en las presentes bases y en el contrato respectivo, de conformidad a la normatividad
vigente.

Las garantias podran otorgarse mediante cheque certificado o de caja expedido a favor de la Secretaria de la Hacienda Publica o a través de
fianza que debera ser expedida por afianzadora nacional y contener el texto del Anexo 12 (fianza del 10% del cumplimiento del contrato) a
favor de la Secretaria de la Hacienda Publica, de conformidad con los articulos 76 fraccion IX y 84 de la Ley. Dichas garantias deberan
constituirse en moneda nacional y estarén en vigor a partir de la fecha del contrato, pudiendo ser exigibles en cualquier tiempo.

13.4 Sanciones:

Se podra cancelar el pedido y/o contrato y podra hacerse efectiva la garantia de cumplimiento de contrato conforme lo dispuesto en el
articulo 116 de la Ley, asi como 111, 113 y 114 de su Reglamento en los siguientes casos:

a) Cuando el Participante no sostenga todas y cada una de las condiciones de sus propuestas o retire su propuesta antes de la emision
y formalizacién de la Resolucion de Adjudicacidn del procedimiento.

b) Por negativa del Representante Legal del Proveedor, para formalizar, por causas imputables a él, su contrato en el término de 10
diez dias hébiles contados a partir de la fecha de la notificacion de la resolucidn del Fallo y/o Acta de Adjudicacion.

Cc) Cuando el Proveedor no cumpla con alguna de las obligaciones estipuladas en el contrato.

d) Cuando hubiese transcurrido el plazo adicional que se concede a los proveedores, para corregir las causas de rechazos que en su
caso se efecttien.

e) En caso de entregar servicios con especificaciones diferentes a las ofertadas, la Direccion General considerara estas variaciones
como un acto doloso y sera razén suficiente para hacer efectiva la garantia de cumplimiento de contrato y la cancelacién total del
pedido y/o contrato, aun cuando el incumplimiento sea parcial e independientemente de los procedimientos legales que se
originen.

f)  En caso de rescisién del contrato por parte de la Secretarfa por cualquiera de las causas previstas en las presentes bases o en el
contrato.

13.5 De la penalizacidn por atraso en la entrega.
En caso que EL PROVEEDOR tenga atraso en la entrega de los bienes por cualquier causa que no sea derivada de LA SECRETARIA y/o LA
DEPENDENCIA, se le aplicard una pena convencional de conformidad a la siguiente tabla:

DiAS DE ATRASO % DE LA SANCION SOBRE EL MONTO TOTAL DEL
(NATURALES) CONTRATO

De 01 uno hasta 05 cinco 3% tres por ciento

De 06 seis hasta 10 diez 6% seis por ciento

De 11 once hasta 20 veinte 10% diez por ciento

De 21 veintiun dias de atraso en adelante Se rescindira el contrato a criterio de la SECRETARIA
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13.6 Del rechazo y devoluciones.

En caso de que los bienes entregados por el proveedor sean defectuosos, faltos de calidad en general o tengan diferentes especificaciones a
las solicitadas, la Secretaria podra rechazarlos, ya sea que no los reciba, o los regrese por haber detectado el incumplimiento posterior a la
recepcion, en caso de haberse realizado el pago, el proveedor se obliga a devolver las cantidades pagadas con los intereses correspondientes,
aplicando una tasa equivalente al interés legal sobre el monto a devolver, y a recibir a su costa los bienes que sean rechazados por la
Secretaria o la dependencia requirente, lo anterior sin perjuicio de que se pueda hacer efectiva la garantia sefialada en el numeral 13.3 de
las presentes bases, y ejercerse las acciones correspondientes por dafios y perjuicios.

14. DE LA OPINION POSITIVA DE LAS OBLIGACIONES FISCALES (SAT).

Documento vigente expedido por el Servicio de Administracion Tributaria (SAT) en el que se emite la opinién del cumplimiento de
obligaciones fiscales, Para lo anterior, debera solicitar al SAT el documento actualizado donde emita opinion sobre el cumplimiento de sus
obligaciones fiscales. La obtencion de dicho documento, debera realizarse por Internet en la pagina del SAT, en la opcidn “Mi portal”, con la
CIECF.

Dicho documento se debera presentar en sentido positivo y sera verificado el codigo QR contenido en el documento, para lo cual el
participante debera cerciorarse de que la impresion del mismo sea legible para llevar a cabo la verificacién.

Las inconsistencias en este punto, serdn motivo de descalificacion del participante.

15. DE LA OPINION POSITIVA DE LAS OBLIGACIONES EN MATERIA DE SEGURIDAD SOCIAL (IMSS).

Documento vigente expedido por el Instituto Mexicano del Seguro Social en el que se emite |a opinion del cumplimiento de obligaciones en
materia de Seguridad Social, Para lo anterior, deberd solicitar al IMSS el documento actualizado donde emita opinidn sobre el cumplimiento
de sus obligaciones en materia de Seguridad Social. (Solo en caso de no estar registrado como proveedor en el RUPC)

16. INCONFORMIDADES.
Se dard curso al procedimiento de inconformidad de acuerdo con lo establecido en los articulos 90, 91 y 92 de la Ley.

17. DERECHOS DE LOS LICITANTES Y PROVEEDORES.

1. Inconformarse en contra de los actos de la licitacion, su cancelacion y la falta de formalizacion del contrato en términos de los
articulos 90 a 109 de la Ley;

2. Tener acceso a la informacion relacionada con la convocatoria, igualdad de condiciones para todos los interesados en participar y
que no sean establecidos requisitos que tengan por objeto o efecto limitar el proceso de competencia y libre concurrencia.

3. Derecho al pago en los términos pactados en el Contrato, o cuando no se establezcan plazos especificos dentro de los veinte dias
naturales siguientes a partir de la entrega de la factura respectiva, previa entrega de los bienes o prestacidn de los servicios en los
términos del contrato de conformidad con el articulo 87 de la Ley;

4. Solicitar ante cualquier diferencia derivada del cumplimiento de los contratos o pedidos el proceso de conciliacion en términos de
los articulos 110 a2 112 de la Ley;

5. Denunciar cualquier irregularidad o queja derivada del procedimiento ante el érgano correspondiente.

Guadalajara, Jalisco; 02 de julio del 2020.
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LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

RELACION DE ANEXOS
G e Punto de Documento
' DOCUMENTACION QUE CONTENDRA LA OFERTA A PR i e et
_______ ~ ENHOJAMEMBRETADA DE LA EMPRE £ gy i
b a)
Anexo 2 (Propuesta Técnica).
- b)
Anexo 3 (Propuesta Econdmica).
- c)
Anexo 4 (Carta de Proposicién).
N . d)
Anexo 5 (Acreditacidn) o documentos que lo acredite.
. e)
Anexo 6 [Declaracién de integridad y NO COLUSION de proveedores).
Anexo 7 (Estratificacién) Obligatorio para participantes MYPIMES. A
Anexo 8 (Manifiesto de Opinidn Positiva de Cumplimiento de Obligaciones Fiscales y Constancia). gl
Anexo 9 (Manifiesto de Opinion de Cumplimiento de Obligaciones en Materia de Seguridad Social y h)
Constancia) solo en caso de no estar registrados en el RUPC debera presentar la opinién en sentido
positivo de cumplimiento de obligaciones en materia de Seguridad Social vigente que |o acredite.
i
Anexo 10 (Identificacion Oficial Vigente). }
Anexo 11 (Manifestacion de estar al corriente de sus Obligaciones Patronales y Tributarias). i
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SOLICITUD DE ACLARACIONES

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

NOTAS ACLARATORIAS

1 La convocatoria no estara a discusion en la junta de aclaraciones, ya que su objetivo es EXCLUSIVAMENTE la aclaracion de las dudas
formuladas en este documento.

2 Solo se consideraran las solicitudes recibidas, conforme a las caracteristicas del numeral 5 de la convocatoria.

Para facilitar la respuesta de sus preguntas debera de presentarlas_en formato digital en Word.

4 Se deberan enviar las preguntas al correo electronico juan.manzo@jalisco.gob.mx.

w

Debera anexarse al presente, escrito en formato libre en el que exprese su interés en participar en la licitacion, por si o en
representacion de un tercero.

Licitante:

Direccion:

Teléfono:

Correo:

No. De proveedor:

{Nota: En caso de no contar con el, manifestar bajo protesta de decir verdad que se compromete a inscribirse en el RUPC en caso de
resultar adjudicado)

Firma:
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LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

MANIFIESTO DE PERSONALIDAD

Guadalajara Jalisco, a de del 2020.
Lic. Luis Arturo Lopez Sahagtin
Director General de Abastecimientos

PRESENTE.

Yo, (nombre), manifiesto bajo protesta de decir verdad, que cuento con las facultades suficientes para intervenir
en el Acto de Presentacion y Apertura de Proposiciones y presentar la propuesta en sobre cerrado (g nombre
propio/a nombre de mi representada) en mi caracter de (persona fisica/representante legal/apoderado) de la
empresa (nombre de la empresa) asimismo, manifiesto que (no me encuentro/mi representada no se encuentra) en
ninguno de los supuestos establecidos en el articulo 52 de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacidn de Servicios del Estado de Jalisco y sus Municipios.

LA PRESENTACION DE ESTE DOCUMENTO ES DE CARACTER OBLIGATORIO. SIN EL NO SE PODRA PARTICIPAR NI ENTREGAR
PROPUESTA ALGUNA ANTE LA UNIDAD CENTRALIZADA DE COMPRAS, de conformidad con el articulo 59, numeral 1
fracciones VI y Vil de la Ley.

Nota: en caso de no ser el representante legal, este documento fungird como Carta Poder simple, por lo que la figura de la
persona que asista serd la de “Apoderado”, y en cuyo caso, este documento deberd ser firmado también por el Representante
Legal y anexarse copia de identificacion de ambos.

ATENTAMENTE

Nembre y firma del Participante o Representante Legal
y (nombre de la empresa)

ATENTAMENTE

Nombre y firma de quien recibe el poder.

El presente manifiesto debera ser engrapado por fuera del sobre de la propuesta presentada.
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ANEXO 1

CARTA DE REQUERIMIENTOS TECNICOS

LICITACION PUBLICA LOCAL LPL 0157/2020

SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETAR{A DE EDUCACION”

ESPECIFICACIONES:

Progresivo

Cantidad

Unidad de
Medida

Descripcion

Entregables y demas caracteristicas

01

10.00

PIEZA

CONTROLADOR DE  COMUNICACION,
EQUIPO DE SEGURIDAD PERIMETRAL

CON 700,000 SESIONES [SEGUN ANEXO
TECNICO ADJUNTO)

02

1.00

PIEZA

CONTROLADOR DE COMUNICACION,
EQUIPO DE SEGURIDAD PERIMETRAL

CON 8 MILLONES DE SESIONES (SEGUN
ANEXO TECNICO ADJUNTO)

03

6.00

PIEZA

CONTROLADOR DE COMUNICACION,
SWITCH DE 24 PUERTOS LAYER
(SEGUN ANEXO TECNICO ADJUNTO)

Todas las Especificaciones Sefialadas en este Anexo son Minimas, por lo que el Licitante Podrd Ofertar Bienes y/o Servicios con
Especificaciones y Caracteristicas Superiores, si asi lo Consideran Conveniente.

Nota Importante:

A continuacion, se adjuntan Anexos con Especificaciones y Caracteristicas Técnicas Requeridas que se deberan de desarrollar en FORMATO
LIBRE en el Anexo 2 (propuesta Técnica).

NOTA: TODOS LOS ANEXOS DEBERAN SER IMPRESOS EN HOJA MEMBRETADA DE LA EMPRESA Y FIRMADAS POR EL REPRESENTANTE
LEGAL, DE LO CONTRARIO NO SERA CONSIDERADA SU PROPUESTA.

ANEXO TECNICO DE ESPECIFICACIONES:
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Jajsco

Siglas o palabra

Secretaria de Educacion Jalidco

CONTROL DE COMUNI Agion 332

Se Do, FOLID INTERNO

&

Pé
:T SN

| significado
TCcP Frotocolo de Conlrol de Transmision
GBPS Gigabits por segqunto Velocidad de transmision de dalos
IPSEC profocols oe segunidad en intemet
SSL capa e sockels segos
IP5 sisfama de prevencin Ug nirusos
LACP Profocoly de control de agrsgaaon da erlaces
WEB red informética munnﬁﬂ
PIM-5M Profocol Independent Mulficast Modo Disperso
Pi-DM Protocolo Independiente Mufticast Modo Dens
DHCP gpratocolo de configuracion dinamica de equipas pt
NAT Traduccion de Diracciones de Red
SNMP Protocoto simple de administracian de redes
VPN VRea! Prvad Virtug!
RIPV2 Protocoly de informaciin de enndamiento versitn 2
BGP protocoi de puerla de enface de fronfera
QSPF Protocolo ge rufed que sbre ks puerfo primer
SNIFFER analizador de protocolos
WIF! Alianza de compatibiidad inalémbrica Ethemat
Qos calidad de servicio
HTTPS Prlocolo sequ d aslorancia de et ——
ACLS Lista de control de acceso, ; o E
NUAGE sutomatizacidn de os servicds ds red |90 Wt 289 |
TmTeN TEERISA |
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VXLAN Red d¢ area local virtual extensible
VoIP proporciona fa funicion de mf y sesiones mullimedia
upp PrOpOrCiona recuperacion de emores
Dos sisiema operativo de discos
HTML lenguaps 92 formalo de documentas parz hiperexto
URL Cocalzador Unifoms de Recursos
LDAP profocoic directo de eccesss directos
oscp Funfo de cidigo de servicios diferenciados
MD5 algortmo da reduccion criptografico
SHA-1 Algoritmao oe hash seguro
AES Estandar de cifrado avanzado
POE Alimentacién a fravés de Ethemet
[EEE Instituto ge ingenieria Eigctrica y efectrinics
pDTLS segundad de diagrama de transparte de datagramas
WAN Red Area Ampiia
WPA acoas0 Wi Protegido
PSK Medificacion de cambip de fase
$SID identificador de paguelss de servicio
DSCP define en ef encabezado dei paguets la seein
KErs kilphis por segundo

ANTECEDENTES

Actualmente se encuem‘rs aclivé un equipo psrrnreimf en el sitio cantral de fa Direccitn de Tecnologias

ﬂ
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que no cusntan con ef equipamiento necesario para 8l resguardo de Ia informacion y transferencia de
informacion con la finalidad de centrafizar y estandarlzar ef equipamianto de comunicacion con la
plataforma de fortinet.

3 JUSTIFICACION

Al tener una plataforma Fortinet achive se vueive necesario incrementar la seguridad cibermética en fos
sifics rematos del sitfo cenfral y seluslizar equipamisnto de comunicacion con I8 finalidad de sequir
ofreciendo servicios de sequridad y calidad de 1al manera Que los edificios de Ia Secretaria de Educacion
que no cuentan con el equipamiento necesario para el resguardo de la informacion y transferencia de
informacion cuenten con fa necasaria, con la finalidad de centralizar y estandarizar ef equipamiento de
comunicacion con la plataforma de fortinet y con elfo asegurar que todos /os equipos estén profegidos.

; OBJETIVOS

Dar continuidad de la operaciin de sesquridad implementada de manera Que se realicen operaciones
Seguras controlando e/ trafico interno hacia intermet con la finalidad de proteger de los ataques externas
de la dependencia, teniendo una inferconexion segura con los equipos de comunicacidn oblaniendo una

administracion centrakizada.

REQUERIMIENTO

PROGR 1: EQUIPOS DE SEGURIDAD PERIMETRAL, CON 700,000 SESIONES

CANTIDAD A SOLICITAR: 10 EQUI

Caracteristicas Equipo

Throughput de par bo menos § Gbps con la funcionalidad de firewal! habilitada para tréfico IPv4 y IPVE

Soporte a por ko menos 700k congxiones simufaneas

Soporte 8 por ko menos 35K nuevas conaxionas por segundo

Throughpu! de af menos 4.4 Ghos de VPN IPSac

Estar ficenciado para, o soportar sin necesidad de licencia, 200 tuneles de VPN iPSe¢ site-lo-site

simulfanens.

s Estar licenciado para, o soportar sin necesidad de ficencia, 250 tuneles oe clientes VPN IPSec
Simultaneos

4 & @& € @

» Throughput de al menos 490 i 3SL
Soportar al menos: 1 CRA 3
« 200clientes de VPN SSL sipuftapeos . | |
» 1Gopsdetroughoutde PP |1} | g0 gy |
ﬂ 'S !
AT_V2 s 3de 2

Pagina 18 de 50



Jalisco

310 Mbps de throughput de Inspeccion SSL
990 Mbps de throughput de Appfication Control
800 Mbps de throughput de NGFW

600 Mbos de throughput de Threat Prolection
» Fermitir gestionar al menos 5 Access Points

s Taner &l menos 5 interfaces 1Gbps

Reguisitos Minimos de Funcionalidad
Caracteristicas Generales

PROGRESIVO 2. EQUIPO DE SEGURIDAD PERIMETRAL _CON 8 MILLONES SESIONES

L
monitores.;

amenazas, joentificacion de ususrios y control granular de permisas;

La plataforma debe estar optimizada para analisis de contenido de aplicaciones en capa 7,

Todo el equipo proporcionado debe ser adecuado para moniaje en rack de 19 *, incluyendo un rail kit

{si sea necesario) y kos cables de alimentacion,

dispositivo de proteccion de ia red;
Los dispositivos de proteccion de red deben soportar af menos:
094 VLANs Tags 802 1q;

La solucidn debe consistir en una plataforma de proteccion de Red, basada en un disposttivo con
funcionafidades de Firewall de Prixima Generacion (NGFW), asi como consola de gestion y

Por funcionalidades de NGFW se entiende: Reconocimientc de aplicaciones, prevencion oe

Las funcionalidades de proteccion de red que conforman la plataforma de seguridad, puede
gjecutarse en multigles dispositivas siempre que cumplan lodos los requisitos de esta especificacion;

La gestion del equipp debe ser compatible a raves de ls interfaz de administracion Web en el mismo

CONCURRENTES {TCP).
CANTIDAD A SOLICITAR: 1 EQUIPO

Caracteristicas Equipo

&

Pagina 19 de 50

»

=]

Soporte a por lo menos:

EM conexiones simultaneas

450K nuevas conexiones por segundo

s Throughput de al menos 20 Gbps de VPN IPSec

s Estar licenciado para, 0 soporiar sin ;
* 2K tunefes de VPN JPSes
» 50K tuneles de clientes

Throughput de &l menos 7 Gbpg-de VPN
Soportar al menos: R

14
Y
{3
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Throughput de por o menos 27 Gbps con la funcionalidad de firewsl habilitada para trafico IPvd y
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10K chentes de VPN SSL simultdneos
10 Gbps de throughput de 1PS
8 Gbps de throughpul de Inspeccion SSL
Gbps de throughpui de Appiication Control
9.5 Gbps de throughput de NGFW
7 Gbps de throughput de Threat Protection
Permilir gestionar al mends 512 Accass Pomls
Tener &l menos:

= 18 iplerlaces 1Gbps

= Zinferfsces 10Gbps

) Reguisitos Minimos de Funcionalidad
Caracteristicas Generales:

Debe consistir an una plataforma de proteceitin de Red basada en un dispositive con funcionalidades de
Firewsll de Proxima Generacion {NGFW), asi como consola de gestion y moniforeo
Por funcionalidades de NGFW se enlisnde: Reconacimiento de aplicaciones, prevencion de amenazas,
identificacion de usuarios y control granufar de permisos;
Las funcionalidades de proteccion de red que conforman Ia plataforma de seguridad, pusde ejecutarss
sn multiples dispositivos siempre que cumplan todos fos requisitos de esta especificacion
La plataforma debe estar oplimizada para analisis de contenido ds aplicaciones en capa 7
Todo el equipo proporvionado debe ser adecuado para montaje en rack de 19 *, incluyendo un rail kit i
se@ necesart) y s cables de alimentacicn
La gestion def equipo debe ser compatible a través de la inferfaz de administracién Web en el mismo
dispositive de profeccion de la red
Los dispositivos de proteccion de red deben soporiar;

s 4094 VLANs Tags 802 1g

CONDICIONES GENERALES PARA PROGRESIVOS 1Y 2:

1) Caracteristicas Equipe

Estar ficenciado y/o tenet incluido sin costo adicional, al manos 10 sistemas virtuales Iogicos (Contextos)
por appliance
Soporte a por lo menos 10 sfstemas virtuales ibgicos (Contextas) por appliance

2} Requisitos Minimos de Funcicnalidsd
Caracleristicas Generales

4

AT V2

Los dispositivos de proteccidn de red deben soportar al menos:
Agregacion de enlaces 802 350 y LACH |

Policy bagsed routing y policy based |
Encaminamienio da multi ;
DHCF Relay
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i ool

Secretaria de Fducacion Jalisco -

§ o m

.
s CONTROL DE COMUNICACIBN © 3 ° ©
= DHCP Server m s o
«  sfiow
* Jumbo Frames
»  sub-interfaces Etherne! logicas

Compatible con al menos:

NAT dinamica {varios-a-1)

NAT dinamica (muchos-g-muchos)

NAT estatica [1-a-1)

NAT estética [muchos-g-muchos)

NAT estético bidireccional 1-a-1

Compatible al menos con:

La traduccion de puertos (PAT)

NAT Origen

NAT de destino;

NAT de ongen y NAT de destino de forma simultanea;
NAT de ongen y NAT de destino en le misma politica
Traduccion de Prefijos de Red (NPTvE) o NATBS, pera evitar problemas de enrutamiento
asimétrico;

»  NATB4 y NAT46,

s Protocolo ECMP;

« {Dabe sopartar 8l menos: SO-WAN de forma naliva
s Soportar al menos balanceo en:
[ ]

&
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Enlgce hash por IP de onigen;

»  Enlace por hash de IP de origen y destino;

s Enlace por peso. £n asta opcidn debe ser posible oefinir e porcentaje de tréfico que fluird a
través de cada uno de los anlaces. Debe ser compatible con ef balanceo en al menos tres
enlaces,

» Eniace sin la necesidad de craar zonas o use de insiancies virfugles;

Monitoreo por SNMP de fallas de hardware, uso de récursos por gran numerc de Sesiones,
conexiones por segunde, cantidad de fineles establecidos en fa VPN, CPU, memonia, estads del
cluster, ataques y estadisticas de uso de las inferfaces de red

Envier logs a sisternas de gestion extemos simultdneamente.

Gestion externos simultaneaments

Qucidn de enviar logs & los sislemnas de control externo a través de TCP y SSL

Proleccitn contra la suplantacion de identidad (anti-spocfing)

Implemeniar ia optimizacion de! frafico entre dos dispasitivos

Para IPv4, soportar enrutamiento estatico y dindmico (RIPv2, OSPFv2 y BGF)

Para IPv6, soportar enrutamignto estalico y dinafico (CSPFv3);

Soportar OSPF graceful restart s ‘
s el pusrto aspsjo el fico dé daos de

Compatibla con e modo Sniffer para Ia in
s red

J—
Vol |
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o Dshe soportar modo capa en minimo:
= 2(L2) para le inspeccion de datos y visibidad en fnea de! tréfico
»  3{L3 parala inspeccion de datos y visibilidad en (inea gel trafico
» Soporiar el mado mixio de Sniffer, L2 y L3 en diferentes inferfaces fisicas;
» Configuracidn de alta disponibifidad active / pasivo y activo / activo,
s Enmodo transparente;
* Encapa 3
» £nlacapa 3y con 8l menos 3 dispositivos en el cluster;
s La configuracion de aifa disponibilidad debe sincronizar.
Sesiones;
* Configuraciones, incluyendo, pero no limitando, politicas de Firewalis, NAT, QoS y objetos de
fa red;
= [ as asociaciones de seguridad VPN,
» Tablas FiB
» Enmodo HA (Modo de aita disponibilidad) debe permitir la supervision de fallos de enlace
Creacidn de sistemas virtuales en el mismo equipe
Para una alta disponibiiidad, el uso de clusters virtuales debe de ser posible, ya sea activo-active o
activo-pasive, gue permita la distnbucion de la carga enfre fos diferentes conlexios
o Creacion de administradores independientes para cada uno de los sistemas wirtuales existentes, con
&l fin de permitir la creacidn de confextos viduales que & puetien administrar por diferentes areas
funcionales
» Lasolucion de gestion cebe ser compatible con el acceso a través de SSH y la interfaz web [HTTPS),
incluyendo, pero no limitado a, la exportacion de configuracion de sistemas virfuales {contextos) por
ambos hipos de acceso
s Conirol, inspeccion y descifrado de SSL para irdfico enfrante {Inbound) y saliente (Outbound), debe
soportar el control oe los cerificados indhidualmente dentro de cada sisfema wvirfual, o sea,
aistamientc de fas operacienes de adicion, remocidn y utilizacion de los certificades directemente en
los sislemas virtusles (contextos)
« Soportar una malla ve sagurided para proporcionar una solucion de segurdad infegral que abarque
toda fa red
s £ltepdo de sequridad debe identificar potenciales vuinerabilidades y dastacar las mejores practicas
que podrian ser usadas para mejorar I Seguridad general y el rendimiento de una red
e Opcidn de un Servicio de Soporfe que ofrezca a los clientes un chequeo de salud perddico con un
informe de augitoria mensual personalizado de sus appliances NGFW y WiFi
» Laconsola de administracion debe soportar
= Como minirmo, inglés, espafiol y pontugués.
* Administracion de switches y puntos de acceso para mejorar el nivel de segundad
* [ntegracién nativa de equipas de protpce |
proxy, cache y amenazas avanzaoas |’

» Control por Politica de Firewali:
» Contar con &l menos:

AT V2 Bk
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s Controles de zona de seguridad

« Contar con politicas de control por pusrto y protocalo,

« Politicas por aplicacion, grupos estaticos de aplicaciones, grupos dinamicos de aplicaciones (en base
a fas caracteristicas y comportamiento de Iss aplicaciones) y calegorias de aplicaciones;

« Politicas por usuarios, grupos de usuarnios, direcciones IP, redes y 20nas de sequridad,

» Firewall debe poder apiicar Ia inspeccién de conlrol de aplicaciones, anfivirus, filtrado web, filtrado
DNS, iPS directamente 8 las politicas de seguridad;

« Direcciones y servicios de desting, fos objefos de servicio de internel deben poder agregarse
girectamente a las politicas de firewalt

» Automatizacién de situaciones como deteccion de equipos compromelidos, estade del sisterma,
cambios de configuracion, eventos especificos, y aplicar una accidn que puede ser nolificacion,
biopues de un equipo, efecucién de scripts, o funciones en nube publica,

s Profocolo de la industria 'sysiog’ pare el almacenamienio usando formalo Common Event Formal
{CEF}:

s Integracion de nubes publicas e infegracion SON como AWS, Azure, GCP, OC/, AkCloud, Vmware

ESXi, NSX, CpenStack, Cisco ACI, Nuage y Kubemefes

Profocolo estardar de la industria VXLAN,

Implementacion sin asistencia de SD-WAN

QoS, modelado ge tréfico, ruteo por politicas, 1PSEC VPN,

Integracién nativa con solucion de sandboxing, profeccidn de comreo electronico, cache y Web

application firewsall

s Control de Apiicacién:

» Capacidad de reconocer las aplicaciones, indeperdienternente del puerto y profotolo

« Defeccidn de miles de aphcaciones en 18 categorias, incluyendo, pero no kimitado & El tréfico
relacionado peer-o-pesr, redes sociales, accaso remoto, actualizacion de software, protocolos de red,
VoiP, audio, video, Proxy, mensajeria instantanea, comparticion de archivos, correo electronico

* Reconocer al menos las siguientes aplicaciones: BifTorrent, Gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamwewer, ms-rdp, vic, gmail, youtube, http-proxy, http-tunnel, facebook chat,
gmail chat, whatsapp, 4shared, dropbox, google drive, skydrve, db2, mysql, aracle, active directory,
kerberos, ldap, radius, itunes, dhcp, fip, dns, wins, msrpc, nip, snmp, rpc over htlp, gotomeeling,
webex, evernole, googie-gocs;

o dentificar el usy de tacticas evasivas, es decir, debe tener la capacidad de ver y controlar las
aplicacionss y los atagues con téclicas evasivas a través de las comunicaciones cifraoas, tales como
Skype y la utilizacitn de fa red Tor,

o Para trafico cifrado SSL, debe poder descifraro a fin de posibitar la lectura de payload para permilir
la identificacitn de firmas de la aplicackn conocidas por el fabricante

o idenlificar ef uso Oe tacticas evasivas a ravés de las comunicaciones cifradas

« Aclualizacion de la base de firmas de fa aplicacion de fornja automanca

* Limfar el ancho de banda utiizado por las aplicaciones| basado en IP, por politica de ustia .i 5y

.24

AT V2
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¥ ro 5040 en aplicacionss conocidas

Permifir la creacidn de forma nativa de firmas personalizadas para el reconocimiento de aplicaciones
propietarias en su propie interfaz gréfics, sin la necesidad de la sccion def fabricant

El fabricante debe permitir soficifar Ia inclusion de aplicaciones en su base de dafos

_@a permitir fa diferenciacion de trafico de al menos.:

PeerPeer (Biforrent, eMule, elcj permitiendo granulandad de controkreglas para el mismo

= Mensajeria inslanténea (AIM, Hangouts, Facebook Chat, efe.) permitiendo granularidad de
controbreglas parg ef mismo,

» Aplicaciones de chat; por ejemplo, permitir @ Hangouts el chal, pero impedir le lemada de
videc,

= Aplicaciones Proxies (psiphon, Freegale, sic) permiliendo granularided de controlreglas
para er m.ssmo

) Tecnologta ufmzada en tas ap!fcacmas {Chient-Server, Browse Based, Network Protocd,
etc);
»  MNivel da riesgo de Ia aplicacion;
Posibilidad de crear grupos estaticas de aplicaciones basadas en caraclerisiicas de las mismas, fales

come: Categoria de Aplicacion

L

Configurar Application Cverride seleccionande las aplicaciones individuaimente

Prevencion de Amenazas:

L

AT W2
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Fara proteger el entorno contra fos ataques, deben tener madulo IPS, anfivirus y anti-spyware
integrado en el propio equipo;
Debe inciuir firmas de pravencitn de intrusiones (IPS} y el biogueo te archivos maliciosos (antivirus
y anti-spyware);j
Las caracteristicas de IPS y antivirus deben funcionar de forma permanents, pudiendo ufifizarlas de
forma indefinida, aunque no exista el derecho a recibir actualizaciones o no exista un contrale de
garanfia del software con el fabricante
Sincronizar las firmas de IPS, antivirus, anti-spyware cuando se implementa en alta disponibiida
Soportar granularidad en fas poiiticas de IPS, Antivirus y Anti-Spyware, permitiendc la creacion de
diferentes politicas por zona de seguridad, direccidn de erigen, direccidn de destine, servicio y I8
combinecion de fodos estos elementos
Permitir el blogueo de vulnerabilidades y exploits conocidos
Incluir Ia proteccidn conlra alsquss de denegaciin de servicio;
Tener minimo los siguientes mecanismos de inspeccitn IPS:
= Apalisis de decaudlificacién de profocoio;
* Anélisis para detectar anomalias de protocolo; | . -
Debe tener al menos fos siguientes mecanismos de inspeccitn
= Desfragmentacion IP,
» Re ansamblado de paquetes TCP;

ARG Y Y g R
B [ ni_'_.!,;
i & bkl i

*  Blogueo de pagquetes con formato mccmcf? n?rfanneq pac#%tii.i?} A gi 4/
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Inmune y capaz de prevenir los ataques bésicos, fsles como in aiones (food) de SYN, ICMP .

UDP. stc;
Detectar y bloguaar los 8scansos de puertos de ongen;
Bloquear slaques realizadps por gusanos (worms) conocidos;
Contar al menos con firmas:

» Especificas para ja mitigacidon de ataques DoS y DDoS;

*  Blogueer eleques de desbordamiento de memoria infermedia (buffer overflow):
Crear fimas personalizadas en fa interfaz grafica del producto,
{dentificar y bloqueer la comunicacidn con redes de bols,
Registrar en la consols de supervision Iz siguiente informacién sobre amenazas concretas: Ef nombre
de ia firma 0 ef alague, la aplicacin, e! usuanio, ef origen y destino de ias comunicaciones, ademas
de las medidas adoptadas por el dispositive;
Debe ser compatible con ia captura de paquetes [PCAP), mediante la firma de IPS o control de
aplicacién;
Funcion de profeccion a lravés de la resoiucion de direcciones DNS, fa identificacion de nombres de
resolucion de fas soliclludes a los dominios maliciosas de botnels conocidos;
Los evenics deben identificar el pals gque ongino fa amenaze;
Incluir profeccion conira virus en contenido HTML y Javascript, software espia {spywars) v gusanos
{worms];
Tener protaccidn contra descargas involuntarias mediante archivos ejecutables maliciosos y HTTP,
Permitir la configurecion de diferentes politicas de control de amenazas y ataques besados en
politicas de firewall considerando usuanos, grupos de usuarios, origen, deslino, zonas de segundad,
gic, es decw, cada politica de frrewall puede fener una configuracién diferente de IPS basads en
USUENo, grupes da usuarios, origen, desting, zonas de seguridad,
En caso te que el firewall pueds coordinarse con software de seguridad en equipo de usuano final
(LapTop, DeskTop, elc) deberd contar con un perfil donde pueda realizar analisis de vuinerabilidad
en estos equipas de usuarnip y asegurarse de que estos gjeculen versiones compalibles;
Proporcionar profeccion contra staques de dia cero a fraves de una esfrecha integracion con
componentss del fejido de seguridad, incluyendo NGFW y Sandbox (en ias insteiacionss y en fa
nube);

Filtrado de URL

L

&

AT V2
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Permitir especificar fa pofitica por tiempo, es decir, la definicion de reglas para un tismpo o periode
determinado (dia, mes, afo, dfa de la semana y hora),

Capacidad de crear politicas basadas en la visibilidad y el control de quién estd usando as URL que
mediante ls integracién con los servicios de directorio Active Directory y la base de datos local, en
modo de proxy transparente y explicito,

Sopartar s capacidad de creer politicas besedas en control por URL y categoria de URL,

Base de dalos de URLs en caché en el squipp.o an la nube del fabricante, svitando refrasos de
comunicacion ¢ vatidacion de direccianes URL, f - 1

Por io menos 75 categories de URL !f: g e e
Funcionalidad de exclusién de URLs ‘iﬂ’rl Eia,‘ e

T | 106024
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Permitir al mencs:
Pégina de bipguen personafizada;
= Biogueo y continuaciin (que permita al usuano acceder a un sitio potencialmente blogueads,
informanduie en pantaila del biogueo y permitiendo el uso de un botdn Continuar para que el
usuario pueda seguir leniendo acceso al sifio);
Ademas del Explicit Web FProxy, soporfar proxy web fransparente;

Identificacion de Usuari

Pagina 26 de 50
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Incluir 13 capacidad de crear pofiticas tasadas en la visitililad y el control de quign eslé usands
dichas apicaciones a fravés de la inlegracidn con los servicios de directoric, & fravés de la
aufenticacion LDAP, Active Direclory, E-directorio y base de dalos local;

Integracitn con al menos:

*  Microsoft Aciive Directory pera identificar a los usuarios y grupos, permitiendo granularidad &
{85 pofiticas / control basados en USUar0s y Grupos 08 USUanos;

*  Microsoft Active Directory para identificar 8 fos wsuarios y grupos que permita lener
granularidad en las politicas/control basados en usuanios y grupos de usuanos, soporte a
single-sign-on. Esta funcionalidad no debe tener limites licenciados de usuarios ¢ cualquier
restriccidn de uso come, pero no limitado & uliizacion de sistemas virtuales, segmentos de
red, efc;

*  RADIUS para identificar a los usuarios y grupas que permilen ias politicas de granuiandad /
control basados en usuarios y grupos de usuarios,

* LDAP para ie identificacikdn de los usuarios y grupos que permiten granularidad en la
politicafcontrol basades en usuanos y grnipos de usuanos,

Control sin necesidad de instalacién de software de cliente, el equipo que soiicita salida a Inteme!,
antes de iniciar la navegacidn, entre a un portal de autentificacion residente en 6l equipo de seguridad
{portal cautivo),
Soportar la identificacion de varios usuarios conectados a la misma direccién IP en entomos Citrix y
Micrasoft Terminal Server, lo que permite una visibiidad y un control granular por usuario en ef uso
de las aplicaciones que se encueniran en estos Servicios
Implementar fa creacion de grupos de usuarios en ef firewall, basada alnbulos de LDAP / AD;
Integracion con toksns para la aufenticacion de usuanios, incluyenda, pero no fimitade a, acceso a
Intermel y gestion de la plelaforma,
Inchuir al menas dos tokens de forma nativa, fo que permite la autenticacion de dos factores;
¥ Qo$ Traffic Shaping
s Controfar el Irdfico y aplicaciones cuyo consumo puede ser excesive fcomo YouTube,
Ustream, elc) y que tienen un alto consumo de ancho de banda, se requiere de 2
solucion que, ademas de permitir o denegar dichas solicitudes, debe fener la capacidad
de controfar el ancho de banda méximo son solicitados por los drfemmes USUENOS

S s i

o aplicaciones, tanto de audic como de mwlsireamang

. Creaaandepommdeoowmmc;wﬁggm j |
> Direccion de origem; |, -
o Direccion de destino;
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o Por ususnio y grups;
o Para aplicaciones incluyends, pero no hmitedo @ Skype, BilTomenl, Azureus y
YouTube,
o FPorpuero;
o Ancho de banda garantizado,
Con méximo ancho de banda;
En QoS debe permitir la definicion de colas de priondad
Marcacitn de pagueiss DiffServ, incluso por aplicacion
Modificacion de los valores de DSCP para Diffsery
Priorizacién de lrdfice utilizando informacion de Tipo de Servicic (Type of Service),
Soportar QoS (traffic-shapping) en las interfaces agregadas 0 redundantes;

Filtro de Datos.

L]
.
&

VEN.
Al menos las siquientes:

&
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Creacitn de filtros para archivos y dalos predefinidos;

Archivas deben ser ioentificados por tamafio y tipo;

Identificar y opcionalmente prevenir ia transferencia de varios lipos de archivo Wentificadss en las
aplicaciones;

Identificacion de archivos comprimidos o l aplicacion de politicas sobre el contenide de este lipo de
archivos,

Igeniificacion oe archivos cifrados y la aplicacion de polificas sobre el conlenido de este tipo de
archivos,

Identificar y opcionalmente praverir la transfersncia de informacién sensible, incluyendo, pero ne
fimitado a, nimero de tareta de crédito, permitiendo ka creacion de nuevos tipos de dalos a través de
expresiongs regulares;

v Geo Localizacion

» Creacion e politicas por geo-bocalizacion, permitiendo bloquear el lréfico de cierfe
Pais/Paises;

*  Visualizacion de los paises de ongen y destino en los regisiros de acceso;

s Creacion de zonas geogréficas por medio de la interfaz gréfica de usuario y fa creacidn de
polilicas usando ias nrsmas;

VPN de sifio-g-sitio y chente-a-silio;

VPN 1PSet;

VPN SSL,

VPN IFSec debe ser compatible con:
*  La autenticacion MDS, SHA-1, SHA-256, SHA-512
* Diffis-Helman Grupe 1, Grupo 2, Grupo § y Gfipa 14; ' ]
* Intemet Key Exchange (IKEv1 y v2); iy Do P T A E

Encrypt

andard];
cch Pc.n%f quper Pak) Atto Ngrvms
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o S, i e 3.

Fortinet, SonicWsil;

o Sopoitar VPN para 1Pv4 e [Pv8 asi comu el tréfico IPvd dentro de tineles 1PvE IPSec,

» Aclivar y desactliver tuneles 1PSec VPN desde la interfaz gréfica de la solucidn, fo que facilita ef
proceso throubleshooting:

*  Parmitir que fodo e tréfico de fos usuarios VPN remotos fiuya hacia el tinel VPN, previniends la
comumicacian directa con dispositivos locales como un proxy;

» Permitic la creacidn de polilicas de control de aplicaciones, IPS, antivirus, fitrado de URL y
AntiSpyware para el [rafice de chintes remolos conectados 4 la VPN SSL

* Autenticacion via ADALDAP, Secure id, certificado y base de usuanos local,

. gpsizcacr'm de polificas de seguridad y visibilidad pare ias apliceciones que circidan dentro de funeles

o Mantener una conexidn sequra con &l portal durante la sesion;

» Eiagente de VPN SSL o IPSEC chiente-s-silio debe ser compatible con af menos Windows y Msc

0s.
Wi n r
o Solucidn de red inalambrice que adminisire y conlrole de manera centralizada los punios de acreso
(AP},

e Cualguier licencia y / o software necesanio para la pisna ejecucion de fodas Ias caracteristicas
descritas en este términe de referencia deberé ser suministrada;

= (onexiin de dispositivos inaldmbricos gue implementen los esténdares IEEE 802 11a/b/g/n/ac
¥ que {ransmitan trafico IPv4 e (Pv8 & través del contrelador;

» (apaz de adminisitrar punfos de scceso de tipo indoor y outdoor,

¢ El controlador inalambrico debe permitir ser descubierio automaticamente por los punfos de acceso
a través de Broadcast, DHCP y consulte DNS;

¢ La solucidn debe optimizar e/ rendimiento y fa cobertura inalambnica (RF) en los puntos de accese
administrados por elia, realizando autométicamente e! ajuste de pofencia y fa distribucion adecusda
de cangles a ser ufilizados. La solucion gebe permilir edemas deshabilitar el afuste automatico de
potencia y canales cuando $eéa necesany;

e Programar dla y hora en que ocurrird la oplimizacion del aprovisionamiento eutomalico de canales en
Ios Access Points,

e El encaminamiento de frafico de fos dispositivas conecledos 8 fa red inalambrice debe realizarse ds
forma centralizada a fravés del tunel establecido entre el punto de acceso v el controlador inaldmbrico.
En este modo todos los paqueles deben ser tunelados hasla el controlador inafémbrico;

»  Cuando funelado, el fréfico debe ser encriptado a fravés de DTLS o IPSEC:

s Adminisiracion de puntos Us acceso conectados remotamente a lravés de WAN, En esfe escenarnio
el encaminamiento de {rafico de los dispositives conectados a la red inalémbrice debe ocurrir de forma
distribuida {focal switching), o sea, el trafico debe ser mmmmfewwmmw
punto de acceso y no necesitaré de tunetamisnto hasta el corkmiedor inalémbrico;

s Cuando e frifico se conmuta directamente en los puertos Elfiernetde los puntos te 8CcBso g’bcai
swilching] y la autenticacion sea WPA/WPA2-PersonBl (PSK), en caso de Taik en & comy
entre Jos punios de acteso y el conltroladar inaldmbrigoJos 4 . :

AT_V2Z
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asociados a fos punfos de acceso y al mismo SSID. Debe permilirse lg conexion de nuevos usuanos
a la red inaldmbrics

«  [efinir qué redes seran tuneladas hasta la confroladora y qué redes serdn conmutadas dirsctamente
por la interfaz del purio de scceso,

s Soportar el recurse de Spiit-Tunneling de forma que ssa posibla definir, 8 través de las subredes de
destino, qué pagueles serdn funslades haste el confrolador y cudles serén conmutados locaimente
en la inferfaz del punto de accesa

* (mplementar recursos que positiliten ls identficacion de interferencias provenientes de equipos que
operen en las frecuencias de 2. 4GHz y SGHz

» Delectar Receiver Start of Packet (RX-SOP) en paquetes inaldmbricos y ser capaz ae omitir aquedios
que estén por debaje de deferminade umbral especificado en dBm

»  Equilibrio de carga de los usuarios conectados & la infraestructurs inalémbrica de forma automética

s |3 distribucidn de fos usuarnios enlre fos puntos o acceso cercanos debe ournir sin infenvencion
humana y basada en critencs como nUmero de Jisposiives asociados en £ada punio de acceso;

s Mecanismos pore deleclar y mitigar los punfos de acceso no aulorizados, también conocitios como
Rogue AP. La mitigaciin debe resiizarse de forma automélica y bafida en criterios tales como.
intensidad de sefial o SSID. Los punfos de acceso sdministrados por g solucion deben ewvitar la
conexion de clientes en punios de acceso no autorizadcs

« [dentilicar automaticamente puntos 08 sCeese infrasos que esién conectados a fa red de cable (LAN).
La solucidn debe ser capaz de identificar el punto de acceso infruso inciuso cuando el MAC Address
de la inferfaz LAN es higeramente diferente (adyacents) del MAC Address de fa inferfaz WLAN

» (ateclar los punlos de accese no auionzados y / ¢ infrusas 8 fraves de radivs dedicados & fa funcion
de analisis o a fravés de Off-channel / Background scenning, Cuando se realiza a través de O
channel / Background scanning, l& solucion debe ser capez de identificar el uso del punto de acceso
para, en casp necesario, refrasar ef analisis y de esfa forma no penjudicar & Jos clisnfes conectados,

» Configuracion individual oe las radios del punto de acceso pare que operen en el modo monior, ©
sea, con funcion dedicads parg delectar amenazas en la red inaldmbrica y con ello permitir mayor
flexibilidad en ef disefio de ia red

»  Adicidn de conirclador redundants operendo en N+ 1. En este modo, el controlador redundante debe
monitorear |8 dispanibilidad y sincronizar la configuracion del principal, edemés de ssumir fodas fas
funciones en caso de error del conifrolador principal. De esta forma, todes ios puntas de acceso deber
asociarse aufomaticamente al controfador redundante que paserd @ fener funcion de primario te
forma temporal

e Agrupamiento de VLANs para que $e disiribuyan miltiples subredes en un dalerminado SSID,
raduciende asi el broadcast y aumentando la disponibilidad de direccionss IP:

s Craacidn de miitiples dominios de movifidad (SSiD) con configuracionas distintas de segundad y ved.
Debe ser posible especificar en qué punfos de acceso o grupos de punifos de scceso que cads
dominio estard habilitado

*  Gargnlizar 8l administrador de /s red determinar 1os i
es?ar&n drspombi&s para .'os umncs “

4
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La solwcion debe implementar al menos los siguientes estindares:

s [EEE 802.11r para acelerar el proceso de roaming de fos disposifives a fravés de la funcion
conocida como Fast Roaming;

* JEEE 80211k pere pernitic que un digpositivo conectado & la red inaldmbrice identifique
rapidamente ofros puntos de acceso disponibles en su drea para que ejecule fa itinerancia;

= [EEE 802.11v para permitir que ia red influya en las decisionss de roaming de! cliente conectado
mediante el suministro de informacion complementaria, como Is carga de utilizecion de los purtfes
Je 8CCES0 CBITanos;

» [EEE 802 11w para prevenir ataques 8 la infraestructura inatémbrica;

Soportar pricrizacin & través de WMM y permilir la traduccion de los valores a DSCP cuando los

paquetss se destinan a la red de cableads;

implementar técnicas de Call Admission Canlral pars fimitar ef nimero de Hlamadas simulténeas;

Q_ggg_m_wgr_m:_g&n sobre !os isgpasfﬂm conectades a la infraestructura inalémbrica

e informar al Iguii

Nombre de usuano conectado af d:sposﬁwo

Fabricante y sistema operative del dispositivo

Direceion 1P, SSID al que esta coneclado

Punto de acceso al que estd conectado

Canal al gue esta conectado

Banda {ransmitida y recibida (en Kbps)

intensidad de la sefial considerando e/ ruido en dB {SNR)

Capacidad MIMO y horaric de la asociacion;

Para garaniizar una mejor distribucion de disposiivos entre las frecuencias disporibles y mejorar ia

ulilizacién de fa redicfrecuencia, la solucidn debe ser capaz de distribuir automaticamente ios

dispositivos ge banda dual para Gue se conecten primariamente a 5GHz a través dal recurso conocido

como Band Steering

Permitir la configuracion de los data rales que se acfivaran en ia herramienta y las que se deshabiifar

para las frecuencias de 2.4 y 5GHz y los estandares 802.11a/b/g/n/ ac;

Tener capacidad capaz de converiir paquetes Multicasf en paqueles Unicast cuando se resnvian g

fos dispositivos que estan coneciados a fa infraestruciura inafambnica, mejorando as! el consumo de

Airtime

Soporiar ia caracteristica que ighore Probe Requests de clientes que fienen uns sefial ¢ébil ¢ disfants.

Debe permitir definir el umbral para que ios Probe Requests sean ignorados;

Permitir la configuracitn del valor de Short Guard interval para 802.11n y 802.17ac en 5GHz,

Implementar una caracteristica conocida como Airtime Fairness (ATF) pars controler el uso de airtime

asignando porcentajes a ulilizar en los SSID;

Efsctuar regias de firewal! (stateful] para controler ¢/ traf:ca permitiendo ¢ descarlando paquetes de

acuverdo con la poifica configurada, reglas que deben omp. criterio. mmmes_de_aﬁgen Y

desting (IPv4 & IPvE), puerios y profocolas; o d ‘

implementar la funcidn de web filtaring para controlar lo§ &b qua @ aacedaalamdmaﬂémbma

Debe poseer ung base de conocimiento para -agonzar fmzs Wwﬁgmqué cafegm’as/

de sitios seran permitidos y bloqueados para §gda }*&5@ vy 21 |

W ?_i ”’”.
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e Tener capacidad de reconocimiento de aplicaciones a través de la técrlice-de DT {Deep Packet
Inspsction) que permita al adminisirador de fa red monitorear el perfil de acceso de los usuarnios e
implementar politicas de control. Debe pemmifir el funcionamiento de esta caracleristica y ia
actuslizackn periddica de le base de apficaciones durante todo el periodo de garantia de fa solucion;

« La base de reconocimiento de aplicaciones a través de DPI debe identificar con &l menos 1500 (mil y
guinientas! aplicaciones

e La solucin debe permitir Ia craacion de reglas pars el bloqueo y ef fimite de banda (en Mbps, Kbps
ou Bps| para las aplicaciones reconocidas a fravés de la técnica de DPI

« Lasolucitn debe, a través de la tacnica de DP), reconccer spicaciones sensibles al negocio y permilir
la priorizacidn de este tréfico con QoS

» Implementar mecanismos de profeccion pera identificar ataques a la infraestructura inatdmbrica, Al

menos Jos siguientes ataques deben ser identificados: Ataques de fiood contra el protocolo EAPCL

{EAPOL Ffoodmgl

ASLEAP

Null Probe Response / Null $SI1D Probe Response;
Long Duration;

Alaques contra Wireless Bridges;

Weak WEP;

Invatid MAC OU.

» Implementar mecanismos de proleccién para mitigar ataques a la infreestructura inatémbrica. Al
menos ataques de danegacion de servicio deben ser mitigados por la infraestructura & fraves def
envio de paqusles de de authenticalion

o Mscanismos de proteccitn conlra ataques de ARP Peisoning en la red inalambrica;

s Monitorear y clasificar el riesgo de las aplicaciones accesadas par los clienfes inafmbricos;

» Permiir configurar ef bloquet en la comunicacion entre fos clientes inalambricos conectsdos & un
880
Jmplementar fa aufsm:cams&n administrativa a traves del pm!ocnfo RADIUS

= ® B & & @
w

mm‘odos de aumtitm:{én
»  WPA (TKIP) y WPAZ (AES);
= WPA3Z
s Permitir ta configuracion de multiples claves de eutenticacion PSK para su uso en un 8SID
gelerminado;
s Cuando se utiliza la funcidn de mattiples tlaves PSK, la solucién debe permitir la definicion de fimile
en cuanto & nimero de conexiones sinulténees para cada clave creada
» implementar i profocalo IEEE B02.1X con l 8sociecion dméam:a de VLAN para ios usuarios basados

Pagina 31 de 50
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Inclur & menos dos lokens de fortma native, 1o que permite ls autenticacion de dos factores;
Admitir los siguientes métodos de autenticacion EAP. EAP-AKA, EAP-SIM, EAP.-FAST, EAP-TLS,
EAP-TTLS y PEAP

s Implementar I8 caraclerishica de autenticacidn de K0S usugrios & lravés de s pagina web HTTPS,
también conocido como Captive Portal. La solutidn debe limitar ef scceso de los vsuarios mieniras
éstos no informen las credenciales vélidas para el acceso a8 la red

s Permitire! hospedaje del captive porfal en la memoria intarma del controlador inaldmbrico

o Personalizacidn de la pagina de autenticacion, de forma que o adminisirador de red sea capaz ds
cambiar el codigo HTML ds Ia pégina web con fonmalo de fexto e inserlar imagenes

* Recopilaciin del comep electronico de ios usuarios como méltodo de aulonizacibn pera ingreso & la
red

s Permitir que fo pagina de aulenticaciin se quede algjade en un serwdor extemo

» Registro de cuentas pars usuatios visitantes en la memovia interna. La solucidn debe permitir que sea
definido un periodo de validez para la cuenta creads
Garantizar que los usuarips se auienfiguen en el portal caulivo que utilice la direccién IPvE
Tener inferfaz gréfica para administrar y gestionsr les cuentas de usuanios visifantes, no permitiendo
acceso a las demas funciones de administracidn de la solucidn

*  [espués de ls crescidn de un usuario vistante, le solucion debe enviar las credenciales por e-mad al
usuano registrads

¢ Implementar la funcion de OHCP Server {IPv4 y IPvE) para faciflar la configuracién de fas redes de
visitantes

o identificar aulomalicamente el lipo de equipo y sistema operativo utilizedo por el dispositivo consctado
& la red inatémbrica

¢ Permilir que los usuarios puedan acceder a los senvicios disponibies & fravés del protocolo Bonfour

(L2} y que estén alojados en ofras subredes, como AirPlay v Chromecast. Debe ser posible especificar

en qué VLANs e! servicio estafs dfsﬂonms

. Los ;mfsns de acoeso admmradaspwe#a

»  Punios de acceso indoor y ouldoor;

e L solutidn debe permitir ser adminisirada & través de Jos protocolos HTTPS y SSH via 1Pvd g 1PvE;

« Permitir el envio de fos Logs a multiples servidores extemos de syslog;

s Ser admimsirada a través del protocolo SNMP (v1, vac y v3), ademas de emitir notificaciones & fraves
de la generacion de lraps,

» Permitir que los softwares de gestion reaficen consultas directamente en los puntos de acceso a
través vel profocoloc SNMP;

» inclufr soporie para las RFC 1213 (MIB 1) y RFC 2665 (Etbemet«fﬂv:e MB);

s Caplura de paqueles en la red insldmbnica yexpadaﬂos en archi

apemmdelospunmsdemadmmzrmmeﬂa
en ios siguientes formatos: JPEG, PNG{ GIF o CAD

2
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ademdés de informacion sobre los usuanios conectados con la canfidad. e-deles framsmilidos y
recibidos por elios

» implementar la adminisiracién unificada y de forma gréfica para redes Wifi y redes cableadas;

o Permitir la actuslizacion de firmware dei controlador inalambrico incluso cuando s& conecta de forma
remota

s igentificacion del firmware utilizado por cada punto de acceso administrado y permitir i actualization
individualizada a lravés de inferfaz gréfica
Dabe tener herramientas de diagndstico y depuracion

»  Soportar fa comumcacién con elementos extermnos a través de las AP/

s Daberd ser compatible y administrar los puntos de ecceso de este proceso

PROGRESIVO 3: Switch de 24 puertos
CANTIDAD A SOLICITAR: 6 EQUIPOS
Caracteristicas:
o Minimo de 24 interfaces de 1Gbps RJ-45
o Minimo de 4 interfaces de 1Gbps RJ-45 SFP
o Minimo de 12 interfaces POE de 1Gbps RJ-45
v Minimo de 180 W Watis e PoE Budget
Al menos cuents con;
e Tener 1 pusrio de pestidn dedicado
Tener interfaz de consola RU-45
Form Factor del tipo 1 RU
Capacidad de switching de 56 Gbps
Soponar 83 Mpps
MAC address sforage minimo de 16K
Tabia de envutarmiento de 64 entradas
Host Tahle de 4K enfradas
Soportar profocolos de enndamiento dinémico OSPF v2, RIPv2, VRRP  Latencia  maxima  de
1usSoportar Link Aggregation con hasta 8 elementos
Soportar &l menos 28 Link Aggregation Groups
Packet buffers de al menos 1.5 MB
Wemoria DRAM de al menos 512 MB
Fiash de af menos 1286 MB
Fugente radundante del tipo Externs
MTBF superior & 200 mil

* & & & © @ @ »

L]
L]
L]
L]
L]
L
.
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Al menos:

£l swilch deberé poder aceptar actuglizaciones de fimmware
Los switches con PoE deberan fener ls capacidad de habfiitar o deshabilitar ia funcion de PoE
Deteccion y notificacion de conflictos de direcciones 1P
Debers soportar al mencs:
= Adminisiracion en i3 nube
» Administracin por IPvé ¢ IPvE
 Telnet/ SS8H para acceso a la consofa
» HTTP/HTTPS
* SNMP viN2en3
= Podar configurer su relof mediante un NTP Semver
* Contar con una linea de comandos estandar y con inferface para configurar via Web

= Actualizaciones de Software por: TFTPIFTP/GUS
» HTTP REST APls para Configuracion y monitoreo

Funcionalidades de Alta Disponibilidad

Al menos:

« Multi-Chassis LAG (MCLAG)
» STP sobre Multi-Chassis LAG (MCLAG)

* Priorizacidn de {rafico basads en 802.1p
* Priorizacion de lrafico basada en P TOSDSCP

* Debera soportar marcada de trafico con 802.1p yio 1P TOS/IDSCP
Funcionalidedes de Caps 2

AT_V2
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Soportar &l menos:
= Link Aggregation estético
s[ACP
= Spanning Tree
* Jumbo Frames
» Auto-negociacion para la velocidad de los puertos y para Dupiex
s Esténdar IEEE B02. 10 MAC Bridging/STP
= Estandar (EEE B02. 1w Rapid Spannmg Tree Prolocol (RSTP)
= Esténdar (EEE 802. 15 Muitiple Spar
= funcionalidad STP Root Guard] ;-
= 3TP BPOU Guard
= Edge Porf / Port Fast
» Esténgar rIEEE 802.1Q1




Jalisco

Funcionalidades de Capa 3
Soportar a/ menos\:.

%
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= Private VLAN

» Esténdar IEEE 802.3ad Link Aggregation con LACP

» Dabers poder balancear trafico Unicast/Mullicast sobre un puerlo trunk {dst-ip, dst-
mac, sre-dst-ip, sre-dst-mac, sre-ip, Src-mac)

» esfandar IEEE 802 14X Link Aggregation

»2.34) Debers soportar instancias de Spanning Tree (MSTF/CST)

» Esténdar IEEE 802.3x Flow Control con Back-pressure

= Esténdar IEEE 8023 10Base-T

® Estandar r 1EEE 802 3u 100Base-TX

» Esténdar IEEE 802 .32 1000Base-SXAX

» Estandar JEEE §02.3ab 100(0Base-T

* Estandar IEEE 802.3 CSMA/CD como método de acceso y las especificacionas de la
capa fisca

* Fungionalidad de Control de Tormentas (Storm Controlf

* Creacidn de VLANS por MAC, IP y Ethertype-based

« Funcionalidad de Virtual-Wire

= Time-Domain Reflectomeler (TDR)

494 VLANs simulldness

® /{GMP Snooping

* IGMP proxy y quenief

* Emgency location identifier numbers (ELINs| en LLDP-MED 249) Dsbera
permitir la negociacion de PGE en LLDP-MED

» | imitar la cantidad de MACs sprendidas por puerio

» Minimo de 15 instancias de MSTP

= Controlar tormentas da broadcast indspendientements en cada puarto

* Con mecanismo de deteccion y prevencitn de loops

» Stacking (QinQ)

s SPAN

» RSPAN y ERSPAN

= Ruteo estitico

8 RIF 2

* OSPF v2

v VRRP

= 848

* BGP

= Protocolos de ruten mutlicast

* Equal Cost Mutipath Rauting (ECMP).

» Bidirsctions! Forwarding Detection (BFD) . .

= DHCF Relay T, e R

= DHCP Server
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« RFC 2571 Architecture for Describing SNMP
* DHCP Client

v RFC 8§54 Telnel Server

* RFC 2865 RADIUS

* RFC 1643 Ethernel-fike inferface MIB

= RFC 1213 MIB-N

* RFC 1354 IP Forwarding Table M8

* RFC 2572 SNMP Message Processing and Dispatching
* RFC 1573 SNMP MIB It

* RFC 1157 SNMPvinZe

* RFC 2030 SNTP

RFECs Soportadas al menos:

* Port Mirroring

= Admin Authenfication Via RFC 2865 RADIUS

s Estandar IEEE 802 1x authentication Port-based

= Estandar EEE 802. 1x Authantication MAC-based
* Estandar (EEE 802, 1x Guest and Fallback VLAN
» Estandar IEEE 602.1x MAC Access Bypass (MAB}
= Esténdar IEEE 802.1x Dynamic VLAN Assignment
» Radius CoA (Change of Authorily)

= Estandar IEEE 802, 1ab Link Layer Discovery Prolocol (LLDP
= Estandar IEEE 802 18b LLOP-MED

¥ Radius Accounting

» EAP pass-through

= Deteccion de dispositivo

* MAC-IP binding 2.83) Debera soportar sFlow

* Flow Export

* ACLs

= ACLs de ingreso

* scheduling de ACLs

« DHCP Snooping

» Listas de senddores DHCF permitidos

s Blogueo te DHCP

* Dynamic ARP inspection [DAI}

s Access VLANS

» Tagging de tréfico con VLAN ID mediante ACLs

R

-

VN Yo v G BRI oL L
R\
ASRRAN U de2a




T
_;—-"'MM

T PO

Secretaria de Educacion ,é'cr':l{scog 03 3 7

CONTROL DE COMUNICACION..
|
»  QSFP+ low-power mode
= Cnergy-Efficient Ethermef [EEE)
*  QSFP+ low-power mode

= Energy-Efficient Ethemet (EEE)
» Confar con sensor de femperatura infermo
« Monitorear la temperatura del dispositio

Funcionalidades de Sequridad Avanzada y Gestion Centralizada é

« Soporter Ja posibiiidad de ser administradio desde Ja consola central

s Inclyir al menos:

Configuracion de VLAN desde la consala central

Configuracion de los puertos de acceso desde fa consola centra

configuracion de Ruteo de Capa 3 desde la consola cenlral

Configuracion de Fitrados de seguridad (Confrol de Aphicaciones, 1PS, Antivirus,

Fittratdlo Web) desde la consola central

*  Funcionalidad de Micro segmentacion a nivel del acceso para poder filtrar tréfico
incluso en la misma VLAN

*  Poder integrarse con Jas soluciones de seguridad en Ia red para entregar visibilidad
&n el acceso

* Mandar a host a cuarentena de manera automatica 8 ravés de reglas definidas en
la consola de sdmnisirecion

= Seportar el apilamiento de swilches controfado a lrevés de fa consola ceniral en

esquemas simples o de HA}

Debera soportar fa administracion de maltiples instancias de Spanning Tree

Asignacion de VLAN 8 través de Nombres mediante RACIU

Canfiguracion de MLAG en ambiente grafico

Entrega de direccionamienta por DHCP basado en Puerto.

Funcionalidad de "Sticky MAC”

IPFIX fiow y enviarlo & la sonsola central de carreiacion de logs y eventos

La posibilidad de cotrer capluras de tréfico para andlisis de fallas

Pasibilidad de crear pofitices de segunided basadas en 802 1x desue fa consola

centra

mgias de ”Raze-.ﬁm QoS y Cuarmrena

»
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6. GARANTIAS

i

o M

Todos os productos deben contar con garantia contra defectos d fabricacion, ademés de falias
que se presenten en su funcionamiento por o menos de 1(uno) afo a partir de le entrega del
producto,

Garantizar que los productos ofertados y enfregados sean oniginales.

El proveedor deberd manifestar por escrilo y bajo protesta de decir verdad que, si deniro del
periodo de garantia se presenta algun defecto, ya sea por fallas de catidad o por no cumplir con
las especificaciones originaiments convenidas, el proveedor queda obligado a reponer ei bien &
satisfaccion de la dependencia solicitante y sin cargo alguno para ésta, en un plazo no mayor de
dos dias habiles a partir de la notificacion

—

w

b

™ ;

8.

OBLIGACIONES DE |LOS PARTICIPANTES

. Mencionar marca, modelo, especificacionss y garantfa en su cotizacion, todos los componsntes

deberan ser homogeneos y venir infegrados de fabrica

Podra ofertar caracteristicas superiores a las soficitadas, lo cual debera ser corroborado por el
fatricante del dispositivo que se ofarte como superior mediante carta.

Debera presentar Datashest del equipo ofertado con link de pagina oficial, en sl cual pueda ser
corroborada la informacion de acwerdo a su cofizacion.

Presentar carta oel fabricante en el cual manifieste que el proveedor participante es distribuidor
autorizado y certificado al menos a nivel profesional de los bienes de la marcs y linee de Ibs
productos ofertados.

El participante debera tener presencia en el Estado de Jalisco.

Eltipo de licenciamiento deberé ser: Unified {UTM) Protection (Application Control 1PS, AV, Web
Filtering and Anfispam, ForliSandBox Cloud) por fres afios.

ENTREGABLES

El participmta que resulta adjudicado debera entregar por escrito lo siguiente:

.4
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Garantia por escrifo de acuerdo a lo especificado en el aparfado 6 de esfe anexo
Certificado de ficenciamientc con nameros de sarie, claves ds a a5

tipo de licenciamiento, a nombre de Secrefaria de Eduaacg‘m Jaﬁsca t.!eemm.iemapw 3prios
UTM. En equipos da seguridad perimetral. )
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s Mafriz de escafacion

» Carfa de fabricante que haga referencia al presente concwrso y manifiesle que el proveedor es
distribuidor auforizado y certificado al menos a nivel profesional de los bienes de la marca
ofertada.

9. RESPONSABLES DEL REQUERIMIENTO

Respaonsable de elaborar el requerimiento Responsable de autorizar sl requerimiento
Nombre: Nombre;
Manica Edith Garcia Femandez Samuel Gonzaler Loza
Puesio: Pussiy
Flaneacitn Sistemas | rformaticos Direccior de Tecnologias de la Informacide
o emall
samuel gonraiazBkaisen gob mx
Fecha: Tel. fexd.
27082020 57102
Firma: Firma:
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ANEXO 2

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

Guadalajara Jalisco, a de de 2020.
Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos
PRESENTE.
{PROPUESTA TECNICA)
Progresivo Cantidad Unidad de Medida Descripcién Entregables y demas

caracteristicas

CONTROLADOR DE COMUNICACION,
01 10.00 PIEZA EQUIPO DE SEGURIDAD PERIMETRAL

CON 700,000 SESIONES

CONTROLADOR DE COMUNICACION,
02 1.00 PIEZA EQUIPO DE SEGURIDAD PERIMETRAL

CON 8 MILLONES DE SESIONES

CONTROLADOR DE COMUNICACION,

03 6.00 PIEZA SWITCH DE 24 PUERTOS LAYER

NOTA: Se debera realizar el desglose a detalle del anexo técnico (Especificaciones) cumpliendo con lo requerido en el mismo en formato
libre, sefialando marca y garantia de lo ofertado.

TIEMPO DE ENTREGA:
(Debera especificar si son dias habiles y naturales, considerando los tiempos reales de entrega y fechas especificas).

En caso de ser adjudicado proporcionaré servicios en los términos y condiciones del presente anexo, la orden de compra y/o contrato, la
convocatoria y las modificaciones que se deriven de las aclaraciones del presente procedimiento.

Seré responsable por los defectos, vicios ocultos o falta de calidad en general de los servicios por cualquier otro incumplimiento en que
puedan incurrir en los términos de la orden de compra y/o contrato. La garantia para el equipo de computo serd por 12 meses.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo.
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ANEXO 3

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

Guadalajara Jalisco, a de del 2020.
Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos
PRESENTE.
PROPUESTAECONOMICA
Progresivo | Cantidad Unidad Descripcién Entregablesy Precio Importe
de demas Unitario
Medida caracteristicas
CONTROLADOR DE COMUNICACION,
01 10.00 PIEZA EQUIPO DE SEGURIDAD PERIMETRAL
CON 700,000 SESIONES
CONTROLADOR DE COMUNICACION,
02 1.00 PIEZA EQUIPO DE SEGURIDAD PERIMETRAL
CON 8 MILLONES DE SESIONES
CONTROLADOR DE COMUNICACION,
03 6.00 PIEZA SWITCH DE 24 PUERTOS LAYER
SUBTOTAL
IVA
TOTAL

CANTIDAD CON LETRA:

TIEMPO DE ENTREGA:
(Debera especificar si son dias habiles y naturales, considerando los tiempos reales de entrega y fechas especificas).

CONDICIONES DE PAGO:

(De solicitar pagos parciales, debera especificar el monto de cada parcialidad contra entrega y entera satisfaccién de la dependencia).
Declaro bajo protesta de decir verdad que los precios cotizados son bajo la condicién de precios fijos hasta la total prestacion de los servicios
o entrega de los bienes.

Manifiesto que los precios cotizados en |a presente propuesta, serdn los mismos en caso de que la Direccion General de Abastecimientos

opte por realizar ajustes al momento de adjudicar de forma parcial los bienes o servicios objeto de este proceso de adquisicion.

ATENTAMENTE

Nombre y firma del Participante
o Representante Legal del mismo.
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ANEXO 4

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICIGN DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”
CARTA DE PROPOSICION

Guadalajara Jalisco, a de del 2020.

Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos
PRESENTE.

En atencién al procedimiento de Licitacién Pablica Local LPL 0157/2020 Sin Concurrencia del Comité relativo a la “ADQUISICION DE EQUIPO
DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”. (En lo subsecuente “el proceso de adquisicién”), el suscrito {nombre de!
firmante) en mi calidad de Representante Legal de (Nembre del Participante), manifiesto bajo protesta de decir verdad que:

1.

10.

Que cuento con facultades suficientes para suscribir la propuesta en el presente procedimiento de adjudicacion, asi como para la firma
y presentacion de los documentos y el contrato que se deriven de éste, a nombre y representacion de (Persona Fisica o Juridica). Asi
mismo, manifiesto que cuento con numero de proveedor (XXXXXXXXXX) y con Registro Federal de Contribuyentes (XXXXXXXX), y en su
caso me comprometo a realizar los tramites de registro y actualizacidn ante el Padréon de Proveedores en los términos sefialados en las
presentes Bases, para la firma del contrato que llegare a celebrarse en caso de resultar adjudicado.

Que mi representada sefiala {0 “que sefialo”) como domicilio para todos los efectos legales a que haya lugar la finca marcada con el
numero xx de la calle xx, de la colonia XXXXXXX, de la ciudad de xx, C.P. XXXXX, teléfono xx, fax xx y correo electrdnico XXXXXXXX.

Que he leido, revisado y analizado con detalle todas las condiciones de las Bases del presente proceso de adjudicacion, las
especificaciones correspondientes y el juego de Anexos que me fueron proporcionados por la Secretaria de Administracion del Gobierno
de Jalisco, obligéndome a cumplir con lo estipulado en cada uno de ellos y/o acatar las aclaraciones realizadas por las areas técnicas del
presente procedimiento.

Que mi representante entregara (o “Que entregaré”) los bienes y/o servicios a que se refiere el presente Procedimiento de Licitacién
de acuerdo con las especificaciones y condiciones requeridas en las Bases de este proceso de adjudicacién, con los precios unitarios
sefialados en mi propuesta econémica.

Que se han formulado cuidadosamente todos vy cada uno de los precios unitarios que se proponen, tomando en consideracién las
circunstancias previsibles que puedan influir sobre ellos. Dichos precios se presentan en moneda nacional e incluyen todos los cargos
directos e indirectos que se originen en la elaboracién de los bienes y/o servicios hasta su recepcion total por parte del Gobierno del
Estado.

Manifiesto que los precios cotizados en la presente propuesta, serdn los mismos en caso de que la Direccién General de Abastecimientos
opte por realizar ajustes al momento de adjudicar de forma parcial los bienes o servicios objeto de este proceso de adquisicidn.

En caso de resultar favorecidos, nos comprometemos (O “me comprometeré) a firmar el contrato en los términos sefialados en las Bases
del presente procedimiento de adjudicacion.

Que mi representante no se encuentra (o “Que no me encuentro”) en alguno de los supuestos del articulo 52 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacidn de Servicios del Estado de Jalisco y sus Municipios, y tampoco en las situaciones
previstas para la DESCALIFICACION DE LOS PARTICIPANTES que se indican en las Bases del presente proceso de adjudicacién.

Mi representada sefiala (o “Que sefialo”) como domicilio para todos los efectos legales a que haya lugar la finca marcada con el nimero

de la calle , de lacolonia ____, dela ciudad de , Estado , C.P. , teléfono fax y correo
electrénico @ ; solicitdndoles y manifestando mi conformidad de que todas las notificaciones que se tengan que
practicar y aun las personales, se me hagan por correo electrdnico en la cuenta anteriormente sefialada, sujetdindome a lo que
establecen los articulos 106 y 107 del Cédigo de Procedimientos Civiles del Estado de Jalisco, aplicado supletoriamente, para que la
autoridad estatal lleve a cabo las notificaciones correspondientes.

Que por mi o através de interpdsita persona, me abstendré de adoptar conductas, para que los servidores publicos, induzcan o alteren
las evaluaciones de las cotizaciones, el resultado del procedimiento, u otros aspectos que otorguen condiciones mds ventajosas con
relacién a los demas Oferentes.

ATENTAMENTE

Nombre y firma del Participante o Representante Legal del mismo
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ANEXO 5

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”
Guadalajara Jalisco, a de del 2020.

ACREDITACION

Lic. Luis Arturo Lopez Sahagtn
Director General de Abastecimientos
PRESENTE.

Yo, (nombre), manifiesto bajo protesta de decir verdad, que los datos aqui asentadaos son ciertos y han sido verificados, manifiesto que no
me encuentro inhabilitado por resolucién de autoridad competente alguno, asi como que cuento con facultades suficientes para suscribir la
cotizacién y comprometerme en el Procedimiento de Licitacién Publica Local LPL 0157/2020 Sin Concurrencia del Comité, asi como con los
documentos que se deriven de éste, a nombre y representacion de (persona fisica o moral).

Nombre del Licitante :

No. de Registro del RUPC (en caso de contar con él)

No. de Registro Federal de Contribuyentes:

Domicilio: (Calle, Numero exterior-interior, Colonia, Cédigo Postal)

Municipio o Delegacién: Entidad Federativa:

Teléfono (s): I Fax: Correo Electrénico:

Objeto Social: tal y como aparece en el acta constitutiva (persona moral) o actividad preponderante (persona fisica)

Para Personas Morales:
Numero de Escritura Publica: (Acta Constitutiva y, de haberlas, sus reformas y modificaciones)
Fecha y lugar de expedicion:
Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:
Tomo: Libro: Agregado con nimero al Apéndice:

*NOTA: En caso de que hubiere modificaciones al Acta Constitutiva (cambio de razén social, de domicilio fiscal, de giro o actividad, etc.), deberé
mencionar los datos anteriores que correspondan a dicha modificacién y la referencia de |a causa de la misma.

Para Personas Fisicas:
Numero de folio de la Credencial de Elector:

Para Personas Morales o Fisicas que comparezcan a través de Apoderado, mediante Poder General o Especial para Actos de
Administracion o de Dominio.
Numero de Escritura Publica:

; Tipo de poder:
D Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
E Lugar y fecha de expedicion:
R Fecha de inscripcién en el Registro Publico de la Propiedad y de Comercio:
Tomo: Libro: Agregado con nimero al Apéndice:
ATENTAMENTE

Nombre y firma del Licitante o Representante Legal
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ANEXO 6

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

DECLARACION DE INTEGRIDAD Y NO COLUSION DE PROVEEDORES.

Guadalajara Jalisco, a de del 2020.

Lic. Luis Arturo Lopez Sahagun
Director General de Abastecimientos
PRESENTE.

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicion para la Licitacién Publica Local LPL 0157/2020 Sin
Concurrencia del Comité para la entrega de la “ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”,
por medio del presente manifiesto bajo protesta de decir verdad que por si mismos o a través de interpdsita persona, el proveedor (persona
fisica o moral), a quien represento, se abstendra de adoptar conductas, para que los servidores publicos de la Direccién General de
Abastecimientos de la Secretaria de Administracion y/o la Unidad Centralizada de Compras, induzcan o alteren la evaluaciones de las
proposiciones, el resultado del procedimiento u otros aspectos que otorguen condiciones mas ventajosas con relacion a los demas
participantes, asi como la celebracién de acuerdos colusorios.

A su vez manifiesto no encontrarme dentro de los supuestos establecidos en el articulo 52 de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 7

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

ESTRATIFICACION

Guadalajara Jalisco, a de del 2020. (1)

Lic. Luis Arturo Lopez Sahagun
Director General de Abastecimientos
PRESENTE.

Me refiero al procedimiento de Licitacién Publica Local LPL 0157/2020 Sin Concurrencia del Comité, en el que mi representada, la empresa
(2) , participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el numeral 1 del articulo 68 de la Ley, MANIFIESTO BAJO PROTESTA DE DECIR VERDAD

que mi representada estd constituida conforme a las leyes mexicanas, con Registro Federal de Contribuyentes (3) Y

asimismo que considerando los criterios {sector, nimero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se

establece la estratificacién de las micro, pequefias y medianas empresas, publicado en el Diario Oficial de la Federacidn el 30 de junio de

2009, mi representada tiene un Tope Méaximo Combinado de (4) , con base en lo cual se estratifica como una empresa
(s)

De igual forma, declarc que la presente manifestacidn la hago teniendo pleno conocimiento de que la omisidn, simulacién o presentacién
de informacidn falsa, son infracciones previstas por los articulos 116, 117 y 118 de la Ley vy los diversos numerales 155 al 161 de su
Reglamento, asi como los articulos 69 y 81 de la Ley General de Responsabilidades Administrativas de aplicacion supletoria.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal

Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes mencionado.

1 Sefialar la fecha de suscripcién del documento.

2 Anotar el nombre, razon social o denominacion del licitante.

3 Indicar el Registro Federal de Contribuyentes del licitante.

4 Sefalar el nimero que resulte de la aplicacidn de |a expresién: Tope Maximo Combinado = (Trabajadores) x10% + (Ventas

anuales en millones de pesos) x 90%. Para tales efectos puede utilizar la calculadora MIPyMES disponible en la pégina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a la fecha de la emision de
la manifestacidn.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal correspondiente a la dltima
declaracion anual de impuestos federales, expresados en millones de pesos.

5 Sefialar el tamafio de la empresa (Micro, Pequeiia o Mediana), conforme al resultado de |a operacién sefialada en el numeral
anterior.
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ANEXO 8

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

ARTICULO 32-D

Guadalajara Jalisco,a ___de ___ del 2020.

Luis Arturo Lopez Sahagun
Director General de Abastecimientos
PRESENTE.

Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa), manifiesto estar al corriente
de con mis obligaciones fiscales, por lo que anexo la Constancia de opinidn positiva del cumplimiento de obligaciones Fiscales,
documento vigente expedido por el Servicio de Administracién Tributaria, conforme a lo establecido en el articulo 32-D, del
Caodigo Fiscal de la Federacion.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 9

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”
Cumplimiento obligaciones IMSS
Guadalajara Jalisco,a __ de del 2020.

Lic. Luis Arturo Lopez Sahagun
Director General de Abastecimientos
PRESENTE.

(Nombre completo), en mi caracter de Representante Legal de la empresa (Nombre de la Empresa), manifiesto estar al
corriente de mis obligaciones fiscales en materia de Seguridad Social, por lo que anexo la Constancia de opinién positiva de
cumplimiento de obligaciones en materia de Seguridad Social, documento vigente expedido por el Instituto Mexicano del
Seguro Social, de conformidad al acuerdo acdo.sal.hct.101214/281.p.dir, publicada en el Diario Oficial de la Federacidn el dia

27 de febrero de 2015.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 10

LICITACION PUBLICA LOCAL LPL 0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”
IDENTIFICACION VIGENTE DE LA PERSONA FiSICA O DEL REPRESENTANTE LEGAL

DE LA PERSONA MORAL QUE FIRMA LA PROPOSICION.

Guadalajara Jalisco, a de __ del 2020.

ANVERSO

REVERSO

NomBRE, CARGO Y FIRMA DEL REPRESENTANTE
LeGAL
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ANEXO 11
LICITACION PUBLICA LOCAL LPL0157/2020
SIN CONCURRENCIA DEL COMITE

“ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”

MANIFESTACION DE ESTAR AL CORRIENTE EN MIS OBLIGACIONES PATRONALES Y TRIBUTARIAS,

Guadalajara Jalisco, a de del 2020.

Lic. Luis Arturo Lépez Sahagun
Director General de Abastecimientos
PRESENTE.

En cumplimiento con los requisitos establecidos en el presente Proceso de Adquisicion para la Licitacién Pablica Local LPL 0157/2020 Sin
Concurrencia del Comité “ADQUISICION DE EQUIPO DE TELECOMUNICACIONES PARA LA SECRETARIA DE EDUCACION”, por medio del
presente manifiesto bajo protesta de decir verdad a la Secretaria de Administracién , que el proveedor (persona fisica © moral), a quien
represento, estd al corriente en sus obligaciones patronales como son: el pago de cuotas de seguridad social, del Instituto del Fondo Nacional
para la Vivienda de los Trabajadores, asi como todas las obligaciones laborales y tributarias a que estoy obligado.

ATENTAMENTE

Nombre y firma del Licitante
o Representante Legal
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ANEXO 12

TEXTO DE LA FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTORIZACION QUE ME OTORGA EL GOBIERNO FEDERAL A TRAVES DE LA
SECRETARIA DE HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS ARTICULOS 11 y 36 DE LA LEY DE INSTITUCIONES DE SEGUROS Y
DE FIANZAS, ME CONSTITUYO FIADORA POR LA SUMA DE $ [CANTIDAD CON NUMERO) (CANTIDAD CON LETRA) A FAVOR DE LA
SECRETARIA DE LA HACIENDA PUBLICA CON DOMICILIO EN CALLE PEDRO MORENDO 281, COL. CENTRO, C.P. 44100, GUADALAJARA, JALISCO,
A EFECTO DE:

GARANTIZAR POR (NOMBRE DEL PROVEEDOR) CON DOMICILIOEN __ COLONIA ___ CIUDAD ___ELFIELY EXACTO CUMPLIMIENTO DE TODAS
Y CADA UNA DE LAS OBLIGACIONES PACTADAS EN EL CONTRATO NUMERO (ANOTAR EL NUMERO) , DE FECHA ,
CELEBRADO ENTRE NUESTRO FIADO Y EL GOBIERNO DEL ESTADO DE JALISCO, CON UN IMPORTE TOTAL DE $

ESTA FIANZA ESTARAEN VIGOR POR 12 MESES CONTADOS A PARTIR DE LA FECHA DEL CONTRATO.

ADICIONALMENTE ESTA FIANZA PODRA SER EXIGIBLE EN CUALQUIER TIEMPO PARA GARANTIZAR LAS OBLIGACIONES DEL CONTRATO, BASES
Y/O CONVOCATORIA DEL PROCESO QUE LE DIERON ORIGEN, Y/O LA BUENA CALIDAD EN GENERAL DE LOS BIENES Y SERVICIOS, CUANDO SEAN
DE CARACTERISTICAS INFERIORES A LAS SOLICITADAS EN LAS BASES Y/O CONVOCATORIA DEL PROCESO DE ADQUISICION ANTERIORMENTE
SENALADO Y/O CUANDO DIFIERAN EN PERJUICIO DE LA SECRETARIA Y/O LA DEPENDENCIA, AS| COMO LA REPARACION DE LOS DEFECTOS Y
VICIOS OCULTOS, DANOS Y PERJUICIOS QUE PUDIEREN APARECER Y QUE SEAN IMPUTABLES A NUESTRO FIADO CON MOTIVO DE LA
CONTRATACION QUE SE MENCIONA Y SOLO PODRA SER CANCELADA CON LA PRESENTACION DE SU ORIGINAL POR PARTE DE NUESTRO FIADO.

IGUALMENTE, EN EL CASO QUE SE OTORGUE PRORROGA AL CUMPLIMIENTO DEL CONTRATO, ASi COMO DURANTE LA SUBSTANCIACION DE
JUICIOS, RECURSOS O INCONFORMIDADES DE LOS BIENES Y/O SERVICIOS CONTRATADOS ESTA FIANZA CONTINUARA VIGENTE HASTA SU
TOTALRESOLUCION.

EN CASO DE QUE LA PRESENTE FIANZA SE HAGA EXIGIBLE, LA AFIANZADORA Y EL FIADO ACEPTAN EXPRESAMENTE SOMETERSE AL
PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS ARTICULOS 279, 280, 281, 282, 283 Y 178 Y DEMAS RELATIVOS DE LA LEY DE
INSTITUCIONES DE SEGUROS Y DE FIANZAS EN VIGOR, PARA LA EFECTIVIDAD DE LAS FIANZAS, AUN PARA EL CASO DE QUE PROCEDA EL COBRO
DE INTERESES, CON MOTIVO DEL PAGO EXTEMPORANEQ DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA ACEPTANDO SOMETERSE A LA
COMPETENCIA DE LOS TRIBUNALES DEL PRIMER PARTIDO JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS TRIBUNALES QUE POR
RAZON DE SU DOMICILIO PRESENTE O FUTURO, LES PUDIERA CORRESPONDER.

EL INCUMPLIMIENTO DE LA OBLIGACION GARANTIZADA SE ACREDITARA ACOMPANANDO A SU ESCRITO DE RECLAMACION LOS
DOCUMENTOS QUE COMPRUEBEN LA EXISTENCIA Y EXIGIBILIDAD DE LA OBLIGACION GARANTIZADA EN TERMINOS DEL ART. 279 DE LA LEY,
CON INDEPENDENCIA DE LO ANTERIOR, LA INSTITUCION TENDRA DERECHO A SOLICITAR AL BENEFICIARIO TODO TIPO DE INFORMACION O
DOCUMENTACION QUE SEA NECESARIA RELACIONADA CON LA FIANZA MOTIVO DE LA RECLAMACION EN TERMINOS DEL MISMO NUMERAL.
FIN DEL TEXTO.
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